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This paper proposes a method for protecting information transmitted via the web, namely the protection
of 3D models from illegal copying and use of WEB-based applications.
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Вступ
Життя сучасного суспільства неможливе без постійного застосування інформаційних

технологій. Технічний прогрес має одну неприємну особливість – у кожному його досягненні
завжди криється щось, що обмежує його розвиток і на якомусь етапі обертає його досягнення
не на користь, а на шкоду. Одним з відгалужень цієї особливості є проблема захисту інформації
під час передачі у всесвітній мережі [2].

Виділимо чотири способи вирішення цієї задачі:
законодавчий спосіб (закони, нормативні акти, стандарти і т.п.);
адміністративний спосіб (дії загального характеру, що починаються керівництвом

організації); УДК 303.094.7
процедурний спосіб (конкретні заходи безпеки, що мають справу з людьми);
програмно-технічний спосіб (конкретні технічні заходи).
У web-середовищі  проблема безпеки формулюється в такий спосіб: маємо вибирати

між захищеністю інформації та  її відкритістю. Хоча доцільніше говорити не про вибір, а про
баланс, тому що закрита інформація не може бути використана.

Саме між захищеністю та відкритістю доводиться обирати, коли мова йде про розробку
3D моделі продукції для прототипування – тобто, для побудови її на спецобладнанні з
віртуальної у реальну. Інформація, що передається замовнику, повинна бути якомога більш
відкритою, оскільки є потреба демонструвати всі деталі та  відповідати всім  потребам замов-
ника [1].

Також модель повинна бути захищена від нелегального копіювання та використання.
Часто ці два аспекти конкурують між собою – адже їх поєдання є складним завданням, а часом
і нездійсненним.

У Intranet-системах застосовується підхід клієнт-сервер, а головна роль на сьогоднішній
день приділяється Web-сервісу. Web-сервери повинні використовувати  традиційні захисні за-
соби, такі як аутентифікація і розмежування доступу; крім того, необхідна розробка нових
підходів або методів, особливо безпеки програмного середовища і на серверних, і на
клієнтських додатках [3].

Оскільки збиток суб'єктам інформаційних відносин може бути нанесений опосередко-
вано, через певну інформацію та її носії (у тому числі автоматизовані системи обробки), то
закономірно виникає зацікавленість суб'єктів у забезпеченні безпеки цієї інформації, систем її
обробки та передачі. Іншими словами, в якості об'єктів, які підлягають захисту в інтересах за-
безпечення безпеки суб'єктів інформаційних відносин, повинні розглядатися інформація, її
носії та процеси її обробки. Поряд із забезпеченням безпеки програмного середовища
найважливішим буде питання про розмежування доступу до об'єктів Web-сервісу. Для
вирішення цього питання необхідно усвідомити, що є об'єктом, як ідентифікуються суб'єкти і
яка модель керування доступом – примусова чи довільна – застосовується [2].
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Формування режиму інформаційної безпеки – проблема комплексна. Таким чином, по-
ставлена задача захисту інформації накладається на проблему людського фактору, оскільки
вона нерідко потребує редагувань для того, щоб повністю відповідати потребам як замовника,
так і розробника додатку продукції.

При пересиланні замовнику вихідних варіантів, які повині містити в собі всі деталі 3D-
моделі та чітко відображати їх, виникає небезпека несанкціонованого копіювання торгової мар-
ки підприємства. Отже, пропонується застосування ієрархічного методу веб-базованого додат-
ку, який буде повністю відображати необхідну інформацію, при цьому захищати її [4].

Метою даної роботи є розробка ієрархічного методу захисту інформації у веб-
базованих додатках,  а саме захист 3D моделі продукції від нелегального  копіювання та вико-
ристання торгової марки підприємства.

Розробка методу ієрархічного методу захисту інформації у веб-базованих додатках,
а саме а саме захист 3D моделі продукції

Реалізація web-базованих систем обробки даних вимагає великого програмно-
апаратного комплексу, який треба спроектувати, створити, підтримувати в працездатному ста-
ні. Ці системи є такими складними, що потрібна розробка спеціальної технології проектування і
створення таких систем. У даний час основним інструментом розв'язання задач аналізу, проек-
тування, створення і підтримки в робочому стані складних систем є ієрархічний метод [4].

В основі методу лежить розбивка системи на ряд рівнів, що пов'язані  односпрямованою
функціональною залежністю. Відомі різні варіанти формального та напівформального опису
такої залежності. Однак повної формалізації тут досягти не вдається через значну узагальне-
ність поняття «складна система» і неоднозначності розбивки на рівні. Проте з метою розуміння
цього в декомпозиціях різної природи складних систем можна домовитися про універсальні
принципи опису ієрархічного методу [4].

Припустимо, що система ∑, яка нас цікавить, адекватно описана мовою М. Припустимо,
що проводиться декомпозиція (розкладання) мови М на сімейство мов D1, D2, …, Dn. Якщо мова
Di,, i = 2…,n, синтаксично залежить тільки від словоформ мови Di-1, то будемо говорити, що во-
ни утворюють два сусідні рівні.  Тоді система ∑ може бути описана наборами слів Вi,..., Bn в
умовах D1, D2, …, Dn, причому так, що опис Вi синтаксично може залежати тільки від набору Bi-1.
У цьому випадку будемо говорити про ієрархічну декомпозицію системи ∑ і рівні декомпозиції
В1,..., Bn, де рівень Вi безпосередньо залежить від B i-1.

Припустимо, що ∑ – модель web-системи, що оперує 3D-моделлю. Вважаємо, що інфо-
рмація в системі може бути подана у вигляді об'єктів О, що мають скінченну характеристику А.

Визначимо рендер 3D моделі R у системі як скінчену множину об'єктів О, а стан об'єк-
ту, як його властивості, що визначають цей об'єкт. Наприклад, у якості рендерів будемо розгля-
дати 3D-моделі продукції підприємства, котрі мають свою торгову марку.

У процесі роботи веб-додатку рендери можуть видозмінюватися, створюватися або
знищуватися. Тому слід ввести множину об'єктів web-системи, про рендери у момент часу t,
яку позначимо Rt, | Rt|<∞(t ϵ N). Далі будемо використовувати те, що стани скінченної множини
рендерів системи визначаються об'єктами у цій системі. Таким чином стан сиситеми ∑ – набір
станів рендерів системи ∑. Визначимо суб'єкт S (зміна об'єкта в системі) як опис деякого пере-
творення інформації в системі ∑. Під перетворення інформації будемо розуміти відображення
об'єктів, що описує вхідні дані в інший рендер, таким чином для здійснення даного перетво-
рення необхідно забезапечити повну взаємодію об'єктів та рендера, який надалі називатимемо
удосконаленим ієрархічним методом.

Доцільно розрізняти два стани плагінів: активізований та неактивізований. Перший стан
передбачає, що в даний момент часу виділені ресурси взаємодіють між собою, що спричиняє
перетворення інформації в системі. У зв’язку з цим будемо вважати, що всі події в системі від-
буваються в певні моменти часу, яким поставимо у відповідність ряд натуральних чисел. Таким
чином, зміни у множині St визначають дискретність часу, тобто S1→1, S2→2, ..., St→t.

Для кожного моменту часу t ϵ N у системі Σ можна визначити множину активізованих
плагінів. Користувачами Ui, i=1, …, n, n<∞ будемо називати плагіни, які є активізованими в
момент t = 0 і мають змогу активізувати інші плагіни. Процедуру активізації плагіном S1 плагі-
на S2 позначимо S1→ S2, S1, S2 ϵ St.
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Якщо плагін S активізований у момент t, то існує єдиний активізований плагін S’ϵ St,
який активізував S.

Згідно з цим припущенням, щоб в момент t активізувати плагін S, плагін S’ має бути ак-
тивізованим ще в момент часу t-1. Причому він знаходиться в цьому стані  і у момент t. Заува-
жимо також, що єдиність вимагає наявності у кожного суб'єкта унікального імені. Отже, з цьо-
го випливає, що якщо в кожен момент часу активізовано хоча б один рендер, то в системі має
існувати принаймі один користувач.

Якщо плагін S активізований в момент t, то існує єдиний користувач U, що породив ла-
нцюжок активізації:

U→S1→ S2→K→ Sk→ S. (1)

Існує єдиний плагін Sk, що активізував S. Якщо Sk = Ui, то запропонований метод дове-
дено. Якщо ж Sk ≠ Ui, i=1, …, n, то існує єдиний суб'єкт Sk-1, що активізував Sk. Оскільки у почат-
ковий момент часу активізованими є лише користувачі, а їх кількість є скінченною, як і час ро-
боти системи, то на початку ланцюжка активізації отримаємо одного з них. На цьому ланцю-
жок обривається, що і треба було довести. У системі Σ існують різні види доступу до плагінів.
Зокрема, активізація є одним із видів доступу активізованих  рендерів до інших. Позначимо
множину всіх доступів через АС(|AC| < ∞). Також через S→ R будемо позначати множину дос-
тупів р плагінів S до рендера R, а неможливість доступу – через S→ R.

Рис. 1. Метод захисту інформації у програмному коді НТМL.

Якщо для певного проміжку часу [t: t+k] існує ланцюжок
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S→S1→ S2→K→ Sk→ R. (2)

то це означає, що мав місце доступ р плагіна S до рендера R. Далі будемо позначати такий лан-
цюжок S→ *R. Тоді на множині рендерів Rt можна запровадити орієнтований граф доступів Gt
таким чином: дуга S→ R з міткою р належить Gt тоді і тільки тоді, коли в момент часу t у плагі-
ні S є множина доступів р до рендера R. У такому сенсі множину всіх можливих графів досту-
пу можна розглядати як фазовий простір, причому траєкторія у цьому фазовому просторі від-
повідатиме функціонуванню системи.

Опишемо метод доступу до об'єктів у web-системі Σ. Будемо вважати, що існує певна
підсистема з плагінів web-системи, що реалізує доступи, а будь-яке звернення плагіна S за дос-
тупом р до рендера R починається із запиту: S→ R. Сам запит на звернення плагіна S за досту-
пом р до рендера R вважатимемо одним із видів доступу.

Запропонований метод захисту рендера заснований на програмному рівні коду HTML.
Оскільки існує код HTML, що активізував плагін, він і є методом захисту даного рендеру. Поз-
начимо через Rt(К)ϵRt множину рендерів захищених кодом HTML до моменту t, причому Кϵ
Rt(К).

Реалізація удосконаленого ієрархічного методу захисту інформації представлена у про-
грамному коді НТМL на рис. 1.

Висновки
Запропоновано удосконалений ієрархічний метод об’єктно-орієнтованого підходу до

захисту інформації у web-базованих додатках, у вигляді  3D моделі зображення продукції підп-
риємства, від нелегального  копіювання та використання торгової марки підприємства, який, на
відміну від існуючих криптографічних, забезпечує більш досконалий захист інформації, та
створює найвищі параметри безпеки даних.
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