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Ó ñòàòò³ ðîçêðèâàþòüñÿ òèïîâ³ çëî÷èíè, ùî â÷èíÿþòüñÿ ó ñôåð³ âèãîòîâ-
ëåííÿ òà îá³ãó áàíê³âñüêèõ ïëàò³æíèõ êàðòîê (ÁÏÊ), ïðîàíàë³çîâàíî îñîáëèâîñò³
òà âèîêðåìëåíî âèäè â÷èíåíèõ øàõðàéñòâ ó çàçíà÷åí³é ñôåð³ â Óêðà¿í³. Îñîáëèâà
óâàãà ïðèä³ëÿºòüñÿ ðåêîìåíäàö³ÿì îïåðàòèâíèì ïðàö³âíèêàì òà ñë³ä÷èì îðãàí³â
âíóòð³øí³õ ñïðàâ ç âèÿâëåííÿ òà ðîçñë³äóâàííÿ çëî÷èí³â, ïîâ’ÿçàíèõ ç íåçàêîííèìè
îïåðàö³ÿìè ç áàíê³âñüêèìè ïëàò³æíèìè êàðòêàìè (ðåêâ³çèòàìè êàðòîê). Çîêðåìà,
ó ñòàòò³ âèîêðåìëåí³ îñíîâí³ íàïðÿìè çä³éñíåííÿ îïåðàòèâíîãî ïîøóêó øàõðàéñòâ,
ùî â÷èíÿþòüñÿ ó ñôåð³ îá³ãó ÁÏÊ.

Êëþ÷îâ³ ñëîâà: áàíê³âñüê³ ïëàñòèêîâ³ (ïëàò³æí³) êàðòêè, ñìàðò-êàðòêè,
÷³ïîâ³ êàðòêè, äèñòàíö³éíå áàíê³âñüêå îáñëóãîâóâàííÿ, òðàíñàêö³¿ çà êàðòêîâèìè
ðàõóíêàìè, øàõðàéñòâà ç ïëàò³æíèìè êàðòêàìè, ê³áåðçëî÷èíè, áàíêîìàòè, åìáî-
ñîâàí³ ñèìâîëè íà êàðòö³, ô³òèíã, “á³ëèé ïëàñòèê”, ñê³ììåð, Ï²Í-êîä, êàðòîïðèéìà÷
áàíêîìàòó, ïðîöåñèíãîâèé öåíòð, åêâàéð, POS-òåðì³íàëè, ñåðâåð, åëåêòðîíí³
æóðíàëè.

Â ñòàòüå ðàñêðûâàþòñÿ òèïè÷íûå ïðåñòóïëåíèÿ, ñîâåðøàåìûå â ñôåðå
èçãîòîâëåíèÿ è îáðàùåíèÿ áàíêîâñêèõ ïëàòåæíûõ êàðò (ÁÏÊ), ïðîàíàëèçèðîâàíû
îñîáåííîñòè è âûäåëåíû âèäû ñîâåðøåííûõ ìîøåííè÷åñòâ â óêàçàííîé ñôåðå â
Óêðàèíå. Îñîáîå âíèìàíèå óäåëÿåòñÿ ðåêîìåíäàöèÿì îïåðàòèâíûì ðàáîòíèêàì
è ñëåäîâàòåëÿì îðãàíîâ âíóòðåííèõ äåë ïî âûÿâëåíèþ è ðàññëåäîâàíèþ ïðåñòóï-
ëåíèé, ñâÿçàííûõ ñ íåçàêîííûìè îïåðàöèÿìè ñ áàíêîâñêèìè ïëàòåæíûìè êàðòàìè
(ðåêâèçèòàì êàðò). Â ÷àñòíîñòè, â ñòàòüå îòìå÷åíû îñíîâíûå íàïðàâëåíèÿ
îñóùåñòâëåíèÿ îïåðàòèâíîãî ïîèñêà ìîøåííè÷åñòâ, ñîâåðøàåìûõ â ñôåðå îáðà-
ùåíèÿ ÁÏÊ.

Êëþ÷åâûå ñëîâà: áàíêîâñêèå ïëàñòèêîâûå (ïëàòåæíûå) êàðòû, ñìàðò-
êàðòû, ÷èïîâûå êàðòû, äèñòàíöèîííîå áàíêîâñêîå îáñëóæèâàíèå, òðàíñàêöèè ïî
êàðòî÷íûì ñ÷åòàì, ìîøåííè÷åñòâà ñ ïëàòåæíûìè êàðòàìè, êèáåðïðåñòóïëåíèÿ,
áàíêîìàòû, ýìáîññèðîâàííûå ñèìâîëû íà êàðòå, ôèòèíã, “áåëûé ïëàñòèê”, ñêèììåð,
ÏÈÍ-êîä, êàðòîïðèåìíèê áàíêîìàòà, ïðîöåññèíãîâûé öåíòð, ýêâàéåð, POS-
òåðìèíàëû, ñåðâåð, ýëåêòðîííûå æóðíàëû.

Paper describes the typical crimes committed in the sphere of production and
circulation of bank payment cards, analyzes the features of committing fraud in this field
in Ukraine. Particular attention is given to the recommendations to operatives and
investigators of the police in the detection and investigation of crimes related to the
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illegal operations with bank payment cards (card details). In particular, the paper
highlights key areas of operational search frauds committed in the sphere of circulation
of bank payment cards.

Keywords: plastic bank (payment) card, smart card, chip cards, remote banking
services, transactions on card accounts, payment card fraud, cybercrime, ATMs, embossed
symbols on the card, fitting, “white plastic”, skimmer and PIN–code, the card slot of the
ATM, the processing center, acquirer, POS-terminals, server, e-journals.

Â Óêðà¿í³, ÿê ³ ó âñ³õ ðîçâèíåíèõ êðà¿íàõ ñâ³òó, íà áàç³ êîìï’þòåðíî¿ ñèñòåìè
åëåêòðîííîãî çâ’ÿçêó øèðîêîãî çàñòîñóâàííÿ íàáóëà ì³æáàíê³âñüêà ñèñòåìà
åëåêòðîííèõ ïëàòåæ³â ³ âçàºìîðîçðàõóíê³â. Àëå âîíà íå º àáñîëþòíî íàä³éíîþ.
Íåð³äêî íà îñíîâ³ íåñàíêö³îíîâàíîãî äîñòóïó äî êîìï’þòåðíèõ áàç äàíèõ çàâäÿêè
ôóíêö³îíóâàííþ ì³æáàíê³âñüêî¿ ñèñòåìè åëåêòðîííèõ ïëàòåæ³â òà âçàºìîðîçðà-
õóíê³â çëî÷èíö³ â÷èíÿþòü íåçàêîíí³ îïåðàö³¿ ç âèêîðèñòàííÿì áàíê³âñüêèõ
ïëàñòèêîâèõ êàðòîê ç êîðèñëèâîþ ìåòîþ òà â÷èíÿþòü øàõðàéñòâî ç âèêîðèñòàí-
íÿì ñèñòåìè äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâóâàííÿ. Çà äàíèìè ÍÁÓ,
ùîäåííî ô³êñóþòüñÿ äåñÿòêè ñïðîá íåñàíêö³îíîâàíîãî äîñòóïó äî åëåêòðîííî¿
ñèñòåìè ì³æáàíê³âñüêèõ ðîçðàõóíê³â.

Çá³ëüøèëàñü ê³ëüê³ñòü íåñàíêö³îíîâàíèõ òðàíñàêö³é çà êàðòêîâèìè ðàõóí-
êàìè, àêòèâíî óäîñêîíàëþþòüñÿ ñïîñîáè â÷èíåííÿ çëî÷èí³â ó ñôåð³ âèãîòîâëåííÿ
òà îáîðîòó áàíê³âñüêèõ ïëàò³æíèõ êàðòîê (ÁÏÊ). Ïðîòå, çà îö³íêàìè ì³æíàðîäíèõ
åêñïåðò³â, ðîçñë³äóþòüñÿ ëèøå 15–20 % òàêèõ çëî÷èí³â. Öÿ íåãàòèâíà òåíäåíö³ÿ
ïîâ’ÿçàíà, ç îäíîãî áîêó, ç ïîìèëêàìè òà ïðîðàõóíêàìè áàíê³â ïðè âïðîâàäæåíí³
ÁÏÊ, à ç ³íøîãî – ç ïîñò³éíèì óäîñêîíàëåííÿì ìåõàí³çìó òà ñïîñîá³â ó÷èíåííÿ
çëî÷èí³â ó ñôåð³ âèãîòîâëåííÿ òà îá³ãó ïëàò³æíèõ êàðòîê, çàñòîñóâàííÿì íàéá³ëüø
çàâóàëüîâàíèõ ôîðì çëî÷èííî¿ ä³ÿëüíîñò³, ïîë³ïøåííÿì òåõí³÷íî¿ îñíàùåíîñò³
³, ÿê íàñë³äîê, – íåï³äãîòîâëåí³ñòþ ïðàâîîõîðîííèõ îðãàí³â åôåêòèâíî ïðîòèñòîÿ-
òè òàêèì çëî÷èííèì ïðîÿâàì. Ó çâ’ÿçêó ç öèì ïîñòàº íàãàëüíà ïðîáëåìà ùîäî
ðîçðîáêè åôåêòèâíî¿ ìåòîäèêè âèÿâëåííÿ òà ðîçñë³äóâàííÿ öüîãî ð³çíîâèäó çëî-
÷èí³â.

Íàéðîçïîâñþäæåíèìè âèäàìè øàõðàéñòâà ç ïëàò³æíèìè êàðòêàìè º øàõðàé-
ñòâî ç ï³äðîáëåíèìè êàðòêàìè, øàõðàéñòâî ç âòðà÷åíèìè ³ âèêðàäåíèìè ïëà-
ñòèêîâèìè êàðòêàìè, øàõðàéñòâî ç êàðòêàìè, íå îòðèìàíèìè çàêîííèì äåðæà-
òåëåì (çà êàðòêàìè, ÿê³ âèñèëàëèñÿ ïîøòîþ ³ íå áóëè îòðèìàí³ êë³ºíòîì), øàõðàé-
ñòâî ç âèêîðèñòàííÿì ðàõóíêó (îïåðàö³¿ áåç ïðåä’ÿâëåííÿ êàðòêè – â ìåðåæ³
²íòåðíåò, òåëåôîíí³ àáî ôàêñîâ³ çàìîâëåííÿ), ³íø³ ôîðìè øàõðàéñòâ.

Óçàãàëüíåííÿ ïðàêòèêè áîðîòüáè ç “êàðòêîâîþ” çëî÷èíí³ñòþ äîçâîëÿº êëàñè-
ô³êóâàòè îñíîâí³ âèäè ïðàâîïîðóøåíü ó ñôåð³ âèïóñêó òà îá³ãó ÁÏÊ íà òàê³
ãðóïè:

• ä³ÿííÿ, ïîâ’ÿçàí³ ç ï³äðîáêîþ áàíê³âñüêèõ ïëàò³æíèõ êàðòîê, äîêóìåíò³â
íà ïåðåêàç, ïðèäáàííÿì, çáåð³ãàííÿì, ïåðåâåçåííÿì, ïåðåñèëàííÿì ç ìåòîþ çáóòó,
çáóòîì ï³äðîáëåíèõ áàíê³âñüêèõ ïëàò³æíèõ êàðòîê;

• øàõðàéñüê³ ä³ÿííÿ ç âèêîðèñòàííÿì áàíê³âñüêèõ ïëàò³æíèõ êàðòîê
(âèêîðèñòàííÿ ³íôîðìàö³¿ ïðî ñïðàâæí³ áàíê³âñüê³ ïëàò³æí³ êàðòêè (¿õ ðåêâ³çèòè));

• ä³ÿííÿ, ïîâ’ÿçàí³ ç íåçàêîííèì çáèðàííÿì ³íôîðìàö³¿ ïðî ñïðàâæí³
áàíê³âñüê³ ïëàò³æí³ êàðòêè.

Íàéá³ëüøå çáèòê³â – 39 % – áàíêè íåñóòü ïðè ï³äðîáö³ êàðòîê. Íà äðóãîìó
ì³ñö³ – îïåðàö³¿ áåç ïðåä’ÿâëåííÿ êàðòîê, òîáòî â ìåðåæ³ ²íòåðíåò [2].

Ï³ñëÿ ïåðåõîäó á³ëüøîñò³ ºâðîïåéñüêèõ êðà¿í íà ÷³ïîâ³ êàðòêè (ñìàðò-
êàðòêè) ÿê á³ëüø çàõèùåí³ îñíîâíîþ òåíäåíö³ºþ íà ºâðîïåéñüêîìó ðèíêó ñòàëî
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ïåðåò³êàííÿ øàõðàéñüêèõ îïåðàö³é ó â³ðòóàëüíå ñåðåäîâèùå. Íå º âèíÿòêîì ³
Óêðà¿íà. Ïîð³âíÿíî ç 2011 ð. öåé ïîêàçíèê çà ê³ëüê³ñòþ òà ñóìàìè îïåðàö³é çð³ñ
á³ëüø í³æ ó òðè ðàçè [2]. Ó ö³ëîìó, çà îô³ö³éíèìè äàíèìè ÍÁÓ, êîæåí äðóãèé
óêðà¿íñüêèé áàíê ïîòåðïàº â³ä øàõðàéñüêèõ îïåðàö³é.

Íàïðèêëàä, ó áåðåçí³ 2014 ð. Îùàäáàíê ïîïåðåäèâ ïðî àêòèâ³çàö³þ
øàõðàéñüêèõ ä³é ê³áåðçëî÷èíö³â ñòîñîâíî äåðæàòåë³â ïëàò³æíèõ êàðòîê ÿê ó
áàíêîìàòíèõ ìåðåæàõ â³ò÷èçíÿíèõ áàíê³â, òàê ³ ïðè ðîçðàõóíêàõ ó ìåðåæ³ ²íòåðíåò.
Òàê, îñòàíí³ì ÷àñîì áóëî çàô³êñîâàíî âèïàäêè ô³òèíãó (òåõíîëîã³¿ îíëàéíîâîãî
øàõðàéñòâà, ÿêà âèêîðèñòîâóºòüñÿ çëîâìèñíèêàìè äëÿ îòðèìàííÿ îñîáèñòî¿
³íôîðìàö³¿ êîðèñòóâà÷³â), ÿê³ ïîëÿãàëè â ñïðîáàõ íåñàíêö³îíîâàíîãî îòðèìàííÿ
êîíô³äåíö³éíî¿ ³íôîðìàö³¿ äåðæàòåë³â ïëàò³æíèõ êàðòîê áàíêó çà äîïîìîãîþ
øàõðàéñüêèõ ñàéò³â, ùî äóáëþþòü îô³ö³éí³ ñàéòè â³äîìèõ â³ò÷èçíÿíèõ áàíê³â.

Çà îô³ö³éíèìè äàíèìè ÍÁÓ, çàãàëüíà ê³ëüê³ñòü øàõðàéñüêèõ îïåðàö³é ç
ÁÏÊ â 2012 ð. ïîð³âíÿíî ç ïîïåðåäí³ì çá³ëüøèëàñü íà 47 %, à ñóìà çáèòê³â
çðîñëà íà 20 % [2]. Ïðè öüîìó 99,7 % çáèòê³â, çàïîä³ÿíèõ áàíêàì çà îïåðà-
ö³ÿìè ç ïëàò³æíèìè êàðòêàìè, çä³éñíåí³ ç êàðòêàìè ì³æíàðîäíèõ ïëàò³æíèõ
ñèñòåì.

Ïîñò³éíå çá³ëüøåííÿ öèõ öèôð ñâ³ä÷èòü ïðî íàÿâí³ñòü îêðåìî¿ ï³äï³ëüíî¿
³íäóñòð³¿, ùî ïîâ’ÿçàíà ç íåçàêîííèì âèãîòîâëåííÿì òà âèêîðèñòàííÿì áàíê³âñüêèõ
ïëàñòèêîâèõ êàðòîê. Òîìó íå âèïàäêîâî ïèòàííÿì äîñë³äæåííÿ ïðîáëåìè
çëî÷èííèõ ä³é ç âèêîðèñòàííÿì ïëàñòèêîâèõ êàðòîê çíà÷íó óâàãó ïðèä³ëèëè
â³äîì³ â÷åí³, çîêðåìà Ë.Ì. Ñòðåëüáèöüêà, Ë.Â. Áèñòðîâ, Ñ.². Í³êîëàþê, Ã.À. Ìà-
òóñîâñüêèé, À.Â. Ðåóöüêèé, Â.Þ. Øåï³òüêî, Î.Â. Êóðìàí,

À.Þ. ²ëüíèöüêèé, Ì.Ñ. Âåðòóçàºâ, À.². Êîòëÿðåâñüêèé, À.Ì. Þð÷åíêî òà
³í. Ïîòðåáè îïåðàòèâíî-ñë³ä÷î¿ ïðàêòèêè â ðîçðîáö³ íàóêîâèõ ïîëîæåíü ³
ïðàêòè÷íèõ ðåêîìåíäàö³é ùîäî âèÿâëåííÿ òà ðîçñë³äóâàííÿ çëî÷èí³â, ïîâ’ÿçàíèõ
ç íåçàêîííèìè îïåðàö³ÿìè ç áàíê³âñüêèìè ïëàò³æíèìè êàðòêàìè (ðåêâ³çèòàìè
êàðòîê), ç îäíîãî áîêó, é â³äñóòí³ñòü ñó÷àñíèõ ìîíîãðàô³÷íèõ äîñë³äæåíü ö³º¿
ïðîáëåìàòèêè – ç ³íøîãî, é îáóìîâèëè àêòóàëüí³ñòü îáðàíî¿ òåìè ñòàòò³.

Íàéá³ëüø ãîñòðî ïðîáëåìà øàõðàéñòâ ç áàíê³âñüêèìè ïëàò³æíèìè êàðòêàìè
ïîñòàëà â 90-ò³ ðîêè ç ïåðåõîäîì ô³íàíñîâî-áàíê³âñüêèõ ñòðóêòóð íà ðîçðàõóíêè
ç âèêîðèñòàííÿì åëåêòðîííèõ ñèñòåì ïëàòåæ³â.

Ñïî÷àòêó òàê³ çëî÷èíè â÷èíÿëèñÿ îäèíàêàìè, ñüîãîäí³ – îðãàí³çîâàíèìè
çëî÷èííèìè óãðóïîâàííÿìè, ³íêîëè ÷èñåëüí³ñòþ äî 50 ÷îëîâ³ê, îñíàùåíèìè
íàéñó÷àñí³øîþ òåõí³êîþ. Òàê³ óãðóïóâàííÿ êîðèñòóþòüñÿ êîíñóëüòàö³ÿìè
âèñîêîêâàë³ô³êîâàíèõ ôàõ³âö³â, à äëÿ ïðèêðèòòÿ ñâîº¿ ïðîòèïðàâíî¿ ä³ÿëüíîñò³
ìàþòü íàä³éí³ óñòàíîâ÷³ äîêóìåíòè.

Øàõðà¿, ÿê³ âèò³ñíÿëèñÿ ç ºâðîïåéñüêèõ êðà¿í ó çâ’ÿçêó ç ïåðåõîäîì
ì³æíàðîäíèõ ïëàò³æíèõ ñèñòåì ó ìåæàõ áîðîòüáè ³ç øàõðàÿìè ³ç ìàãí³òíèõ êàðò
íà ÷³ïîâ³, çìóøåí³ áóëè çâåðíóòè ñâîþ óâàãó íà ìåíø òåõíîëîã³÷í³ áàíê³âñüê³
ðèíêè, ³ íàñàìïåðåä – íà Óêðà¿íó, â ÿê³é ñêëàëàñÿ óí³êàëüíà ñèòóàö³ÿ: âåëè÷åçíà
ê³ëüê³ñòü âèïóùåíîãî ïëàñòèêó íà òë³ ï³äâèùåíî¿ óðàçëèâîñò³ ÿê ñàìèõ êàðòîê
(³ç ìàãí³òíîþ ñìóãîþ), òàê ³ ìåðåæ ïåðåäà÷³ äàíèõ.

Õàðàêòåðíèì äëÿ çëî÷èí³â, ïîâ’ÿçàíèõ ç âèêîðèñòàííÿì ïëàñòèêîâèõ
ïëàò³æíèõ çàñîá³â, º ¿õ âèñîêà ëàòåíòí³ñòü (90–95 %), “³íòåðíàö³îíàëüí³ñòü”,
âåëèê³ çáèòêè, íàâ³òü â³ä îäèíè÷íîãî çëî÷èíó, ñêëàäí³ñòü çáèðàííÿ äîêàç³â çà
âñòàíîâëåíèìè ôàêòàìè òà äîêàçóâàííÿ âèíóâàòîñò³ îñîáè ó â÷èíåíí³ çàçíà÷åíîãî
êðèì³íàëüíîãî ïðàâîïîðóøåííÿ â ñóä³.

Íàéá³ëüø ðîçïîâñþäæåí³ òàê³ âèäè øàõðàéñòâ ç áàíê³âñüêèìè ïëàò³æíèìè
êàðòêàìè.
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1) Counterfeit Cards – äîñë³âíî ïåðåêëàäàºòüñÿ ÿê “ôàëüøèâ³ êàðòêè” –
ô³çè÷íå êîï³þâàííÿ äàíèõ ç ìàãí³òíî¿ ñìóãè êàðòêè ç ïîäàëüøèì çàïèñîì íà
òàê çâàíèé “á³ëèé ïëàñòèê”. Äî íåäàâíüîãî ÷àñó öå áóâ íàéïîøèðåí³øèé òèï
øàõðàéñòâà ç êàðòêàìè â íàø³é êðà¿í³. Íàé÷àñò³øå öåé âèä çëî÷èí³â â÷èíÿºòüñÿ
çà äîïîìîãîþ ñê³ììåð³â – ñïåö³àëüíèõ ïðèñòðî¿â, ùî âñòàíîâëþþòüñÿ íà êàð-
òîïðèéìà÷ áàíêîìàò³â.  Îäíî÷àñíî ìîæå âèêîðèñòîâóâàòèñÿ ïñåâäîêëàâ³àòóðà
àáî â³äåîêàìåðà, ÿê³ ô³êñóþòü ââåäåííÿ Ï²Í-êîäó.

ßêùî ðàí³øå íàéïîøèðåí³øèìè áóëè ñê³ììåðè (ö³ ïðèñòðî¿ ñë³ä áóëî
ðåãóëÿðíî âñòàíîâëþâàòè òà çí³ìàòè), òî òåïåð îáëàäíàííÿ øàõðà¿â ïåðåäàº äàí³
áåçäðîòîâèìè êàíàëàìè çâ’ÿçêó â ðåæèì³ îíëàéí.

2) Card Stolen / Lost. Íà â³äì³íó â³ä Counterfeit Cards, øàõðàéñòâî Card
Stolen/Lost ïîëÿãàº â ïðîâåäåíí³ îïåðàö³é ³ç çàãóáëåíîþ àáî âêðàäåíîþ êàð-
òîþ.

3) Card Not Present – îïåðàö³¿ â ²íòåðíåò³. Âèêîðèñòîâóºòüñÿ êîìï’þòåðíèé
â³ðóñ, ùî ïåðåäàº ñâîºìó âëàñíèêîâ³ äàí³ êàðòêè, ÿê³ ¿¿ óòðèìóâà÷ âèêîðèñòîâóº
íà ñâîºìó êîìï’þòåð³ äëÿ ð³çíèõ ðîçðàõóíê³â – ïîïîâíåííÿ ìîá³ëüíîãî òåëåôîíó,
îïëàòè êîìóíàëüíèõ ïîñëóã òîùî.

4) ID Fraud. Âèêîðèñòîâóþ÷è ñèñòåìó ID Fraud, øàõðà¿ îòðèìóþòü ïëàò³æí³
êàðòêè çà ï³äðîáëåíèìè äîêóìåíòàìè àáî ÷åðåç çìîâó. Øàõðàé çàâîëîä³âàº
äîêóìåíòîì, ïåðåêëåþº ôîòî ³ çâåðòàºòüñÿ ç ï³äðîáêîþ â áàíê. Íåð³äêî òðåò³
îñîáè çà ïåâíó âèíàãîðîäó â³äêðèâàþòü çà ñâî¿ìè äîêóìåíòàìè êàðòêó òà ïå-
ðåäàþòü ¿¿ òðåò³ì îñîáàì.

Îïåðàòèâíèé ïîøóê îçíàê øàõðàéñòâ, ùî â÷èíÿþòüñÿ ó ñôåð³ îá³ãó áàí-
ê³âñüêèõ ïëàò³æíèõ êàðòîê, çä³éñíþºòüñÿ çà òðüîìà íàïðÿìàìè: âèÿâëåííÿ ôàêò³â
â÷èíåííÿ àáî ï³äãîòîâêè çëî÷èí³â; âèÿâëåííÿ ïðåäìåò³â òà äîêóìåíò³â, ùî ì³ñòÿòü
îçíàêè çëî÷èííî¿ ä³ÿëüíîñò³; âèÿâëåííÿ îñ³á, ÿê³ ìîæóòü áóòè â³äíåñåí³ äî êàòåãîð³¿
ï³äîçðþâàíèõ, î÷åâèäö³â àáî ïîòåðï³ëèõ.

Äî îñíîâíèõ óñòàíîâ, äå ìîæíà îòðèìàòè ³íôîðìàö³þ ïðî â÷èíåííÿ
çàçíà÷åíèõ êðèì³íàëüíèõ ïðàâîïîðóøåíü àáî ï³äãîòîâêó äî íèõ, â³äíîñÿòüñÿ:

• Íàö³îíàëüíèé áàíê Óêðà¿íè;
• ïðîöåñèíãîâèé öåíòð;
• ïëàò³æíà ñèñòåìà;
• áàíê-åì³òåíò ÁÏÊ;
• åêâàéð;
• Óêðà¿íñüêà ì³æáàíê³âñüêà àñîö³àö³ÿ ÷ëåí³â ïëàò³æíèõ ñèñòåì “ªÌÀ”.
Îá’ºêòàìè îïåðàòèâíîãî ïîøóêó º:
• îñîáè, ÿê³ â ñèëó ñâîº¿ ä³ÿëüíîñò³ (êîìïåòåíö³ÿ ÷è çëî÷èííà ñïåö³àë³çàö³ÿ)

ìàþòü ìîæëèâ³ñòü â÷èíþâàòè çëî÷èíè, ïîâ’ÿçàí³ ç âèêîðèñòàííÿì áàíê³âñüêèõ
ïëàò³æíèõ êàðòîê;

• îñîáè, ÿê³ ïðèòÿãàëèñü äî â³äïîâ³äàëüíîñò³ çà çëî÷èíè, ïîâ’ÿçàí³ ç âèêîðè-
ñòàííÿì áàíê³âñüêèõ ïëàò³æíèõ êàðòîê;

• îñîáè, ÿê³ ìîæóòü áóòè ñï³âó÷àñíèêàìè ïðè çëî÷èííèõ ä³ÿõ, ïîâ’ÿçàíèõ ç
âèêîðèñòàííÿì áàíê³âñüêèõ ïëàò³æíèõ êàðòîê:

ïðàö³âíèêè áàíê³âñüêèõ óñòàíîâ;
êîëèøí³ ïðàö³âíèêè áàíê³âñüêèõ óñòàíîâ;

• äîêóìåíòè, â ÿêèõ ì³ñòÿòüñÿ îçíàêè çëî÷èííî¿ ä³ÿëüíîñò³;
• ïðåäìåòè (îáëàäíàííÿ, îá’ºêòè òîùî), ùî ìîæóòü ó ïîäàëüøîìó âèñòóïàòè

äîêàçàìè çà êðèì³íàëüíèì ïðîâàäæåííÿì.
Çîêðåìà, îðãàíè âíóòð³øí³õ ñïðàâ çä³éñíþþòü çàõîäè, ñïðÿìîâàí³ íà

âèÿâëåííÿ îñ³á, ÿê³ òàê ÷è ³íàêøå ïîâ’ÿçàí³ ç³ çä³éñíåííÿì áóäü-ÿêèõ îïåðàö³é ³ç
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çàñòîñóâàííÿì áàíê³âñüêèõ ïëàñòèêîâèõ ïëàò³æíèõ êàðòîê. Òàêèõ îñ³á ìîæíà
óìîâíî ïîä³ëèòè íà äâ³ êàòåãîð³¿:

1. Ïðàö³âíèêè áàíê³âñüêèõ óñòàíîâ: êåð³âíèöòâî; òåõí³÷íèé ïåðñîíàë; êà-
ñèðè; ³íæåíåðè-ïðîãðàì³ñòè (êàòåãîð³ÿ, ÿê³é íåîáõ³äíî ïðèä³ëÿòè ìàêñèìóì
óâàãè).

2. Êîëèøí³ ïðàö³âíèêè áàíê³âñüêèõ óñòàíîâ: çâ³ëüíåí³ ÷åðåç íåãàòèâí³
ïðè÷èíè; ïåðñîíàë, ÿêèé ìàâ äîñòóï äî êîìï’þòåðíèõ ìåðåæ, òîùî.

Óçàãàëüíåííÿ ñë³ä÷î¿ ïðàêòèêè äàëî çìîãó âèîêðåìèòè íèçêó ñë³ä÷èõ
(ðîçøóêîâèõ), íåãëàñíèõ ñë³ä÷èõ (ðîçøóêîâèõ) ä³é, ÿê³ íàé÷àñò³øå äîðó÷àº
ñë³ä÷èé îðãàíó ä³çíàííÿ ïðè ðîçñë³äóâàíí³ êðèì³íàëüíèõ ïðàâîïîðóøåíü ðîçãëÿ-
äóâàíî¿ ãðóïè:

1) ç’ÿñóâàííÿ íîâèõ åï³çîä³â çëî÷èííî¿ ä³ÿëüíîñò³;
2) ç’ÿñóâàííÿ ì³ñöÿ âèãîòîâëåííÿ ï³äðîáëåíèõ áàíê³âñüêèõ ïëàò³æíèõ êàðòîê;
3) âñòàíîâëåííÿ ì³ñöåçíàõîäæåííÿ ãðîøîâèõ êîøò³â òà ³íøèõ ö³ííîñòåé,

îòðèìàíèõ çëî÷èííèì øëÿõîì;
4) âèÿâëåííÿ êàíàë³â âèêîðèñòàííÿ âèêðàäåíèõ ãðîøîâèõ êîøò³â òà ³íøèõ

ö³ííîñòåé;
5) âñòàíîâëåííÿ êîíêðåòíèõ ó÷àñíèê³â çëî÷èíó, ÿê³ âõîäÿòü â îðãàí³çîâàíó

çëî÷èííó ãðóïó, çâ’ÿçê³â ì³æ íèìè òà ðîë³ êîæíîãî ïðè â÷èíåíí³ çëî÷èííîãî
ä³ÿííÿ;

6) âèÿâëåííÿ ìîæëèâèõ ñï³âó÷àñíèê³â, ñâ³äê³â, ïðåäìåò³â òà äîêóìåíò³â,
ùî ìàþòü çíà÷åííÿ äëÿ ñïðàâè;

7) îäåðæàííÿ äàíèõ ïðî ïðè÷åòí³ñòü äî çëî÷èíó ïðàö³âíèê³â áàíê³âñüêèõ
óñòàíîâ, ïðîöåñèíãîâèõ öåíòð³â, ï³äïðèºìñòâ, ùî îáñëóãîâóþòü ðîçðàõóíêè
áàíê³âñüêèìè ïëàò³æíèìè êàðòêàìè, òà ³í.

Ç ìåòîþ åôåêòèâíîãî âèÿâëåííÿ òà ðîçñë³äóâàííÿ çëî÷èí³â çàçíà÷åíî¿
êàòåãîð³¿ íåîáõ³äíî íàãîëîñèòè, ùî ì³ñöå ïîä³¿ ³ ì³ñöå çëî÷èíó, ÿê ïðàâèëî, íå
çá³ãàþòüñÿ, îñê³ëüêè çëî÷èí â÷èíÿºòüñÿ â ì³ñöÿõ îáñëóãîâóâàííÿ áàíê³âñüêèõ
ïëàò³æíèõ êàðòîê, ÷åðåç POS-òåðì³íàëè àáî êîìï’þòåðè, à îçíàêè çëî÷èíó âèÿâ-
ëÿþòüñÿ áåçïîñåðåäíüî â åì³òåíòà ïëàò³æíî¿ êàðòêè àáî ¿¿ âëàñíèêà. Ì³ñöå ïîä³¿
çá³ãàºòüñÿ ç ì³ñöåì çëî÷èíó, ÿêùî çëî÷èíöÿ çàòðèìàíî â ìîìåíò çíÿòòÿ ãîò³âêè
â áàíêîìàò³ àáî ïðè ïîêóïö³ òîâàð³â çà ïëàò³æíîþ êàðòêîþ.

Çà çëî÷èíàìè ó ñôåð³ âèãîòîâëåííÿ òà îá³ãó áàíê³âñüêèõ ïëàò³æíèõ êàðòîê
îãëÿä ì³ñöÿ ïîä³¿ çä³éñíþºòüñÿ â ïðèì³ùåííÿõ:

à) ï³äïðèºìñòâ, ùî îáñëóãîâóþòü ðîçðàõóíêè áàíê³âñüêèìè ïëàò³æíèìè
êàðòêàìè, òîáòî òàì, äå òàêà êàðòêà áóëà âèêîðèñòàíà (ìàãàçèíè, êàâ’ÿðí³, ÀÇÑ
òîùî);

á) äå çíàõîäèòüñÿ áàíêîìàò, ùî âèêîðèñòîâóºòüñÿ çëî÷èíöåì äëÿ îäåðæàííÿ
ãðîøîâèõ êîøò³â;

â) áàíê³âñüêèõ óñòàíîâ àáî ïðîöåñèíãîâèõ öåíòð³â;
ã) äå âèãîòîâëÿëèñÿ ï³äðîáëåí³ áàíê³âñüê³ ïëàò³æí³ êàðòêè;
ä) äå âñòàíîâëåíà êîìï’þòåðíà òåõí³êà, çà äîïîìîãîþ ÿêî¿ áóëî â÷èíåíî

çëî÷èí, àáî çíàõîäèòüñÿ ïðîâàéäåð, ùî íàäàº ïîñëóãè ç äîñòóïó â ìåðåæó ²íòåðíåò,
à òàêîæ íà ä³ëÿíêàõ òåðèòîð³¿, ïî ÿêèõ ïðîõîäÿòü êàáåë³ çâ’ÿçêó ì³æ ó÷àñíèêàìè
ñèñòåìè, ùî îáñëóãîâóþòü îá³ã áàíê³âñüêèõ ïëàò³æíèõ êàðòîê.

Ñë³ä çàçíà÷èòè, ùî ó çâ’ÿçêó ç³ ñïåöèô³êîþ âèãîòîâëåííÿ òà îá³ãó áàíê³âñüêèõ
ïëàò³æíèõ êàðòîê ïðè ïðîâåäåíí³ îãëÿäó ì³ñöÿ ïîä³¿ íåîáõ³äíîþ óìîâîþ º
çàëó÷åííÿ ñïåö³àë³ñò³â.

Ïðè öüîìó îñíîâíèìè çàâäàííÿìè ñïåö³àë³ñò³â ó ãàëóç³ êîìï’þòåðíî¿ òåõí³êè
ïðè îãëÿä³ ì³ñöÿ ïîä³¿ º:
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• âèêîíàííÿ âñ³õ ìàí³ïóëÿö³é ç êîìï’þòåðíîþ òåõí³êîþ (âìèêàííÿ –
âèìèêàííÿ, ðîçáèðàííÿ – ñêëàäàííÿ òà ³í.);

• îïèñ êîìï’þòåðíî¿ òåõí³êè òà ïåðèôåð³éíîãî óñòàòêóâàííÿ â ïðîòîêîëàõ
ñë³ä÷èõ ä³é;

• ïðîâåäåííÿ åêñïðåñ-àíàë³çó êîìï’þòåðíî¿ ³íôîðìàö³¿; âèÿâëåííÿ
³íôîðìàö³éíèõ ñë³ä³â çëî÷èíó;

• çàïîá³ãàííÿ çíèùåííþ àáî ïîøêîäæåííþ êîìï’þòåðíî¿ ³íôîðìàö³¿;
âèëó÷åííÿ êîìï’þòåðíî¿ ³íôîðìàö³¿ òà ³í.

Ó çâ’ÿçêó ç òèì, ùî âñ³ ïîä³¿ ó ñôåð³ âèãîòîâëåííÿ òà îá³ãó áàíê³âñüêèõ
ïëàò³æíèõ êàðòîê ô³êñóþòüñÿ ïðîöåñèíãîâèì öåíòðîì, ñåðâåðîì áàíê³âñüêî¿
óñòàíîâè, åëåêòðîííèì êîíòðîëüíî-êàñîâèì àïàðàòîì, êîìï’þòåðíîþ òåõí³êîþ
ç POS-òåðì³íàëîì, âàæëèâî îñîáëèâó óâàãó ïðèä³ëèòè âèâ÷åííþ ôàéë³â ðåºñòðàö³¿
íà öèõ ñèñòåìàõ. Àäæå ³íôîðìàö³ÿ ïðî áóäü-ÿêó ïîä³þ (â òîìó ÷èñë³, õòî ³í³ö³þâàâ
¿¿, êîëè ³ â ÿêèé ÷àñ âîíà â³äáóëàñÿ, ÿê³ ïðè öüîìó áóëè ïîðóøåí³ ôàéëè) ðåºñò-
ðóºòüñÿ â òàêèõ ôàéëàõ. Çîêðåìà, ó ôàéëàõ ðåºñòðàö³¿ ìîæå áóòè â³äîáðàæåíà
³íôîðìàö³ÿ ïðî ïàðîë³ êîðèñòóâà÷³â, ¿õ ³ìåíà, ³äåíòèô³êàö³éí³ íîìåðè òîùî.

Êð³ì òîãî, ç ìåòîþ åôåêòèâíîãî âèÿâëåííÿ òà ðîçñë³äóâàííÿ çëî÷èí³â, ùî
â÷èíÿþòüñÿ ç âèêîðèñòàííÿì ÁÏÊ, ïðàö³âíèêàìè ÄÑÁÅÇ ÌÂÑ Óêðà¿íè, ùî
çä³éñíþþòü îïåðàòèâíî-ðîçøóêîâó ä³ÿëüí³ñòü, âèâ÷àþòüñÿ òà ïåðåâ³ðÿþòüñÿ òàê³
äîêóìåíòè:

1) óñòàíîâ÷³ äîêóìåíòè ï³äïðèºìñòâà, òàê³ ÿê ñòàòóò, óñòàíîâ÷èé äîãîâ³ð,
ñâ³äîöòâî ïðî äåðæàâíó ðåºñòðàö³þ ñóá’ºêòà ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³, ñâ³äîöòâî
ïðî âçÿòòÿ íà ïîäàòêîâèé îáë³ê òîùî (ó ðàç³ â÷èíåííÿ çëî÷èíó øëÿõîì ñòâîðåííÿ
ï³äïðèºìñòâà òà óêëàäàííÿ ç áàíê³âñüêîþ óñòàíîâîþ äîãîâîðó íà îáñëóãîâóâàííÿ
áàíê³âñüêèõ ïëàò³æíèõ êàðòîê);

2) äîêóìåíòè áóõãàëòåðñüêîãî îáë³êó;
3) ð³çí³ íåîô³ö³éí³ äîêóìåíòè (÷åðíåòêè, ðîçðàõóíêè, ñïèñêè áàíêîìàò³â,

ðåêâ³çèò³â áàíê³âñüêèõ ïëàò³æíèõ êàðòîê);
4) àíàë³òè÷í³ äîêóìåíòè (äîâ³äêè, çâ³òè);
5) òåõíîëîã³÷í³ äîêóìåíòè;
6) áàíê³âñüê³ äîêóìåíòè (äîãîâîðè, äîäàòêè, ðîçäðóê³âêè çà ðàõóíêàìè, ð³çí³

çâ³òè, ñòîï-ëèñòè òà ³í.);
7) äîêóìåíòè íà ìàøèííèõ íîñ³ÿõ ³íôîðìàö³¿ (åëåêòðîíí³ æóðíàëè,

ïðîòîêîëè, ðåºñòðè);
8) ð³çí³ êàñîâ³ äîêóìåíòè (ñë³ïè, êâèòàíö³¿ áàíêîìàò³â òà POS-òåðì³íàë³â

òîùî).
Ââàæàºìî çà äîö³ëüíå òàêîæ ç’ÿñóâàòè òàêå:
1) ïðèçíà÷åííÿ äîêóìåíòà (ÁÏÊ) ³ éîãî ñïðàâæí³ñòü, âèçíà÷èòè íàÿâí³ñòü

àáî â³äñóòí³ñòü:
à) óñ³ íåîáõ³äí³ ðåêâ³çèòè;
á) áóäü-ÿê³ äåôîðìàö³¿ ÁÏÊ (çì³íà ôîðìè äîêóìåíòà, ñë³äè ð³çíèõ ä³é –

íàïëàâëåííÿ, õâèë³, çàôàðáîâóâàííÿ, â³äêîëè, çì³íè êîë³ðíèõ â³äò³íê³â, ñë³äè
íàíåñåííÿ ð³çíèõ ðå÷îâèí ³ ò.³í.);

â) äåôåêòè äðóêó ðåêâ³çèò³â;
ã) â³äïîâ³äíîñò³ ðåêâ³çèò³â, ÿê³ ìàþòü çá³ãàòèñÿ (ïðè åìáîñóâàíí³ íà ïëàò³æí³é

êàðòö³ çíàêè ç îäíîãî áîêó âäàâëåí³, à ç äðóãîãî áîêó îïóêë³);
ä) â³äïîâ³äíîñò³ ðîçòàøóâàííÿ ðåêâ³çèò³â;
å) â³äïîâ³äíîñò³ áàðâíèê³â, ïàïåðó, çàõèñíî¿ ñ³òêè, åìáëåì òà ³íøèõ çíàê³â

(ó òîìó ÷èñë³ ãîëîãðàìè) âñòàíîâëåíèì òèì àáî ³íøèì ñòàíäàðòàì;
º) çá³ã åìáîñîâàíèõ çíàê³â ç³ çíàêàìè, âèêîíàíèìè áàðâíèêîì;
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æ) çàì³íó ëàì³íîâàíîãî øàðó ÷è ôîòîãðàô³é;
2) îçíàêè çì³íè ÁÏÊ ÿê ó ö³ëîìó, òàê ³ éîãî îêðåìèõ êîìïîíåíò³â;
3) ³íôîðìàö³þ ïðî îñîáó àáî îðãàí³çàö³þ, ùî â³äïîâ³äàº çà âèãîòîâëåííÿ,

çáåð³ãàííÿ, âèïóñê â îá³ã òà âèêîðèñòàííÿ ÁÏÊ;
4) îáñòàâèíè, ùî ìàþòü çíà÷åííÿ äëÿ êðèì³íàëüíîãî ïðîâàäæåííÿ;
5) ìåòó òà ìîæëèâîñò³ âèêîðèñòàííÿ ÁÏÊ äëÿ çä³éñíåííÿ òèõ ÷è ³íøèõ

îïåðàö³é;
6) ç ÿêîãî ìàòåð³àëó âèãîòîâëåíî ÁÏÊ (íàïðèêëàä, äîñë³äèòè ïëàñòèê

áàíê³âñüêî¿ ïëàò³æíî¿ êàðòêè ç âèì³ðàìè éîãî òîâùèíè, ðîçì³ðó, âèñîòè åìáî-
ñîâàíèõ ñèìâîë³â, ïåðåâ³ðèòè ñïðàâæí³ñòü ñìóãè äëÿ ï³äïèñó âëàñíèêà), à òàêîæ
éîãî ðåêâ³çèòè, ï³äïèñè, ïå÷àòêè, åìáîñîâàí³ ñèìâîëè;

7) êîìó âèäàíî ÁÏÊ, éîãî íîìåð òà äàòà âèïóñêó, ñòðîê ä³¿.
Ïðè îãëÿä³ ñë³ï³â, êâèòàíö³é POS-òåðì³íàë³â ³ áàíêîìàò³â íàëåæèòü ç’ÿñóâàòè

íàÿâí³ñòü îáîâ’ÿçêîâèõ ðåêâ³çèò³â:
• ³äåíòèô³êàòîðà áàíê³âñüêî¿ óñòàíîâè;
• äàòó çä³éñíåííÿ îïåðàö³¿;
• âèä îïåðàö³¿ (çíÿòòÿ, êóï³âëÿ ÷è ïîâåðíåííÿ);
• ñóìó îïåðàö³¿ (ó ãðèâíÿõ ÷è ³íîçåìí³é âàëþò³);
• ðåêâ³çèòè áàíê³âñüêî¿ ïëàò³æíî¿ êàðòêè (âèçíà÷åí³ ïðàâèëàìè áåçïåêè

ïëàò³æíî¿ ñèñòåìè);
• íîìåð ³ìïðèíòåðà POS-òåðì³íàëà ÷è áàíêîìàòà, êîä àâòîðèçàö³¿;
• ï³äïèñ êàñèðà (ÿêùî öå ïåðåäáà÷åíî ïðàâèëàìè ïëàò³æíî¿ ñèñòåìè);
• ï³äïèñ äåðæàòåëÿ áàíê³âñüêî¿ ïëàò³æíî¿ êàðòêè (ó âèïàäêó îôîðìëåííÿ

ñë³ïà – îáîâ’ÿçêîâî, à ïðè îôîðìëåíí³ êâèòàíö³¿ ïëàò³æíîãî òåðì³íàëó – ÿêùî
öå ïåðåäáà÷åíî ïðàâèëàìè ïëàò³æíî¿ ñèñòåìè).

Òàêèì ÷èíîì, êðèì³íîãåííà ñèòóàö³ÿ ó ñôåð³ âèïóñêó òà îá³ãó áàíê³âñüêèõ
ïëàò³æíèõ êàðòîê Óêðà¿íè çàëèøàºòüñÿ íàïðóæåíîþ ³ ìàº òåíäåíö³þ äî ïîñèëåííÿ
îçíàê îðãàí³çîâàíîñò³ â÷èíþâàíèõ çëî÷èí³â. Ó çâ’ÿçêó ç öèì àêòóàëüíèì º
ôîðìóâàííÿ ä³ºâèõ çàõîä³â ùîäî åôåêòèâíîãî òà ñâîº÷àñíîãî âèêðèòòÿ òà
ðîçñë³äóâàííÿ çëî÷èí³â, ïîâ’ÿçàíèõ ç âèêîðèñòàííÿì ÁÏÊ.

Âèâ÷åííÿ ïðàêòèêè áîðîòüáè ç³ çëî÷èíàìè ó ñôåð³ âèïóñêó òà îá³ãó áàí-
ê³âñüêèõ ïëàñòèêîâèõ êàðòîê äîçâîëÿº çðîáèòè âèñíîâîê, ùî íà ñüîãîäí³ â³ä-
÷óâàºòüñÿ ïîòðåáà â ðîçðîáö³ íàóêîâî îá´ðóíòîâàíèõ òà ïðàêòè÷íî çíà÷óùèõ
ðåêîìåíäàö³é îïåðàòèâíèì ïðàö³âíèêàì òà ñë³ä÷èì îðãàí³â âíóòð³øí³õ ñïðàâ
â³äïîâ³äíî ùîäî âèÿâëåííÿ òà ðîçñë³äóâàííÿ òàêèõ êðèì³íàëüíèõ ïðîâàäæåíü.
Ðîçðîáêà çàçíà÷åíèõ ìåòîäè÷íèõ ðåêîìåíäàö³é º âêðàé íåîáõ³äíèì çàâäàííÿì,
îñê³ëüêè êðèì³íàëüí³ ïðàâîïîðóøåííÿ ó çàçíà÷åí³é ñôåð³ ñòð³ìêî çðîñòàþòü òà
ìàþòü îðãàí³çîâàíèé õàðàêòåð, ïðè öüîìó ïîñò³éíî âäîñêîíàëþþòüñÿ ñïîñîáè
â÷èíåííÿ çëî÷èí³â ö³º¿ êàòåãîð³¿, à çàõîäè, ùî âæèâàþòüñÿ ïðàâîîõîðîííèìè
îðãàíàìè, ÿê ïðàâèëî, íå â³äïîâ³äàþòü âèìîãàì ñó÷àñíîñò³.
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