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Ó ñòàòò³ àâòîð íàìàãàºòüñÿ ðîçêðèòè îñîáëèâîñò³ â÷èíåííÿ çëî÷èí³â,
ïîâ’ÿçàíèõ ç âèêîðèñòàííÿì åëåêòðîííèõ çàñîá³â äîñòóïó äî ³íôîðìàö³¿ áàíê³âñüêèõ
óñòàíîâ, à ñàìå øàõðàéñüêèõ îïåðàö³é ç áàíê³âñüêèìè ðàõóíêàìè çà äîïîìîãîþ
ñèñòåìè äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâóâàííÿ “Êë³ºíò-áàíê”, òà âèçíà÷èòè
ñïîñîáè â÷èíåííÿ íåïðàâîì³ðíîãî çàâîëîä³ííÿ ãðîøîâèìè êîøòàìè ç êàðòðàõóíêó
ô³çè÷íî¿ îñîáè çà äîïîìîãîþ âèêîðèñòàííÿ áàíêîìàò³â. Îñîáëèâà óâàãà ïðèä³ëÿ-
ºòüñÿ ðîçãëÿäó çëî÷èíó, ïîâ’ÿçàíîãî ³ç âñòàíîâëåííÿì íà áàíêîìàòàõ íåçàêîííèõ
ïðèñòðî¿â äëÿ ç÷èòóâàííÿ ³íôîðìàö³¿ (“ñê³ììåð³â”).

Êëþ÷îâ³ ñëîâà: ê³áåðçëî÷èí, ê³áåðøàõðàé, ñê³ìì³íã, ñê³ììåð, õàêåð, áàíêîìàò,
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êàðä³íã, êàðäåð, äàìï, øàòòåð, ø³ìì³íã.

Â ñòàòüå àâòîð ïûòàåòñÿ ðàñêðûòü îñîáåííîñòè ñîâåðøåíèÿ ïðåñòóïëåíèé,
ñâÿçàííûõ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ñðåäñòâ äîñòóïà ê èíôîðìàöèè áàí-
êîâñêèõ ó÷ðåæäåíèé, à èìåííî ìîøåííè÷åñêèõ îïåðàöèé ñ áàíêîâñêèìè ñ÷åòàìè ñ
ïîìîùüþ ñèñòåìû äèñòàíöèîííîãî áàíêîâñêîãî îáñëóæèâàíèÿ “Êëèåíò-áàíê”, è
îïðåäåëèòü ñïîñîáû ñîâåðøåíèÿ íåïðàâîìåðíîãî çàâëàäåíèÿ äåíåæíûìè ñðåäñòâàìè
ñ êàðòñ÷åòà ôèçè÷åñêîãî ëèöà ïîñðåäñòâîì èñïîëüçîâàíèÿ áàíêîìàòîâ. Îñîáîå
âíèìàíèå óäåëÿåòñÿ ðàññìîòðåíèþ ïðåñòóïëåíèÿ, ñâÿçàííîãî ñ óñòàíîâêîé íà
áàíêîìàòàõ íåçàêîííûõ óñòðîéñòâ äëÿ ñ÷èòûâàíèÿ èíôîðìàöèè (“ñêèììåðîâ”).

Êëþ÷åâûå ñëîâà: êèáåðïðåñòóïëåíèå, êèáåðìîøåííèê, ñêèììèíã, ñêèììåð,
õàêåð, áàíêîìàò, Èíòåðíåò-áàíêèíã, ëîã-ôàéëû, òðàïïèíã, êàðòðèäåð, ÏÈÍ-êîä,
ñëîò, ÏÈÍ-ÏÀÄ, êàðäèíã, êàðäåð, äàìï, øàòòåð, øèììèíã.

In the paper the author tries to reveal the features of committing crimes related to
the use of electronic means of an access to information banking institutions, namely
fraudulent transactions from Bank accounts via the remote banking system “Client-
Bank”, and to determine the ways of committing illegal appropriation of funds from the
card account of an individual through the use of ATMs. Special attention is paid to the
crimes associated with the installation of the ATMs of illicit devices for the reading of
information (“skimmers”).

Keywords: cybercrime, cyber fraudster, skimming, skimmer, hacker, ATM, Internet
Banking, log files, trapping, card reader, PIN code, PIN PAD, carding, carder, dump,
shutter, schimming.

Îñòàíí³ì ÷àñîì íàáóëà ãëîáàëüíîãî ìàñøòàáó ïðîáëåìà ê³áåðçëî÷èííîñò³.
Ñåðåä íàéá³ëüø óðàçëèâèõ äî ê³áåðçëî÷èí³â ñôåð ñóñï³ëüíîãî æèòòÿ íàëåæèòü
ô³íàíñîâèé ñåêòîð åêîíîì³êè, à ñàìå áàíêè òà ¿õ ïîñëóãè. Ç³ çðîñòàííÿì îáñÿã³â
áåçãîò³âêîâèõ ðîçðàõóíê³â çðîñòàº ³ ê³ëüê³ñòü ïîòåðï³ëèõ â³ä ê³áåðøàõðà¿â.
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Øâèäê³ òåìïè ðîçâèòêó ô³íàíñîâèõ ðèíê³â òà âñå á³ëüø çðîñòàþ÷à ìàñøòàá-
í³ñòü ïðîâåäåííÿ ðîçðàõóíê³â ó ì³æíàðîäíèõ ïëàò³æíèõ ñèñòåìàõ ñóïðîâîä-
æóþòüñÿ îäíî÷àñíèì âèíèêíåííÿì ð³çíèõ ðèçèê³â, ïîâ’ÿçàíèõ ç â÷èíåííÿì
øàõðàéñòâ ³ç çàñòîñóâàííÿì åëåêòðîííèõ çàñîá³â äîñòóïó äî ³íôîðìàö³¿ áàí-
ê³âñüêèõ óñòàíîâ òà ç âèêîðèñòàííÿì ïëàò³æíèõ êàðòîê. Ó çâ’ÿçêó ç öèì àêöåí-
òóâàííÿ óâàãè íà îñîáëèâîñòÿõ â÷èíåííÿ çëî÷èí³â ó áàíê³âñüê³é ñèñòåì³ çä³é-
ñíåííÿ åëåêòðîííèõ ïëàòåæ³â, îö³íþâàííÿ ðèçèê³â øàõðàéñòâà â ö³é ñèñòåì³, à
òàêîæ îá´ðóíòóâàííÿ íåîáõ³äíîñò³ ðîçðîáêè åôåêòèâíî¿ ñèñòåìè çàõîä³â ùîäî
ïðîòèä³¿ çàçíà÷åíèì çëî÷èíàì º äîñèòü àêòóàëüíèìè â óìîâàõ ³íòåðíàö³îíàë³çàö³¿
ñèñòåì ìàñîâèõ åëåêòðîííèõ ïëàòåæ³â, ùî ³ âèçíà÷èëî òåìó ö³º¿ ñòàòò³.

Ïèòàííÿì ðîçâèòêó ïëàò³æíèõ ñèñòåì òà àíàë³çó ðèçèê³â, ùî âèíèêàþòü ó
íèõ, ïðèñâÿ÷åíà âåëèêà ê³ëüê³ñòü íàóêîâèõ ðîá³ò â³ò÷èçíÿíèõ òà çàðóá³æíèõ
â÷åíèõ, çîêðåìà òàêèõ ÿê Ë.Â. Áèñòðîâ, Ï.Ã. Ãðàáîâèé, Â.Ì. Æåë³õîâñüêèé,
À.Î. ªï³ôàíîâ, Ò. ²³âàð³íåí, Î.Î. Êàðïîâ, Î.². Ëàâðóøèí, Õ. Ëåéíîíåí, Äæ. Ìàê-
Åíäðþñ, Ô.Õ. Íàéò, Á.². Ñêîðîäóìîâ, Â.Ï. Ñòðàõàð÷óê òà ³í. Ïðîáëåìàòèêà
ðîçêðèòòÿ ñïîñîá³â â÷èíåííÿ çëî÷èí³â ó áàíê³âñüê³é ñôåð³ äîñë³äæóâàëàñü ó
ðîáîòàõ: Ä.Â. Áåðåç³íà, À.Ô. Âîëîáóºâà, Î.Â. Âîëîõîâî¿, Â.². Ãàºíêà, Â.Ï. Ëàâðîâà,
Â.Ä. Ëàðè÷åâà, Ò.À. Ïàçèíè÷, Ã.Ì. Ñï³ð³íà, Ñ.Þ. Øàðîâà, Ñ.Ñ. ×åðíÿâñüêîãî,
Ï.Ñ. ßí³, Ð.Ñ. Ñàòóºâà, Ä.À. Øðàåðà òà ³í. Ïðîáëåìó çëî÷èííèõ ä³é ç âèêîðè-
ñòàííÿì áàíê³âñüêèõ ïëàò³æíèõ êàðòîê âèâ÷àëè À.Â. Ðåóöüêèé, Â.Þ. Øåï³òüêî,
Î.Â. Êóðìàí, À.Þ. ²ëüíèöüêèé, Ë.Â. Áèñòðîâ, Ñ.². Í³êîëàþê, Ã.À. Ìàòóñîâñüêèé
òîùî. Îäíàê, íåçâàæàþ÷è íà âåëèêó ê³ëüê³ñòü ïóáë³êàö³é ç ö³º¿ òåìàòèêè, ïèòàííÿ
àíàë³çó îñîáëèâîñòåé â÷èíåííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü, ïîâ’ÿçàíèõ ç
âèêîðèñòàííÿì åëåêòðîííèõ çàñîá³â äîñòóïó äî ³íôîðìàö³¿ áàíê³âñüêèõ óñòàíîâ,
òà ì³í³ì³çàö³¿ ðèçèê³â øàõðàéñòâà ó÷àñíèê³â ì³æíàðîäíèõ ïëàò³æíèõ ñèñòåì â
Óêðà¿í³ çàëèøàºòüñÿ â³äêðèòèì.

Ó 2012 ð., çà äàíèìè ÍÁÓ òà Íåçàëåæíî¿ àñîö³àö³¿ áàíê³â Óêðà¿íè, çàãàëüíà
ê³ëüê³ñòü øàõðàéñüêèõ îïåðàö³é ç áàíê³âñüêèìè ðàõóíêàìè â Óêðà¿í³ çá³ëüøèëàñü
íà 47 %, à ñóìà çáèòê³â çðîñëà íà 20 % [1]. Ç 35 äî 57 çá³ëüøèëàñü ê³ëüê³ñòü áàí-
ê³â, ç ðàõóíê³â ÿêèõ âèêðàäàëèñü êîøòè [2]. Òàê, çà 2012 ð³ê ó ô³çè÷íèõ îñ³á
áóëî âèêðàäåíî 11,4 ìëí ãðí. Ïðè öüîìó çà îáñÿãàìè âêðàäåíèõ ñóì ë³äèðóþòü
þðèäè÷í³ îñîáè: çà äîïîìîãîþ ñèñòåìè äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâó-
âàííÿ (ÄÁÎ) “Êë³ºíò-áàíê” çà 2012 ð³ê ç ¿õ ðàõóíê³â áóëî âêðàäåíî 116 ìëí ãðí.
Ó 2012 ð. â Óêðà¿í³ áóëî çàô³êñîâàíî 139 òàêèõ âèïàäê³â øàõðàéñòâà ç âèêîðè-
ñòàííÿì ñèñòåìè “Êë³ºíò-áàíê”, ïðè öüîìó 75 % âèêðàäåíèõ êîøò³â (87 ìëí
ãðí) áóëî ïîâåðíóòî ïîñòðàæäàëèì îñîáàì [1]. Îòæå, ó 2012 ð. çëî÷èíöÿì âäàëîñÿ
âêðàñòè 29 ìëí ãðí ÷åðåç ñèñòåìó ÄÁÎ, ùî ñêëàäàº 25 % çàãàëüíîãî îáñÿãó øàõ-
ðàéñüêèõ îïåðàö³é.

Çàãàëîì ó 2012 ð. 40 % â³ä çàãàëüíî¿ ê³ëüêîñò³ óêðà¿íñüêèõ áàíê³â ïîñòðàæ-
äàëè â³ä ê³áåðçëî÷èí³â [1].

Îäíàê ó 2013 ð. ñêîðîòèâñÿ îáñÿã âäàëèõ êðàä³æîê ç áàíê³âñüêèõ ðàõóíê³â
çà äîïîìîãîþ ñèñòåìè “Êë³ºíò-áàíê” [3]. Çà äàíèìè ÌÂÑ Óêðà¿íè, ó 2013 ð.
âñüîãî 12,5 % ñïðîá çëî÷èíö³â óâ³í÷àëèñÿ óñï³õîì – â ðåçóëüòàò³ ¿ì óäàëîñÿ
âêðàñòè 10,5 ìëí ãðí, ñóìà çàáëîêîâàíèõ àáî ïîâåðíåíèõ êë³ºíòàì êîøò³â ñêëàëà
76,5 ìëí ãðí [3]. Åêñïåðòè çàçíà÷àþòü, ùî òàê³ êðèì³íàëüí³ ïðàâîïîðóøåííÿ
íàé÷àñò³øå â÷èíÿþòüñÿ â³ääàëåíî çà äîïîìîãîþ êîìï’þòåðíèõ â³ðóñ³â, ÿê³
äîçâîëÿþòü êðàñòè ïàðîë³ äîñòóïó äî áàíê³âñüêèõ ðàõóíê³â.

Íåçâàæàþ÷è íà ñêîðî÷åííÿ â 2013 ð. ïîð³âíÿíî ç 2012 ð. ÷èñëà âêðàäåíèõ
çëî÷èíöÿìè ñóì ç âèêîðèñòàííÿì ñèñòåìè “Êë³ºíò-áàíê”, ê³ëüê³ñòü ê³áåðçëî÷èí³â
çíà÷íî çðîñëà. ßêùî â 2013 ð. áóëî çàô³êñîâàíî 468 ôàêò³â íåñàíêö³îíîâàíîãî
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ïåðåâåäåííÿ ãðîøåé êë³ºíò³â ïðè ðîáîò³ ç ñèñòåìàìè â³ääàëåíîãî äîñòóïó, òî
ðîêîì ðàí³øå – âñüîãî 139 âèïàäê³â (äèâ. âèùå).

Êð³ì òîãî, ó 2013 ð. áóëî çàô³êñîâàíî ïîíàä 350 âèïàäê³â âèêîðèñòàííÿ
ñê³ìì³íãîâèõ ïðèñòðî¿â, ÿê³ íà áàíêîìàòàõ ç÷èòóþòü äàí³ ç ïëàò³æíèõ êàðòîê
êë³ºíò³â [3]. Ó ÌÂÑ Óêðà¿íè ïîâ³äîìèëè ïðî âèëó÷åííÿ 37 îäèíèöü ñê³ìì³íãîâîãî
îáëàäíàííÿ. Íåð³äêî îäèí é òîé æå ñê³ìì³íãîâèé ïðèñòð³é ì³ã áóòè âñòàíîâëåíèé
íà äåê³ëüêîõ áàíêîìàòàõ, ùî íàëåæàòü ð³çíèì áàíêàì.

Ê³ëüê³ñòü â÷èíåíèõ çëî÷èí³â ç³ âñòàíîâëåííÿì íà áàíêîìàòàõ íåçàêîííèõ
ïðèñòðî¿â äëÿ ç÷èòóâàííÿ ³íôîðìàö³¿ òàêîæ çðîñëà é ó ì. Êèºâ³. Òàê, ó 2012 ð.
ñï³âðîá³òíèêàìè ÓÁÊ ÃÓ ÌÂÑ Óêðà¿íè ó ì. Êèºâ³ áóëî âèÿâëåíî òà âèëó÷åíî
äâà “ñê³ìì³íãîâèõ” ïðèñòðî¿. Çàòðèìàíèé çëî÷èíåöü ç³ ñâî¿ì ñï³ëüíèêîì âñòà-
íîâëþâàëè ïðèñòðî¿ äëÿ ç÷èòóâàííÿ ìàãí³òíèõ ñòð³÷îê áàíê³âñüêèõ ïëàò³æíèõ
êàðòîê òà â³äåîêàìåðó äëÿ çàïèñó Ï²Í-êîä³â ó ì³ñöÿõ çíà÷íîãî ñêóï÷åííÿ ãðî-
ìàäÿí. Ñòàíîì íà 10 ÷åðâíÿ 2013 ð. â ì. Êèºâ³ âæå áóëî âèÿâëåíî òà âèëó÷åíî ï’ÿòü
âñòàíîâëåíèõ “ñê³ìì³íãîâèõ” ïðèñòðî¿â òà çàòðèìàíî ÷åòâåðî ãðîìàäÿí [7; 8].

Çíà÷íî ïîøèðèëèñü âèïàäêè êðàä³æîê ãðîøåé ³ç áàíêîìàò³â. Çà ñëîâàìè
íà÷àëüíèêà â³ää³ëó äåïàðòàìåíòó Äåðæñëóæáè îõîðîíè ÌÂÑ Óêðà¿íè Ñâ³òëàíè
Ïàâë³âñüêî¿, ó 2011 ð. øëÿõîì ïîãðàáóâàííÿ áàíêîìàò³â áóëî âèêðàäåíî ìàéæå
9 ìëí ãðí, ó 2012 ð. – ìàéæå 12 ìëí ãðí, ó ïåðøîìó ï³âð³÷÷³ 2013 ð. çáèòêè
ñêëàëè á³ëÿ 2 ìëí ãðí. Ïðè öüîìó ÿêùî çà âåñü 2012 ð. áóëî â÷èíåíî 24
ðîçêðàäàííÿ ³ç áàíêîìàò³â, òî ç ïî÷àòêó 2013 ð. ³ äî ëèïíÿ öüîãî ðîêó – âæå á³ëÿ
20 òàêèõ çëî÷èí³â. Ê³ëüê³ñòü çàçíà÷åíèõ çëî÷èí³â ïîñò³éíî çðîñòàº [5].

Çà äàíèìè ÌÂÑ Óêðà¿íè, ³ç ïðàêòè÷íî 37 òèñ. áàíêîìàò³â, çàðåºñòðîâàíèõ
â Óêðà¿í³, ï³äðîçä³ëàìè ÄÑÎ îõîðîíÿºòüñÿ ëèøå ìåíøå 10 %, à íåäåðæàâíèìè
îõîðîííèìè ñòðóêòóðàìè – ùå ìåíøà ê³ëüê³ñòü ÀÒÌ. Òàêèì ÷èíîì, ïîíàä 80 %
óñ³õ áàíêîìàò³â ó êðà¿í³ ôóíêö³îíóþòü áåç îõîðîíè òà º ëåãêîþ çäîáè÷÷þ äëÿ
çëî÷èíö³â. Â³äïîâ³äíî äî ñòàòèñòèêè îñòàíí³õ ðîê³â ïðèñòðî¿ äëÿ ç÷èòóâàííÿ
ìàãí³òíèõ ñòð³÷îê áàíê³âñüêèõ ïëàò³æíèõ êàðòîê çäåá³ëüøîãî âñòàíîâëþþòü íà
áàíêîìàòàõ, ÿê³ íàâ³òü íå îáëàäíàí³ êàìåðàìè ñïîñòåðåæåííÿ.

Ïðîòå íàéá³ëüø ðîçïîâñþäæåíèì ñåðåä ê³áåðçëî÷èí³â, çà äàíèìè íà÷àëüíèêà
Óïðàâë³ííÿ áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ ÌÂÑ Óêðà¿íè Ìàêñèìà Ëèòâèíîâà, º
øàõðàéñòâî â ñèñòåìàõ äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâóâàííÿ, êîëè çëî÷èíö³
çëàìóþòü êîìï’þòåð, ï³äêëþ÷åíèé äî áàíê³âñüêî¿ ñèñòåìè “Êë³ºíò-áàíê”, òà
çä³éñíþþòü íåñàíêö³îíîâàíèé ïëàò³æ í³áèòî â³ä ³ìåí³ êë³ºíòà [6].

Ó ïðîöåñ³ â÷èíåííÿ øàõðàéñòâà â ñèñòåì³ åëåêòðîííèõ ïåðåêàç³â “Êë³ºíò-
áàíê” çëî÷èíöÿìè “çàïóñêàºòüñÿ” â³ðóñ. Ó÷àñíèê³â çëî÷èííîãî óãðóïîâàííÿ ùîíàé-
ìåíøå òðîº: õàêåð – ðîçðîáëÿº øê³äëèâó ïðîãðàìó ³ çàïóñêàº ¿¿; “ô³íàíñèñò” –
ñòâîðþº ñèñòåìó ïåðåêàçó êîøò³â; òðåò³é (ô³êòèâíà ô³ðìà àáî ô³çè÷íà îñîáà) –
îòðèìóº ãîò³âêó. Äîáðîâîëüö³â, ÿê³ îäåðæóþòü ó áàíêó íåçàêîííî çäîáóò³ êîøòè,
÷àñòî çíàõîäÿòü â ²íòåðíåò³, íà ôîðóìàõ – çàçâè÷àé öå áåçðîá³òí³, ñòóäåíòè òîùî.

Îñòàíí³ì ÷àñîì òàêîæ äîñèòü ðîçïîâñþäæåíèìè º ôàêòè “çëàìóâàííÿ”
ñèñòåì ²íòåðíåò-áàíê³íãó çà äîïîìîãîþ ñïåö³àëüíèõ â³ðóñ³â, ÿê³ ç÷èòóþòü ç ÏÊ
áàíê³âñüêèõ êë³ºíò³â ³íôîðìàö³þ ïðî êàðòêîâ³ ðàõóíêè. Íàé÷àñò³øå âèêîðè-
ñòîâóºòüñÿ â³ðóñ òèïó back-door, ùî äîçâîëÿº çëîâìèñíèêàì äèñòàíö³éíî êîíòðî-
ëþâàòè êîìï’þòåðè æåðòâ. ßê ïðàâèëî, ó ïðîì³æîê ÷àñó ì³æ çàðàæåííÿì êîì-
ï’þòåð³â òà ïðîâåäåííÿì íåñàíêö³îíîâàíî¿ òðàíñàêö³¿ ïðîòÿãîì äåê³ëüêîõ òèæí³â
çëî÷èíö³ â³äñòåæóþòü ñòàí ðàõóíê³â òà àíàë³çóþòü òåõí³÷í³ îñîáëèâîñò³ ç’ºäíàííÿ
êîìï’þòåð³â êë³ºíò³â ç ñåðâåðàìè áàíê³â (ëîã-ôàéëè).

Ó ö³ëîìó ð³âåíü ðîçêðèòòÿ êðàä³æîê, ùî â÷èíÿþòüñÿ çà äîïîìîãîþ ñèñòåì
äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâóâàííÿ, â îðãàíàõ âíóòð³øí³õ ñïðàâ äîñèòü
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âèñîêèé: çà 2012 ð. îðãàíè âíóòð³øí³õ ñïðàâ ñï³ëüíî ç áàíêàìè òà Äåðæô³íìî-
í³òîðèíãîì çìîãëè êîìïåíñóâàòè 54 % çáèòê³â þðèäè÷íèõ îñ³á â 74 âèïàäêàõ ³ç
139 çàô³êñîâàíèõ. Çàçâè÷àé â³äñòåæèòè êîøòè âäàâàëîñÿ ï³ñëÿ òîãî, ÿê âîíè
ïî÷èíàëè ñòèõ³éíî ïåðåâîäèòèñÿ ç ðàõóíêó íà ðàõóíîê ó ð³çíèõ áàíêàõ.

Ñë³ä çàçíà÷èòè, ùî ö³ çëî÷èíè â÷èíÿþòüñÿ ÿê õàêåðàìè, ÿê³ íå ìàþòü
æîäíîãî ñòîñóíêó äî áàíêó, òàê ³ ñï³âðîá³òíèêàìè áàíê³â, ÿê³ ìàþòü äîñòóï äî
ïåðñîíàëüíèõ äàíèõ êë³ºíò³â. Òàê çâàí³ ³íñàéäåðè äîñèòü ÷àñòî íàäàþòü êîíô³äåí-
ö³éíó ³íôîðìàö³þ øàõðàÿì, îòðèìóþ÷è çà öå â³äñîòîê â³ä âèêðàäåíèõ êîøò³â.

Íèæ÷å ðîçãëÿíåìî á³ëüø äåòàëüíî îñîáëèâîñò³ â÷èíåííÿ íåïðàâîì³ðíîãî
çàâîëîä³ííÿ ãðîøîâèìè êîøòàìè ç êàðòðàõóíêó ô³çè÷íî¿ îñîáè çà äîïîìîãîþ
âèêîðèñòàííÿ áàíêîìàò³â, ÿêå, ÿê âæå ï³äêðåñëþâàëîñÿ, º äîñèòü ðîçïîâñþäæåíèì
êðèì³íàëüíèì ïðàâîïîðóøåííÿì. Ìîæíà âèä³ëèòè òàê³ ñïîñîáè éîãî â÷èíåííÿ.

• “Ë³âàíñüêà ïåòëÿ” (òðàïï³íã). Ñïåö³àëüíèì ïðèñòðîºì áëîêóºòüñÿ â³êíî
ïîäà÷³ êàðòêè (êàðòðèäåð) òàê, ùîá âîíà çàñòðÿãëà â áàíêîìàò³. Çëîâìèñíèê
ïîïåðåäíüî ï³äãëÿäàº Ï²Í-êîä, à ïîò³ì ñï³â÷óâàº òà ðåêîìåíäóº òåðì³íîâî
ïîäçâîíèòè â áàíê àáî ñåðâ³ñíó ñëóæáó. ßê ò³ëüêè âëàñíèê êàðòêè â³äõîäèòü,
çëî÷èíåöü âèòÿãóº êàðòêó, çâ³ëüíÿº â³êíî áàíêîìàòó òà çí³ìàº ãðîø³.

“Ë³âàíñüêà ïåòëÿ” âèãîòîâëÿºòüñÿ ç ìàãí³òíî¿ ïë³âêè àóä³îêàñåòè äëÿ âè-
òÿãóâàííÿ áàíê³âñüêî¿ ïëàñòèêîâî¿ ïëàò³æíî¿ êàðòêè ï³ñëÿ ¿¿ çàêîâòóâàííÿ. Âîíà
íåïîì³òíà äëÿ íåîçáðîºíîãî îêà.

Òàêå ä³ÿííÿ ñë³ä êâàë³ô³êóâàòè çà ñóêóïí³ñòþ â³äïîâ³äíèõ ÷àñòèí ñò.ñò. 190
(øàõðàéñòâî) òà 200 (íåçàêîíí³ ä³¿ ç äîêóìåíòàìè íà ïåðåêàç, ïëàò³æíèìè
êàðòêàìè òà ³íøèìè çàñîáàìè äîñòóïó äî áàíê³âñüêèõ ðàõóíê³â, îáëàäíàííÿì
äëÿ ¿õ âèãîòîâëåííÿ) Êðèì³íàëüíîãî êîäåêñó (ÊÊ) Óêðà¿íè.

• Ôàëüøèâ³ áàíêîìàòè (“ôàíòîì”). Ñïîñ³á, ÿêèé íå÷àñòî âèêîðèñòîâóºòüñÿ,
îñê³ëüêè âèìàãàº òåõí³÷íîãî îáëàäíàííÿ. Øàõðà¿ âèãîòîâëÿþòü ôàëüøèâ³
áàíêîìàòè, ÿê³ âèãëÿäàþòü ÿê ñïðàâæí³, àáî ïåðåðîáëÿþòü ñòàð³ òà ðîçì³ùóþòü
¿õ ó ëþäíèõ ì³ñöÿõ. Òàêèé áàíêîìàò ïðèéìàº êàðòêó, âèìàãàº ââåäåííÿ Ï²Í-
êîäó, ï³ñëÿ ÷îãî âèäàº ïîâ³äîìëåííÿ ïðî íåìîæëèâ³ñòü âèäà÷³ ãðîøåé (í³áèòî
÷åðåç ¿õ â³äñóòí³ñòü ó áàíêîìàò³ àáî òåõí³÷íó ïîìèëêó) òà ïîâåðòàº êàðòêó. Ó
áàíêîìàò³ â³äáóâàºòüñÿ êîï³þâàííÿ äàíèõ ç êàðòêè òà Ï²Í-êîäó, ùî íàäàë³
äîçâîëÿº øàõðàÿì âèãîòîâèòè äóáë³êàò òà çíÿòè çà éîãî äîïîìîãîþ ãðîø³ ç ðà-
õóíêó êë³ºíòà.

Ñòâîðåííÿ ôàëüøèâèõ áàíêîìàò³â íåîáõ³äíî êâàë³ô³êóâàòè çà ñóêóïí³ñòþ
â³äïîâ³äíèõ ÷àñòèí ñò.ñò. 190 (øàõðàéñòâî) òà 200 (íåçàêîíí³ ä³¿ ç äîêóìåíòàìè
íà ïåðåêàç, ïëàò³æíèìè êàðòêàìè òà ³íøèìè çàñîáàìè äîñòóïó äî áàíê³âñüêèõ
ðàõóíê³â, îáëàäíàííÿì äëÿ ¿õ âèãîòîâëåííÿ) ÊÊ Óêðà¿íè.

• Êîï³þâàííÿ ìàãí³òíî¿ ñìóãè áàíê³âñüêî¿ êàðòêè (skimming (ñê³ìì³íã)) çà
äîïîìîãîþ ï³äñòàâíèõ ïðèñòðî¿â ç÷èòóâàííÿ. Òàê³ ïðèñòðî¿ âñòàíîâëþþòü íà
áàíêîìàò (ç÷èòóâà÷ – íà êàðòîïðèéìà÷, äîäàòêîâîþ “êëàâ³àòóðîþ” íàêðèâàþòü
ñïðàâæíþ).

Ñê³ììåðè â³äíîñÿòüñÿ äî ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â íåãëàñíîãî îòðèìàí-
íÿ òà ðåºñòðàö³¿ ³íôîðìàö³¿ ç òåõí³÷íèõ çàñîá³â ¿¿ çáåð³ãàííÿ, îáðîáêè òà ïåðåäà÷³.
¯õ ôóíêö³îíàëüíå ïðèçíà÷åííÿ – ç÷èòóâàííÿ òà çàïàì’ÿòîâóâàííÿ ³íôîðìàö³¿,
ùî ì³ñòèòüñÿ íà ìàãí³òíèõ ñòð³÷êàõ áàíê³âñüêèõ ïëàò³æíèõ êàðòîê, òà äàíèõ ïðî
¿õí³ Ï²Í-êîäè.

Îòæå, ñê³ìì³íãîâ³ ïðèñòðî¿ – öå òàê çâàí³ íàêëàäêè, ç÷èòóâàëüíèé ïðèñòð³é,
ÿêèé íåäîñâ³ä÷åíîìó àáî íàâ³òü äîñâ³ä÷åíîìó êîðèñòóâà÷åâ³ äóæå ñêëàäíî çîâí³
âèçíà÷èòè: öå äåòàëü áàíêîìàòà ÷è í³, àäæå çîâí³ ñê³ììåðè íàãàäóþòü äåòàëü
áàíêîìàòà. Ïðè êîðèñòóâàíí³ òàêèì áàíêîìàòîì ç÷èòóâà÷ çáåð³ãàº äàí³ ç êàðòîê,
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ÿê³ âñòàâëÿþòüñÿ â áàíêîìàò, à êëàâ³àòóðà – Ï²Í-êîäè. ßê ³ â ïîïåðåäíüîìó
âèïàäêó (ôàëüøèâ³ áàíêîìàòè), âêðàäåíèõ äàíèõ äîñòàòíüî äëÿ âèðîáíèöòâà
äóáë³êàòà êàðòêè òà çíÿòòÿ ãðîøåé ç ðàõóíêó âëàñíèêà.

Òàêèì ÷èíîì, äëÿ ñê³ìì³íãà çëî÷èíö³ ïðèºäíóþòü äî áàíêîìàòó ñïåö³àëüíèé
ïðèñòð³é – ñê³ììåð. Äëÿ öüîãî íà êàðòð³äåð âñòàíîâëþþòü ðàìêó ç ìàãí³òíîþ
ãîëîâêîþ, ùî ç÷èòóº ³íôîðìàö³þ ç ìàãí³òíî¿ ñìóãè òà çàïèñóº äàìïè êàðò íà
âáóäîâàíó ì³êðîñõåìó ïàì’ÿò³. Äëÿ êðàä³æêè êàðòêîâèõ äàíèõ òàêîæ çàñòîñîâóþòü
íàêëàäíó êëàâ³àòóðó, ÿêó ïðèêëåþþòü íà çâè÷àéí³ êëàâ³ø³. Òàêà êîíñòðóêö³ÿ
çàïàì’ÿòîâóº íàòèñíåííÿ êëàâ³ø ïðè ââåäåíí³ Ï²Í-êîäó òà çàïèñóº ³íôîðìàö³þ
íà âáóäîâàíó ì³êðîñõåìó. Ðóõè ðóêè ëþäèíè, ùî ââîäèòü Ï²Í-êîä, ìîæå çíÿòè
³ ìàëåíüêà â³äåîêàìåðà, ïðèêð³ïëåíà äî áàíêîìàòó. Äàí³ ïåðåäàþòüñÿ, íàïðèêëàä,
íà äèñòàíö³éíèé íîóòáóê øàõðà¿â.

Ðîçð³çíÿþòü äâà òèïè ñê³ìì³íãîâîãî îáëàäíàííÿ. Ó ïåðøîìó âèïàäêó
ñê³ìì³íãîâå îáëàäíàííÿ ïðèºäíóºòüñÿ äî ñëîòó êàðòêîâîãî ïðèéìà÷à òåðì³íàëó
³ ç÷èòóº ³íôîðìàö³þ çàì³ñòü ñàìîãî ïðèñòðîþ. Ó öüîìó âèïàäêó êîðèñòóâà÷
êàðòêè äîñòóïó äî ðàõóíêó íå îòðèìóº. Â ³íøîìó âèïàäêó ëþäèíà îòðèìóº
äîñòóï äî ðàõóíêó, àëå çãîäîì ä³çíàºòüñÿ ïðî íåñàíêö³îíîâàíå çíÿòòÿ êîøò³â. Â
îáîõ âèïàäêàõ çëîâìèñíèêè ð³çíèìè ñïîñîáàìè òàêîæ ä³çíàþòüñÿ ïðî Ï²Í-êîä
êàðòêè, íàïðèêëàä, øëÿõîì âèêîðèñòàííÿ ïðèõîâàíèõ êàìåð, íàêëàäíèõ êëàâ³àòóð
òîùî. ²íôîðìàö³ÿ ç ìàãí³òíî¿ ñòð³÷êè ïåðåíîñèòüñÿ íà íîâó ïëàñòèêîâó êàðòêó ³
âèêîðèñòîâóºòüñÿ ïðè áåçïîñåðåäíüîìó çíÿòò³ ãðîøåé ÷åðåç áàíêîìàò, îïëàò³
òîâàð³â ÷è ïîñëóã ÷åðåç ²íòåðíåò àáî ïðîäàºòüñÿ òðåò³ì îñîáàì.

Â³äïîâ³äíî äî ñòàòèñòèêè çëîâìèñíèêè íå çàëèøàþòüñÿ íà îäíîìó ì³ñö³.
Äàí³ ç÷èòóþòüñÿ ³ ìàéæå îäðàçó âèãîòîâëÿºòüñÿ êëîí-êàðòêà òà â³äáóâàºòüñÿ íå-
ëåãàëüíå çí³ìàííÿ êîøò³â, çëî÷èíåöü(ö³) ïåðå¿æäæàº(þòü) íà ³íøå ì³ñöå (³íøó
êðà¿íó).

Ó á³ëüøîñò³ âèïàäê³â íåñàíêö³îíîâàí³ îïåðàö³¿ çä³éñíþþòüñÿ ó âå÷³ðí³é
àáî í³÷íèé ÷àñ, à òàêîæ ó âèõ³äí³ äí³, êîëè áàíê³âñüê³ óñòàíîâè íå ïðàöþþòü ³
ôàêò êðàä³æêè âñòàíîâëþºòüñÿ çãîäîì.

Áåçïåðå÷íî, ôàêò íåâèÿâëåííÿ ñê³ìì³íãîâîãî îáëàäíàííÿ êë³ºíòîì íå
âèêëþ÷àº â³äïîâ³äàëüíîñò³ áàíê³âñüêî¿ óñòàíîâè ñòåæèòè çà â³äñóòí³ñòþ íåëåãàëüíî
âñòàíîâëåíîãî îáëàäíàííÿì íà âëàñíîìó òåðì³íàë³: êàðòð³äåð³â, íàêëàäîê íà
êëàâ³àòóðó, êàìåð òîùî.

Â÷èíåííÿ çëî÷èíó, ïîâ’ÿçàíîãî ç íåçàêîííèì âñòàíîâëåííÿì òà âèêîðèñòàí-
íÿì ñê³ììåð³â, êâàë³ô³êóºòüñÿ çà ñò. 359 (“Íåçàêîíí³ ïðèäáàííÿ, çáóò àáî
âèêîðèñòàííÿ ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â îòðèìàííÿ ³íôîðìàö³¿”) ÊÊ Óêðà¿íè.

• Ï³äðîáëåíèé Ï²Í-ÏÀÄ (ïðèñòð³é äëÿ ââîäó Ï²Í-êîäó â ïëàò³æíèõ
òåðì³íàëàõ) àáî äîäàòêîâèé åëåìåíò íà åëåêòðîííèé çàìîê â ïðèì³ùåííÿ ç
áàíêîìàòîì, ÿêèé â³äêðèâàºòüñÿ çà äîïîìîãîþ êàðòêè.

• Âñòàíîâëåííÿ ïîðó÷ ç áàíêîìàòîì ì³í³àòþðíèõ â³äåîêàìåð äëÿ âèêðàäàííÿ
Ï²Í-êîä³â. Òàêà êàìåðà ìîæå áóòè çàìàñêîâàíà ï³ä âñòàíîâëåíèé ïîðó÷ ³ç íèì
÷è ïðèêð³ïëåíèé äî áàíêîìàòó àáî ñò³íè ïðåäìåò.

Òàêå ä³ÿííÿ ñë³ä êâàë³ô³êóâàòè çà ñóêóïí³ñòþ â³äïîâ³äíèõ ÷àñòèí ñò.ñò. 190
ÊÊ Óêðà¿íè (øàõðàéñòâî) òà 200 (íåçàêîíí³ ä³¿ ç äîêóìåíòàìè íà ïåðåêàç,
ïëàò³æíèìè êàðòêàìè òà ³íøèìè çàñîáàìè äîñòóïó äî áàíê³âñüêèõ ðàõóíê³â,
îáëàäíàííÿì äëÿ ¿õ âèãîòîâëåííÿ) ÊÊ Óêðà¿íè.

• Êðàä³æêà (çíÿòòÿ) Ï²Í-êîäó çà òåïëîâèì â³äáèòêîì íà êëàâ³àòóð³
áàíêîìàòó ç âèêîðèñòàííÿì âèñîêî÷óòëèâî¿ ³íôðà÷åðâîíî¿ êàìåðè. Çëîâìèñíèê,
ÿêèé ñòî¿òü ó ÷åðç³, ðîáèòü çí³ìîê êëàâ³àòóðè, íà ÿê³é ïîïåðåäí³é êîðèñòóâà÷
íàáèðàâ Ï²Í-êîä. Êëàâ³ø³, äî ÿêèõ òîðêàëèñÿ, òðîõè òåïë³ø³, ïðè÷îìó îñòàííÿ
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íàòèñíóòà êëàâ³øà òåïë³øà â³ä ïåðåäîñòàííüî¿ ³ ò.ï. Ïðè÷îìó óñï³øí³ñòü öüîãî
ìåòîäó çàëåæèòü â³ä òèïó êëàâ³àòóðè (ìåòàëåâ³ êëàâ³àòóðè ìàþòü á³ëüøó òåïëî-
ïðîâ³äí³ñòü, ³ òåìïåðàòóðà ¿õ êëàâ³ø øâèäêî âèð³âíþºòüñÿ) ³ â³ä òîãî, ÷è íå
íàáèðàâ êë³ºíò ùå ÿê³ñü êîìá³íàö³¿, íàïðèêëàä, ñóìó.

• Êàðä³íã. ²ñíóþòü ñïåö³àëüí³ ñàéòè êàðäåð³â – øàõðà¿â ç äàìïàìè – êîï³ÿìè
ïëàò³æíèõ êàðòîê ç òðåêàìè ìàãí³òíèõ ñìóã. Ó ñåðåäîâèù³ êàðòêîâèõ øàõðà¿â
öåé á³çíåñ íàçèâàºòüñÿ êàðä³íã.

Íàéïðîñò³øèé ñïîñ³á îòðèìàòè êîï³þ áàíê³âñüêî¿ êàðòêè – ÷åðåç ïðàö³âíèê³â
ìàãàçèí³â, ðåñòîðàí³â, ñàëîí³â êðàñè, ïåðóêàðåíü, òðåíàæåðíèõ çàë³â, ³íøèõ îá’ºêò³â
ñôåðè îáñëóãîâóâàííÿ, äå ïðè îïëàò³ êë³ºíòè ÷àñòî âèêîðèñòîâóþòü áàíê³âñüê³
ïëàò³æí³ êàðòêè.

Óñ³ ïåðåðàõîâàí³ òåõí³÷í³ ïðèñòðî¿ ñêëàäíî ïîì³òèòè íåïðîôåñ³îíàëó.
Îòðèìàâøè çà äîïîìîãîþ òàêèõ ïðèñòðî¿â íåîáõ³äí³ â³äîìîñò³ ïðî êàðòêó, øàõðà¿
âèãîòîâëÿþòü ³ç çâè÷àéíîãî ïëàñòèêà êîï³þ êàðòêè. Äåÿê³ ä³ëêè íà ïëàñòèê
íàêëàäàþòü çîáðàæåííÿ, ùîá çðîáèòè éîãî á³ëüø âï³çíàâàíèì äëÿ áàíêîìàòó.

Âò³ì, áàãàòî ñó÷àñíèõ áàíêîìàò³â íå ïðîïóñêàþòü öåé ôàëüøèâèé “á³ëèé
ïëàñòèê”. Òîä³ êàðäåðè çàôàðáîâóþòü éîãî, ³ ôàëüøèâà, âæå çàôàðáîâàíà ³ áëèçüêà
äî îðèã³íàëó êàðòêà ïðîõîäèòü ÷åðåç áàíêîìàò. Àëå ÿêùî ³ ï³ñëÿ öüîãî éäå
íåâäàëà òðàíñàêö³ÿ, òî øàõðà¿, çíàþ÷è íîìåð êàðòêè, ¿¿ CVC/CVV êîä (òðè
îñòàíí³ öèôðè, âêàçàí³ íà çâîðîòí³é ñòîðîí³ êàðòêè), âñå îäíî ìîæóòü ñêîðèñòà-
òèñÿ ÷óæèìè ãðîøèìà: îïëàòèòè ÷åðåç ²íòåðíåò ìîá³ëüí³ ðàõóíêè, ïîñëóãè ÆÊÃ
òîùî.

Äëÿ âèãîòîâëåííÿ äàìïà ïîòð³áíî íåïîãàíî ðîçáèðàòèñÿ â ñó÷àñíèõ IT-
òåõíîëîã³ÿõ, ìàòè ñó÷àñíèé ïîòóæíèé êîìï’þòåð. Íåð³äêî çëî÷èíö³ ïðèäáàþòü
âæå ãîòîâ³ äàìïè ÷åðåç ñàéòè êàðäåð³â.

• Øàòòåð. Øàõðà¿ ìîæóòü áëîêóâàòè íåïîâåðíåííÿ íå ò³ëüêè êàðòêè â
êàðòîïðèéìà÷ áàíêîìàòó, à é ñàìèõ ãðîøåé. Äëÿ öüîãî íà øàòòåð (ïðîð³ç / ñëîò,
÷åðåç ÿêèé â³äáóâàºòüñÿ âèäà÷à ãðîøåé) íàêëåþºòüñÿ ñòîðîíí³é ïðèñòð³é,
áëîêóþ÷èé âèäà÷ó êóïþð áàíêîìàòîì âëàñíèêó êàðòêè. Â³äáóâàºòüñÿ öå çà ðàõóíîê
ðîçì³ùåííÿ ëèïêî¿ ñòð³÷êè íà âíóòð³øí³é ÷àñòèí³ ïðèñòðîþ, äî ÿêî¿ ³ ïðèñòàþòü
êóïþðè. Â³äïîâ³äíî öåé ÷óæîð³äíèé åëåìåíò íå äàñòü áàíêîìàòó ³ çàáðàòè ãðîø³
íàçàä1.

Ïåðåâëàøòóâàííÿ ñïðàâæí³õ áàíêîìàò³â òàêèì ÷èíîì, ùîá êîøòè, ÿê³ âèäàº
áàíêîìàò â³äïîâ³äíî äî çàïèò³â êë³ºíò³â, çàñòðÿãàëè â ñëîò³ îòðèìàííÿ ãîò³âêè,
ñë³ä êâàë³ô³êóâàòè çà ñóêóïí³ñòþ â³äïîâ³äíèõ ÷àñòèí ñò.ñò. 190 ÊÊ Óêðà¿íè
(øàõðàéñòâî) òà 200 (íåçàêîíí³ ä³¿ ç äîêóìåíòàìè íà ïåðåêàç, ïëàò³æíèìè êàðò-
êàìè òà ³íøèìè çàñîáàìè äîñòóïó äî áàíê³âñüêèõ ðàõóíê³â, îáëàäíàííÿì äëÿ ¿õ
âèãîòîâëåííÿ) ÊÊ Óêðà¿íè.

• Ø³ìì³íã – âèêîðèñòàííÿ çëî÷èíöÿìè ïðèñòðîþ, ÿêèé ç÷èòóº ³íôîðìàö³þ
ç áàíê³âñüêî¿ ïëàò³æíî¿ êàðòêè òà ÿêèé ïîâí³ñòþ çíàõîäèòüñÿ ó ù³ëèí³ êàðòî-
ïðèéìà÷à áàíêîìàòó. Öåé ïðèñòð³é, ùîá ïîì³ñòèòèñÿ â îòâîð³ áàíêîìàòó ³ íå
çàâàæàòè ïðè öüîìó çàíóðåííþ òóäè æ áàíê³âñüêî¿ êàðòêè, º äóæå ì³í³àòþðíèì
(ìåíøå 0,1 ìì), ïðîòå âèñîêîòåõíîëîã³÷íèì, êîøòîâíèì òà â³äïîâ³äíî ìåíø ïî-
øèðåíèì í³æ êëàñè÷í³ ñê³ììåðè.

ßê ïîâ³äîìèëè â ÃÓÌÂÑ Óêðà¿íè â ì. Êèºâ³, ñòàíîì íà ê³íåöü ëèñòîïàäà
2012 ð. ïðàö³âíèêàìè Óïðàâë³ííÿ áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ áóëî ïîðóøåíî
40 (ó ïîð³âíÿíí³ ç 2011 ð. – 20) êðèì³íàëüíèõ ñïðàâ çà îçíàêàìè çëî÷èí³â,
ïîâ’ÿçàíèõ ç ïðèâëàñíåííÿì ãðîøîâèõ êîøò³â øëÿõîì íåçàêîííîãî äîñòóïó äî

1 Áàíêîìàòè îñíàùåí³ ôóíêö³ºþ âòÿãóâàííÿ íàçàä íåçàòðåáóâàíèõ êóïþð ïî çàê³í÷åííþ
ïåâíîãî ÷àñó.
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áàíêîìàò³â òà åëåêòðîííèõ ðàõóíê³â. Ó ïåð³îä ç 20 ëèñòîïàäà 2012 ð. äî ñåðåäèíè
2013 ð. â Êèºâ³ âæå áóëî ïîðóøåíî 43 êðèì³íàëüí³ ñïðàâè ö³º¿ êàòåãîð³¿ [7; 8].

Íåîáõ³äíî çàçíà÷èòè, ùî øàõðàéñüêèé îáìàí ó ñôåð³ ôóíêö³îíóâàííÿ
áàíê³âñüêèõ ïëàò³æíèõ ñèñòåì ðåàë³çóºòüñÿ çà äîïîìîãîþ âèêîðèñòàííÿ åëåêò-
ðîííî-îá÷èñëþâàëüíî¿ òåõí³êè, ùî ïîòðåáóº íàÿâíîñò³ â çëî÷èíö³â â³äïîâ³äíèõ
çíàíü, ð³âíÿ ï³äãîòîâêè, íàâè÷îê. Â³í ìîæå ïðîÿâëÿòèñÿ â çàñòîñóâàíí³ çëî÷èíöåì
ïðîãðàìíèõ çàñîá³â, ÿê³ äàþòü çìîãó çä³éñíèòè íåñàíêö³îíîâàíèé äîñòóï äî
³íôîðìàö³¿, ÿêà çáåð³ãàºòüñÿ ÷è îáðîáëÿºòüñÿ â àâòîìàòèçîâàíèõ ñèñòåìàõ áàí-
ê³âñüêèõ óñòàíîâ, ç ìåòîþ ââåäåííÿ â îìàíó àâòîìàòèçîâàíî¿ ñèñòåìè ³, âèäàâøè
ñåáå çà çàêîííîãî êîðèñòóâà÷à, çä³éñíèòè ò³ ÷è ³íø³ êîðèñëèâ³ îïåðàö³¿. Ïðè
öüîìó çëî÷èíåöü âïëèâàº íà ïðîöåñ îáðîáêè ³íôîðìàö³¿, â³í çäàòåí çì³íèòè ¿¿
çì³ñò ÷è çíèùèòè, çàäàòè íåîáõ³äíó äëÿ çàâîëîä³ííÿ ìàéíîì/ãðîøèìà êîìàíäó.
Ó çâ’ÿçêó ç öèì ïîñòàº íàãàëüíà ïðîáëåìà íåîáõ³äíîñò³ ï³äâèùåííÿ ð³âíÿ ï³ä-
ãîòîâêè îïåðàòèâíèõ ïðàö³âíèê³â îðãàí³â âíóòð³øí³õ ñïðàâ ç ìåòîþ åôåêòèâíîãî
ðîçñë³äóâàííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü, ïîâ’ÿçàíèõ ç âèêîðèñòàííÿì
åëåêòðîííèõ çàñîá³â äîñòóïó äî ³íôîðìàö³¿ áàíê³âñüêèõ óñòàíîâ.

Ïåðø³ êðîêè â íàïðÿì³ ïîë³ïøåííÿ ñèòóàö³¿ ç âèÿâëåííÿì òà ðîçêðèòòÿì
çëî÷èí³â ö³º¿ êàòåãîð³¿ âæå º. Ñåðåä íèõ ìîæíà, çîêðåìà, âèä³ëèòè òå, ùî 5 ëþ-
òîãî 2013 ð. ïðàâîîõîðîíö³ òà áàíê³ðè ï³äïèñàëè Ìåìîðàíäóì ïðî ñï³âïðàöþ,
ùî äàñòü ìîæëèâ³ñòü áàíêàì â îïåðàòèâíîìó ðåæèì³ îáì³íþâàòèñÿ ³íôîðìàö³ºþ
ïðî íîâ³ âèäè øàõðàéñòâ, ïðî øê³äëèâ³ â³ðóñè òà ïðèñòðî¿ äëÿ âèêðàäåííÿ
êîíô³äåíö³éíî¿ ³íôîðìàö³¿ [9]. Ñë³ä çàçíà÷èòè, ùî ïîçèòèâíèì ìîìåíòîì ó
ïðîòèä³¿ ê³áåðçëî÷èííîñò³ º òàêîæ çàïóñê ñàéòó “Àíòèê³áåð”, ÿêèé íàäàº ïðàêòè÷í³
ïîðàäè ïðî òå, ÿê íå ñòàòè æåðòâîþ ê³áåðçëî÷èíö³â.
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