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ÌÅÐÅÆ² ²ÍÒÅÐÍÅÒ

Ïðîáëåìà â³êòèìîëîã³÷íî¿ ïðîô³ëàêòèêè øàõðàéñòâà, ùî â÷èíÿºòüñÿ ç
âèêîðèñòàííÿì ìîæëèâîñòåé ìåðåæ³ ²íòåðíåò, º îäí³ºþ ç íàéá³ëüø àêòóàëüíèõ,
à ïîòåíö³éíà íåáåçïåêà ó âèãëÿä³ ²Ò-çëî÷èííîñò³ – ðåàëüíîþ, ùî ïîòðåáóº ñè-
ñòåìíî¿, íàñòóïàëüíî¿ ðåàêö³¿ äåðæàâè, óêðà¿íñüêîãî çàêîíîäàâñòâà, íàóêîâèõ
äîñë³äæåíü. Ó ñòàòò³ ïðîàíàë³çîâàíî îêðåì³ àñïåêòè øàõðàéñòâà, ùî â÷èíÿºòüñÿ
ç âèêîðèñòàííÿì ìîæëèâîñòåé ìåðåæ³ ²íòåðíåò, ó êîíòåêñò³ â³êòèìîëîã³÷íî¿
ïðîô³ëàêòèêè, à òàêîæ çàïðîïîíîâàíî çàõîäè ïðîòèä³¿ òàê³é ä³ÿëüíîñò³.

Êëþ÷îâ³ ñëîâà: øàõðàéñòâî, ²íòåðíåò-øàõðàéñòâî, â³êòèìîëîã³÷íà ïðî-
ô³ëàêòèêà.

Ïðîáëåìà âèêòèìîëîãè÷åñêîé ïðîôèëàêòèêè ìîøåííè÷åñòâà, ñîâåðøàåìîãî
ñ èñïîëüçîâàíèåì âîçìîæíîñòåé ñåòè Èíòåðíåò, ÿâëÿåòñÿ îäíîé èç íàèáîëåå
àêòóàëüíûõ, à ïîòåíöèàëüíàÿ îïàñíîñòü â âèäå IT-ïðåñòóïíîñòè – ðåàëüíîé,
òðåáóþùåé ñèñòåìíîé ðåàêöèè ãîñóäàðñòâà, óêðàèíñêîãî çàêîíîäàòåëüñòâà,
íàó÷íûõ èññëåäîâàíèé. Â ñòàòüå ïðîàíàëèçèðîâàíû îòäåëüíûå àñïåêòû ìîøåí-
íè÷åñòâà, ñîâåðøàåìîãî ñ èñïîëüçîâàíèåì ñåòè Èíòåðíåò, â êîíòåêñòå âèêòèìî-
ëîãè÷åñêîé ïðîôèëàêòèêè, à òàêæå ïðåäëîæåíû ìåðû ïðîòèâîäåéñòâèÿ òàêîé
äåÿòåëüíîñòè.

Êëþ÷åâûå ñëîâà: ìîøåííè÷åñòâî, Èíòåðíåò-ìîøåííè÷åñòâî, âèêòèìîëîãè÷å-
ñêàÿ ïðîôèëàêòèêà.

The problem of victimological prevention of fraud committed by using the Internet,
is one of the most actual, and potential danger in the form of IT-crime is real, requiring
a systemic response of the State, the Ukrainian legislation, scientific researches. The
paper analyzes some aspects of fraud committed by using the Internet in the context of
victimological prevention, as well as the countermeasures such activities are proposed.

Keywords: fraud, Internet fraud, victimological prevention.

Øàõðàéñòâî º îäíèì ç íàéäàâí³øèõ çëî÷èí³â. Ç á³áë³éíèõ ÷àñ³â äî ñüîãîäí³
çà äîïîìîãîþ îáìàíó ÷è çëîâæèâàííÿ äîâ³ðîþ øàõðà¿ çä³éñíþþòü íåçàêîííå
çàâîëîä³ííÿ ÷óæèì ìàéíîì. Ç ïëèíîì ÷àñó çì³íþþòüñÿ ëèøå çíàðÿääÿ òà ñïîñîáè
â÷èíåííÿ çàçíà÷åíîãî çëî÷èíó.

Çà äàíèìè êðèì³íîëîã³÷íîãî äîñë³äæåííÿ 1972 ðîêó [1, ñ. 385], ïèòîìà âàãà
øàõðàéñòâà ñòàíîâèëà: 60 % ùîäî îñîáèñòîãî ìàéíà ³ 40 % ùîäî äåðæàâíîãî.

Íå âèêëèêàº æîäíèõ ñóìí³â³â àêòóàëüí³ñòü äîñë³äæåííÿ ð³çíèõ àñïåêò³â
²íòåðíåò-øàõðàéñòâà òà ïèòàíü â³êòèìîëîã³÷íî¿ ïðîô³ëàêòèêè ³ ñüîãîäí³, àäæå
á³ëüøå ïîëîâèíè çëî÷èí³â, ùî â÷èíÿþòüñÿ çà äîïîìîãîþ êîìï’þòåðíèõ ìåðåæ,
çä³éñíþþòüñÿ ç âèêîðèñòàííÿì îáìàíó ÷è çëîâæèâàííÿì äîâ³ðîþ [3, ñ. 226].
²íòåðíåò-øàõðàéñòâî çáåð³ãàº ñòàëó òåíäåíö³þ äî åâîëþö³îíóâàííÿ, ùî ñïîíóêàº
íàñ äî ïðîâåäåííÿ ïîäàëüøèõ íàóêîâèõ äîñë³äæåíü.

Ïðîâåäåííÿì íàóêîâèõ äîñë³äæåíü îêðåìèõ àñïåêò³â ùîäî áîðîòüáè ç³ çëî-
÷èíàìè, ùî â÷èíÿþòüñÿ ç âèêîðèñòàííÿì ìåðåæ³ ²íòåðíåò âçàãàë³ òà øàõðàéñòâîì
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çîêðåìà çàéìàþòüñÿ òàê³ â÷åí³, ÿê: Ô. Âåðòõàì. Â.Ä. Ãàâëîâñüêèé, Ð. Ãàññåð,
Ã. Ãåíòèã, Î.À. Ãåðöåíçîí, Î.Ì. Äæóæà, Ã. Åëåíáåðãåð, Ä.Î. Çèêîâ, À.À. Êîìàðîâ,
Â.Ä. Ëàðè÷åâ, À.Ê. Ëåáåäºâ, Î.Â. Ëèñîäºä, ².Â. Ìåíäåëüñîí, À.Â. Ìèêèò÷èê,
Î.Â. Ñìàãëþê, Ë.Â. Ôðàíê, Ñ.Ñ. ×åðíÿâñüêèé, Â.². Øàêóí, Î.Ì. Þð÷åíêî òà ³íø³.

Ó ïîïåðåäí³õ íàóêîâèõ ïóáë³êàö³ÿõ ìè âèâ÷àëè îêðåì³ àñïåêòè øàõðàéñòâà,
ùî â÷èíÿºòüñÿ ç âèêîðèñòàííÿì ìîæëèâîñòåé ìåðåæ³ ²íòåðíåò. Öÿ ñòàòòÿ º
ëîã³÷íèì ïðîäîâæåííÿì íàøîãî äîñë³äæåííÿ.

ßê â³äîìî, íàéåôåêòèâí³øèì ñïîñîáîì áîðîòüáè ç áóäü-ÿêèì âèäîì çëî÷èí³â
º éîãî íåäîïóùåííÿ, ïîïåðåäæåííÿ, âèÿâëåííÿ ïðè öüîìó ïðè÷èí ³ óìîâ, ÿê³
ñïðèÿþòü éîãî â÷èíåííþ, ¿õ îáìåæåííÿ, íåéòðàë³çàö³ÿ, óñóíåííÿ, à âæå ïîò³ì –
ðîçêðèòòÿ [2, ñ. 178].

Ó ïîïåðåäí³õ êðèì³íîëîã³÷íèõ äîñë³äæåííÿõ ãîëîâíà óâàãà ïðèä³ëÿëàñü
âèêëþ÷íî ïîâåä³íö³ çëî÷èíöÿ, à ðîëü ïîòåðï³ëîãî, âçàºìîçâ’ÿçîê éîãî ïîâåä³íêè
ç³ çëî÷èíîì òà âèííîþ îñîáîþ íåäîîö³íþâàëèñÿ. Öå íåïðàâèëüíî, àäæå ñòâîðåííÿ
êðèì³íîãåííî¿ ñèòóàö³¿, ùî ñïðèÿº â÷èíåííþ çëî÷èíó, ÷àñòî çàëåæèòü íå ëèøå
â³ä îñîáè, ÿêà éîãî â÷èíÿº, ³ çîâí³øí³õ óìîâ, à é â³ä ïîâåä³íêè ïîòåðï³ëîãî, ÿêèé
ó áàãàòüîõ âèïàäêàõ º îäíèì ç åëåìåíò³â ïåðåäçëî÷èííî¿ ñèòóàö³¿, â³ä éîãî
íåîáåðåæíèõ, àìîðàëüíèõ àáî ïðîòèïðàâíèõ ä³é [3, ñ. 313].

Äî ê³íöÿ 40-õ – ïî÷àòêó 50-õ ðîê³â ìèíóëîãî ñòîë³òòÿ áóëè ñôîðìóëüîâàí³
äåÿê³ îñíîâí³ ïîíÿòòÿ, òåðì³íè, êîíöåïö³¿ â÷åííÿ ïðî æåðòâó, ùî ñêëàëè ïåðâèííó
îñíîâó â÷åííÿ, ÿêå îòðèìàëî çàãàëüíîâèçíàíå íàéìåíóâàííÿ “â³êòèìîëîã³ÿ”.
Ïðèéíÿòî ââàæàòè, ùî ïåðø³ ñèñòåìàòè÷í³ çíàííÿ ïðî æåðòâó çëî÷èíó áóëè
âèêëàäåí³ ó ðîáîòàõ Ãàíñà ôîí Ãåíòèãà (1948 ð., 1962 ð.), Â. Ìåíäåëüñîíà (1947 ð.,
1956 ð.), Ã. Åëåíáåðãåðà (1954 ð.), à òàêîæ Ô. Âåðòõàìà (1949 ð.). Öüîìó ñïðèÿëè
ïåâí³ óìîâè ÿê îá’ºêòèâíîãî, òàê ³ ñóá’ºêòèâíîãî õàðàêòåðó. Äîñë³äæåííÿ ³ òåîðå-
òè÷í³ ðîçðîáêè â ö³é ãàëóç³ ïðîäîâæóâàëèñÿ é ï³çí³øå (Ïààø, 1965 ð.; Ãàññåð,
1965 ð.; Ôàòòàõ, 1966 ð.; Åíèñ, 1967 ð.; Ìèÿäçàâà, 1967 ð.; Áîÿðèí, 1968 ð.; Øíåé-
äåð, 1975 ð.; Ë.Â. Ôðàíê, 1972 ð., 1977 ð. òà ³í.) [4, ñ. 5].

Íà äóìêó Àáäåëÿ Ôàòòàõà, òåðì³í “â³êòèìîëîã³ÿ” áóâ óïåðøå ââåäåíèé ó
íàóêîâó ìîâó êðèì³íîëîã³¿ â 1949 ðîö³ àìåðèêàíñüêèì ïñèõ³àòðîì Ô. Âåðòõåìîì.
Ó ñâî¿é êíèç³ “The Show of Violence” â³í, çîêðåìà, ïèñàâ: “Íå ìîæíà çðîçóì³òè
ïñèõîëîã³þ âáèâö³, íå ðîçóì³þ÷è ñîö³îëîã³¿ æåðòâè. Íàì íåîáõ³äíà íàóêà
â³êòèìîëîã³ÿ”. Íàòîì³ñòü Ëåâ Âóëüôîâè÷ Ôðàíê ââàæàº, ùî äóìêà ïðî ïð³îðèòåò
Ô. Âåðòõåìà º ñï³ðíîþ, áî â³äîìî, ùî íà äâà ðîêè ðàí³øå, â 1947 ðîö³, ó ì. Áó-
õàðåñò³ íà êîíôåðåíö³¿ ïñèõ³àòð³â Â. Ìåíäåëüñîíîì áóëî ïðî÷èòàíî äîïîâ³äü
ùîäî íîâî¿ ãàëóç³ á³î-ïñèõî-ñîö³îëîã³÷íèõ íàóê – â³êòèìîëîã³¿ [5, ñ. 148].

Íèí³ â³êòèìîëîã³ÿ ÿê ãàëóçü ñó÷àñíî¿ íàóêè êðèì³íîëîã³¿ – êðèì³íàëüíà
â³êòèìîëîã³ÿ – âèâ÷àº ðîëü ïîòåðï³ëîãî â³ä çëî÷èíó â ïðîöåñ³ ôîðìóâàííÿ êðè-
ì³íîãåííî¿ ñèòóàö³¿ ÿê ïåâíó ñóêóïí³ñòü îñ³á ³ ïðîöåñ ¿õ ïåðåòâîðåííÿ íà æåðòâè
çëî÷èííèõ ïîñÿãàíü, ³íäèâ³äóàëüíó çäàòí³ñòü ñòàòè ïîòåðï³ëèìè, íå óíèêíóâøè
çëî÷èííîãî ïîñÿãàííÿ, íåçäàòí³ñòü ïðîòèñòîÿòè çëî÷èíó, çàõèñòèòè ñåáå
(â³êòèì³çàö³ÿ, â³êòèìí³ñòü).

Ñêëàäíî îäíîçíà÷íî âèçíà÷èòè ò³ îçíàêè, ÿê³ â³äð³çíÿþòü ïîòåíö³éíó æåðòâó
çëî÷èíó â³ä íåæåðòâè. Ó ìåõàí³çì³ çëî÷èííî¿ ïîâåä³íêè æåðòâà ÷àñòî â³ä³ãðàº
ðîëü íåîáõ³äíî¿ óìîâè, âèñòóïàþ÷è ÷àñòèíîþ ñèòóàö³¿ â÷èíåííÿ çëî÷èíó.

Ìè çðîáèìî ñïðîáó âèä³ëèòè ÷èííèêè, ÿê³ âïëèâàþòü íà â³êòèìí³ñòü æåðòâ
øàõðàéñòâ, ùî â÷èíÿþòüñÿ ç âèêîðèñòàííÿì ìîæëèâîñòåé ìåðåæ³ ²íòåðíåò.

²íôîðìàö³éíà íåçàõèùåí³ñòü ïåðñîíàëüíèõ êîíô³äåíö³éíèõ äàíèõ º îäíèì
³ç íàéâàæëèâ³øèõ çîâí³øí³õ â³êòèìîãåííèõ ÷èííèê³â. Ó åëåêòðîííèõ áàçàõ äàíèõ
ð³çíèõ äåðæàâíèõ, êîìåðö³éíèõ ñòðóêòóð, îïåðàòîð³â ñîö³àëüíèõ ìåðåæ,
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ïðåäñòàâíèê³â åëåêòðîííî¿ êîìåðö³¿ íàêîïè÷åíî â³äîìîñò³ ïåðñîíàëüíîãî
õàðàêòåðó ùîäî çíà÷íî¿ ÷àñòèíè ãðîìàäÿí. Íåãàòèâíèì íàñë³äêîì öüîãî ñòàëà
òîðã³âëÿ íà “÷îðíèõ ðèíêàõ” ïåðñîíàëüíîþ ³íôîðìàö³ºþ. Ïðèêëàäîì º ÷èñëåíí³
ôàêòè ñïàìó, ùî ïðèõîäèòü íà åëåêòðîíí³ êîìï’þòåðíî-òåëåêîìóí³êàö³éí³ ïðèñò-
ðî¿ ùîäíÿ êîæíîìó àêòèâíîìó ÷ëåíó ñóñï³ëüñòâà ç ïðîïîçèö³ÿìè òîâàð³â ³ ïîñëóã,
ïîâ³äîìëåííÿìè ïðî ð³çí³ ëîòåðå¿, àóêö³îíè òîùî.

Ó çàçíà÷åíèõ äæåðåëàõ øàõðà¿ îòðèìóþòü íåîáõ³äíó ³íôîðìàö³þ ñòîñîâíî
ìàéáóòíüî¿ æåðòâè çëî÷èíó. Ïðè öüîìó áàãàòî ãðîìàäÿí íå ïðèä³ëÿþòü äîñòàòíüî¿
óâàãè ïèòàííÿì çàõèñòó ïåðñîíàëüíèõ äàíèõ, ïîëåãøóþ÷è äîñòóï äî íèõ øàõðàÿì.

Ñâîºþ â³äêðèò³ñòþ, äîâ³ðëèâ³ñòþ ïîòåðï³ë³ çàîõî÷óþòü øàõðà¿â äî â÷èíåííÿ
çëî÷èíó. Çàñîáè ìàñîâî¿ ³íôîðìàö³¿ íàìàãàþòüñÿ âèñâ³òëþâàòè íàé÷àñò³ø³ âèïàäêè
øàõðàéñüêèõ ïðîÿâ³â, çàëó÷àþ÷è ôàõ³âö³â äî îáãîâîðåííÿ òà íàäàííÿ ïîðàä, ÿê
íå ñòàòè æåðòâîþ. Àëå ëþäñüêà ñóòí³ñòü ïîëÿãàº â òîìó, ùî êîæåí ââàæàº, ùî
ñòàòè ïîòåðï³ëèì â³ä ²íòåðíåò-øàõðàéñòâà ìîæå áóäü-õòî, àëå ò³ëüêè íå â³í ñàì.
Çà ñòàòèñòèêîþ, êîæíà ï’ÿòà ëþäèíà º àçàðòíîþ ³ ñàìà ïðîâîêóº çëî÷èíöÿ íàäàòè
¿é ñòàòóñ ïîòåðï³ëîãî.

Íå ìåíø âàæëèâèì ó â³êòèìîëîã³÷íîìó ñåíñ³ º ³ âðàõóâàííÿ ÿêîñòåé îñîáè,
òàêèõ ÿê êîðèñòîëþáñòâî, ïðàâîâå íåâ³ãëàñòâî, íåîáåðåæí³ñòü, ðèçèêîâàí³ñòü,
ðîçáåùåí³ñòü, ëåãêîâàæí³ñòü, ïðîâîêàòèâíà ïîâåä³íêà àáî ñîö³àëüíî¿ ðîë³, ÿêó
âîíà âèêîíóº (ñóá’ºêòèâíèõ â³êòèìîãåííèõ ÷èííèê³â).

Âàðòî çàçíà÷èòè, ùî ó âèïàäêó, êîëè ðîçêðàäàííÿ ìàéíà â÷èíÿºòüñÿ øëÿõîì
ìàí³ïóëÿö³¿ ç êîìï’þòåðíîþ ³íôîðìàö³ºþ â çàõèùåíèõ êîìï’þòåðíèõ ñèñòåìàõ,
ãîâîðèòè ïðî õàðàêòåðèñòèêó îñîáè ñêëàäíî. Îñê³ëüêè º íåçðîçóì³ëîþ ñàìà
ñóòí³ñòü æåðòâè øàõðàÿ – çàõèùåíà êîìï’þòåðíà ñèñòåìà, ôàõ³âåöü ç ³íôîð-
ìàö³éíî¿ áåçïåêè, ñèñòåìíèé àäì³í³ñòðàòîð ÷è ñàìå ï³äïðèºìñòâî ÿê þðèäè÷íà
îñîáà. Ïèòàííÿ ïîëÿãàº â òîìó, êîãî ç ïåðåë³÷åíèõ îñ³á ââàæàòè æåðòâîþ îáìàíó
àáî çëîâæèâàííÿ äîâ³ðîþ?

Îäí³ºþ ç îá’ºêòèâíèõ îñîáëèâîñòåé öüîãî âèäó çëî÷èíó º òà îáñòàâèíà, ùî
ãàðàíòóâàòè ïîâíó çàõèùåí³ñòü ³íôîðìàö³¿ íåìîæëèâî. Ç ñóá’ºêòèâíî¿ òî÷êè çîðó,
â³êòèìîãåííèì ÷èííèêîì º ð³âåíü êîìïåòåíòíîñò³ ñèñòåìíèõ àäì³í³ñòðàòîð³â,
åêñïåðò³â  àáî ñïåö³àë³ñò³â ó ãàëóç³ çàõèñòó ³íôîðìàö³¿.

Ïðîàíàë³çóâàâøè â³êòèìîãåíí³ ÷èííèêè, ìè ìîæåìî ïðèïóñòèòè, ùî
æåðòâîþ øàõðàéñòâà, ÿêå â÷èíÿºòüñÿ ç âèêîðèñòàííÿì ìîæëèâîñòåé ìåðåæ³
²íòåðíåò, ìîæå áóòè ñóñï³ëüíî àêòèâíà îñîáà, ìîëîäîãî ÷è ñåðåäíüîãî â³êó (20–
40 ðîê³â), ÿêà âì³º êîðèñòóâàòèñÿ åëåêòðîííèìè êîìï’þòåðíî-òåëåêîìóí³êà-
ö³éíèìè ïðèñòðîÿìè, ùî êîðèñòóºòüñÿ ïîñëóãàìè åëåêòðîííî¿ êîìåðö³¿, ²íòåðíåò-
áàíê³íãîì, ìàº øèðîêå êîëî ñîö³àëüíèõ ²íòåðíåò-çâ’ÿçê³â, êîðèñòóºòüñÿ åëåê-
òðîííîþ ïîøòîþ, ö³êàâèòüñÿ íåë³öåíçîâàíèì êîíòåíòîì, ìàòåð³àëàìè ïîðíîãðà-
ô³÷íîãî õàðàêòåðó òîùî.

Íåéòðàë³çàö³ÿ çàçíà÷åíèõ â³êòèìîãåííèõ ÷èííèê³â º îäíèì ³ç ãîëîâíèõ
çàâäàíü äåðæàâè ó ñôåð³ áîðîòüáè ç³ çëî÷èíí³ñòþ.

Àäæå áåçïåêà äåðæàâè ³ ñóñï³ëüñòâà ñòàíîâèòü ñòàí çàõèùåíîñò³ ¿õ æèòòºâî
âàæëèâèõ ³íòåðåñ³â â³ä âíóòð³øí³õ ³ çîâí³øí³õ çàãðîç [6]. Ó ñâîþ ÷åðãó, êðèì³íî-
ëîã³÷íà áåçïåêà ïîâ’ÿçàíà ³ç çàáåçïå÷åííÿì äåðæàâíîãî ³ ñóñï³ëüíîãî êîíòðîëþ çà
çëî÷èíí³ñòþ, ïðîöåñàìè ³ ÿâèùàìè, ùî ¿¿ äåòåðì³íóþòü, à òàêîæ ñòðèìóþòü. Øèðîêèé
çì³ñò êðèì³íîëîã³÷íî¿ áåçïåêè ïîëÿãàº òàêîæ ó íåäîïóùåíí³ ïðîÿâó êðèì³íîãåííèõ
(ñòèìóëþþ÷èõ çëî÷èíí³ñòü) ³ âëàñíå êðèì³íàëüíèõ (ïðîÿâ³â çëî÷èííîñò³ â êîíêðåòíèõ
êðèì³íàëüíî êàðàíèõ ä³ÿííÿõ) çàãðîç íàö³îíàëüí³é áåçïåö³.

Ïðîöåñ êîìï’þòåðèçàö³¿ ñóñï³ëüñòâà ïðèçâîäèòü äî çá³ëüøåííÿ ê³ëüêîñò³
êîìï’þòåðíîãî øàõðàéñòâà, çðîñòàííÿ éîãî ïèòîìî¿ âàãè ó ðîçì³ðàõ âèêðàäåíèõ
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ñóì ó çàãàëüí³é ÷àñòèí³ ìàòåð³àëüíèõ âòðàò ïîòåðï³ëèõ â³ä çâè÷àéíèõ âèä³â çëî-
÷èí³â.

Ñïðèÿº öüîìó ³ òîé ôàêò, ùî ç ð³çíèõ ïðè÷èí ïðàâîîõîðîíí³ îðãàíè
ïðèòÿãóþòü äî â³äïîâ³äàëüíîñò³ çëî÷èíö³â äóæå ð³äêî, à òîìó ïîòåðï³ë³ íå
ââàæàþòü çà äîö³ëüíå âèòðà÷àòè ñâ³é ÷àñ, êîøòè, ðîçãîëîøóâàòè äåòàë³ ñâîº¿
ô³íàíñîâî¿ ä³ÿëüíîñò³ òà îñîáèñòîãî æèòòÿ çàðàäè ñóìí³âíîãî ðåçóëüòàòó – ìîæëè-
âîãî ïðèòÿãíåííÿ âèííèõ äî â³äïîâ³äàëüíîñò³, ÿêà äî òîãî æ ó á³ëüøîñò³ âèïàäê³â
º äîñòàòíüî ì’ÿêîþ ³ íàñòàº äîâîë³ ð³äêî.

Çäåá³ëüøîãî ïîòåðï³ë³ ïðîñòî íå çäîãàäóþòüñÿ, ùî ñòàëè æåðòâîþ, îñê³ëüêè
íå ëèøå â³äñóòíÿ ñë³äîâà êàðòèíà çëî÷èíó, à é ÷àñòî â³äñóòíº óñâ³äîìëåííÿ
ïîòåðï³ëèì òîãî, ùî ñòàëîñÿ, ïîñòàº çàïèòàííÿ, ÷è áóëà âèëó÷åíà ³íôîðìàö³ÿ,
àäæå ï³ñëÿ êîï³þâàííÿ âñå çàëèøèëîñÿ íà ì³ñö³, à îðèã³íàë íå ïîøêîäæåíî, íå
çì³íåíî ³ ò.ä. Ó ³íøîìó âèïàäêó âèÿâëåí³ ïîìèëêè ðîáîòè êîìï’þòåðíèõ ïðîãðàì
ñïðèéìàþòüñÿ ÿê ñë³äè çëî÷èííèõ ïîñÿãàíü ³ íàâïàêè. À òîìó îäíèì ç íàéá³ëüøèõ
ñêëàäíîù³â ïðîòèä³¿ çàçíà÷åíèì çëî÷èíàì º âñòàíîâëåííÿ ñàìîãî ôàêòó â÷èíåííÿ
çëî÷èíó, îñîáè ïîòåðï³ëîãî ³, çâè÷àéíî æ, – ³äåíòèô³êàö³ÿ çëî÷èíöÿ-øàõðàÿ [7].

Ðàçîì ç öèì, íåçâàæàþ÷è íà çíà÷íó ê³ëüê³ñòü ïðàöü ùîäî â³êòèìîëîã³÷íî¿
ïðîô³ëàêòèêè, îñîáè ïîòåðï³ëîãî, à îñîáëèâî, æåðòâè ²íòåðíåò-øàõðàéñòâà, äàëåêî
íå âñ³ ïðîáëåìè, ïîâ’ÿçàí³ ç ïèòàííÿì ïðîòèä³¿ âèêîðèñòàííþ ìåðåæ³ ²íòåðíåò
äëÿ â÷èíåííÿ çàçíà÷åíîãî âèäó çëî÷èíó, äîñë³äæåí³, íàëåæíèì ÷èíîì
ïðîàíàë³çîâàí³ òà óçàãàëüíåí³.

Î÷åâèäíî, ùî ïðîáëåìà â³êòèìîëîã³÷íî¿ ïðîô³ëàêòèêè øàõðàéñòâà, ùî
â÷èíÿºòüñÿ ç âèêîðèñòàííÿì ìîæëèâîñòåé ìåðåæ³ ²íòåðíåò, º îäí³ºþ ç íàéá³ëüø
àêòóàëüíèõ, à ïîòåíö³éíà íåáåçïåêà ó âèãëÿä³ ²Ò-çëî÷èííîñò³ – ðåàëüíîþ, ùî
ïîòðåáóº ñèñòåìíî¿, íàñòóïàëüíî¿ ðåàêö³¿ äåðæàâè, óêðà¿íñüêîãî çàêîíîäàâñòâà,
íàóêîâèõ äîñë³äæåíü.

Ìè ïåðåêîíàí³, ùî âèêîðèñòàííÿ â õîä³ ïðàâîòâîð÷î¿ òà ïðàâîçàñòîñîâíî¿
ïðàêòèêè çàçíà÷åíèõ âèùå âèñíîâê³â ñïðèÿòèìå íå ò³ëüêè ï³äâèùåííþ åôåêòèâ-
íîñò³ ïðàâîâî¿ îõîðîíè êîíñòèòóö³éíèõ ïðàâ ãðîìàäÿí Óêðà¿íè, à é çàõèñòó
æèòòºâî âàæëèâèõ ³íòåðåñ³â íàøî¿ äåðæàâè øëÿõîì çàïîá³ãàííÿ òà íåéòðàë³çàö³¿
ðåàëüíèõ ³ ïîòåíö³éíèõ çàãðîç, ïðîòèä³¿ øàõðàéñòâó, ùî â÷èíÿºòüñÿ ç âèêîðèñòàí-
íÿì ìîæëèâîñòåé ìåðåæ³ ²íòåðíåò. Äîñë³äæåííÿ çàçíà÷åíî¿ ïðîáëåìàòèêè º
àêòóàëüíèì ³ äîðå÷íèì ñüîãîäí³ òà áóäå ïåðñïåêòèâíèì ó ìàéáóòíüîìó.
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