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Ñòàòòÿ ïðèñâÿ÷åíà ïðîáëåì³ ïðîòèä³¿ ê³áåðçëî÷èííîñò³ â ìåðåæ³ ²íòåðíåò.
Ïåðåë³÷åí³ ïðè÷èíè òà âèäè ê³áåðçëî÷èí³â, îçíàêè øàõðàéñòâà â ìåðåæ³ ²íòåðíåò.
Çàïðîïîíîâàí³ ïðàâèëà áåçïåêè ïðè ðîáîò³ â ìåðåæ³ òà ïðèéîìè ïðîòèä³¿ ²íòåðíåò-
øàõðàéñòâó â ñèòóàö³ÿõ çàãðîçè áåçïåö³ äèòèíè. Íàäàí³ ðåêîìåíäàö³¿ ùîäî çàïîá³-
ãàííÿ øàõðàéñüêèì ïðîÿâàì â ìåðåæ³ ²íòåðíåò.

Êëþ÷îâ³ ñëîâà: ê³áåðçëî÷èíí³ñòü, ïðè÷èíè òà âèäè ê³áåðçëî÷èí³â, îçíàêè
øàõðàéñòâà â ìåðåæ³ ²íòåðíåò, ïðàâèëà áåçïåêè ïðè ðîáîò³ â ìåðåæ³, äèòÿ÷à
áåçïåêà â ìåðåæ³ ²íòåðíåò, ðåêîìåíäàö³¿ ùîäî çàïîá³ãàííÿ øàõðàéñüêèì ïðîÿâàì
ó ìåðåæ³ ²íòåðíåò.

Ñòàòüÿ ïîñâÿùåíà ïðîáëåìå ïðîòèâîäåéñòâèÿ êèáåðïðåñòóïíîñòè â ñåòè
Èíòåðíåò. Ïåðå÷èñëåííûå ïðè÷èíû è âèäû êèáåðïðåñòóïëåíèé, ïðèçíàêè ìîøåí-
íè÷åñòâà â ñåòè Èíòåðíåò. Ïðåäëîæåíû ïðàâèëà áåçîïàñíîñòè ïðè ðàáîòå â
ñåòè è ïðèåìû ïðîòèâîäåéñòâèÿ Èíòåðíåò-ìîøåííè÷åñòâó â ñèòóàöèÿõ óãðîçû
áåçîïàñíîñòè ðåáåíêà. Äàíû ðåêîìåíäàöèè ïî ïðåäîòâðàùåíèþ ìîøåííè÷åñêèõ
ïðîÿâëåíèé â ñåòè Èíòåðíåò.

Êëþ÷åâûå ñëîâà: êèáåðïðåñòóïíîñòü, ïðè÷èíû è âèäû êèáåðïðåñòóïëåíèé,
ïðèçíàêè ìîøåííè÷åñòâà â ñåòè Èíòåðíåò, ïðàâèëà áåçîïàñíîñòè ïðè ðàáîòå â
ñåòè, äåòñêàÿ áåçîïàñíîñòü â ñåòè Èíòåðíåò, ðåêîìåíäàöèè ïî ïðåäîòâðàùåíèþ
ìîøåííè÷åñêèõ ïðîÿâëåíèé â ñåòè Èíòåðíåò.

Paper is devoted to the problem of cybercrime in Internet. Causes and types of
cyber crimes as well as the signs of fraud in Internet are stated. Safety rules in the
network as well as the ways of counteraction to Internet fraud in the situations of the
threat to the security of a child are suggested. Recommendations for the prevention of
fraudulent manifestations in Internet are given.

Keywords: cybercrime, causes and types of cyber crime, signs of fraud in Internet,
safety rules in the network, children’s safety in Internet, how to prevent fraudulent
manifestations in Internet.
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Íà ñüîãîäí³ ïðîáëåìà ïðîô³ëàêòèêè ó ñôåð³ ïðîòèä³¿ çëî÷èííîñò³ ç
âèêîðèñòàííÿì êîìï’þòåðíèõ òåõíîëîã³é íàáóâàº âñå á³ëüøî¿ àêòóàëüíîñò³, ïðèâåð-
òàþ÷è äî ñåáå óâàãó íàóêîâö³â ³ ïðàêòèê³â, çîêðåìà, Â.Â. Çàñàíñüêîãî, Ò.Ò. Êî-
âàëü÷óêà, Î.ª. Êîðèñò³íà, Â.À. Ïðåäáîðñüêîãî, Â.Ë. Ñìàã³íà, Â.². Ôðàí÷óêà,
ª.Â. Õëîáèñòîâà, Ñ.Ñ. ×åðíÿâñüêîãî òà ³í. Âîíè êîíñòàòóþòü, ùî âåëè÷åçíèé
òåõí³÷íèé ïîòåíö³àë ³ áåçìåæí³ ìîæëèâîñò³ òà ñòð³ìêèé ðîçâèòîê ñâ³òîâî¿ ³íôîð-
ìàòèçàö³¿ âñå ÷àñò³øå âèêîðèñòîâóþòüñÿ îêðåìèìè îñîáàìè ç êîðèñíîþ ìåòîþ.
Ñòâîðþþòüñÿ ñïðèÿòëèâ³ ïåðåäóìîâè äëÿ â÷èíåííÿ çëî÷èí³â íîâèìè âèñîêîòåõ-
íîëîã³÷íèìè ìåòîäàìè òà çàñîáàìè, ä³¿ ê³áåðçëî÷èíö³â ñòàþòü äåäàë³ ìàéñòåðí³-
øèìè. Öå ñòàíîâèòü íå ò³ëüêè ðåàëüíó ïðîáëåìó äëÿ ãðîìàäÿí ³ óêðà¿íñüêîãî
ñóñï³ëüñòâà, àëå â áàãàòüîõ âèïàäêàõ ñòàâèòü ï³ä çàãðîçó åêîíîì³÷íó ³ íàâ³òü
íàö³îíàëüíó áåçïåêó êðà¿íè, ùî âèêëèêàº, çîêðåìà, íåîáõ³äí³ñòü ðîçðîáêè íîâ³òí³õ
êîìï’þòåðíèõ ñèñòåì ³ òåõíîëîã³é ç ï³äâèùåíèì ð³âíåì çàõèñòó òà áåçïåêè â ìå-
ðåæ³ ²íòåðíåò, óäîñêîíàëåííÿ çàêîíîäàâ÷î¿ áàçè òîùî. Âò³ì, ÿêùî äåòàëüíî ïðî-
àíàë³çóâàòè êðèì³íàëüí³ ïðîâàäæåííÿ, ïðåäìåòîì ÿêèõ º ðîçñë³äóâàííÿ øàõðàéñü-
êèõ ä³é, âèÿâëÿºòüñÿ, ùî ëåâîâà ÷àñòèíà ô³çè÷íèõ ³ þðèäè÷íèõ îñ³á, ùî ô³ãóðóþòü
ÿê ïîñòðàæäàë³ â³ä øàõðà¿â-êîìá³íàòîð³â, ìàëà çìîãó óíèêíóòè òàêî¿ ñóìíî¿ ðîë³
[1, ñ. 14].

Íàãîëîñèìî, ùî äîñâ³ä÷åí³ àôåðèñòè – ãëèáîê³ çíàâö³ ëþäñüêî¿ ïñèõîëîã³¿.
“Íèçêà ôàõ³âö³â, – íàãîëîøóº, íàïðèêëàä, Ã. Êàðïþê, – ãîâîðÿòü ïðî òå, ùî íè-
í³øí³ ñîö³àëüíî-ïîë³òè÷í³ ïîòðÿñ³ííÿ â Óêðà¿í³ ïðèçâåëè äî ïðàêòè÷íî íåêîí-
òðîëüîâàíîãî çá³ëüøåííÿ ê³ëüêîñò³ øàõðà¿â, ÿê³ âì³ëî çàðîáëÿþòü, ìàí³ïóëþþ÷è
íàéêðàùèìè ëþäñüêèìè ïî÷óòòÿìè – ñï³âïåðåæèâàííÿì, ïðàãíåííÿì äîëó÷èòèñÿ
äî äîáðî¿ ñïðàâè, ³íêîëè ïðîñòî “òèñíó÷è” íà “æàë³áíó” êíîïêó, ùî º â áóäü-êîìó
ç íàñ, àêòèâíî âèêîðèñòîâóþ÷è äëÿ öüîãî ²íòåðíåò òà ³íø³ ìîæëèâîñò³ “êðèì³-
íàëüíî-ñîö³àëüíîãî ³íæèí³ðèíãó” [1, ñ. 16].

Çàçíà÷åíå âèùå ñïîíóêàëî àâòîð³â ö³º¿ ïóáë³êàö³¿ ïðîàíàë³çóâàòè ñóòí³ñòü ³
ìåõàí³çìè ê³áåðçëî÷èííîñò³ é øàõðàéñòâà â ìåðåæ³ ²íòåðíåò, çîð³ºíòóâàòè ïåðå-
ñ³÷íèõ ãðîìàäÿí íà âì³ëå âèÿâëåííÿ îçíàê òà çàïîá³ãàííÿ òàêèì ãàíåáíèì ïðî-
òèïðàâíèì ïðîÿâàì, ùî áåçóìîâíî ñïðèÿòèìå ³ çì³öíåííþ åêîíîì³÷íî¿ áåçïåêè
íàøî¿ äåðæàâè, ïðèñêîðèòü ïðîöåñ ¿¿ ºâðî³íòåãðàö³¿ [2].

Çàçíà÷èìî, íàñàìïåðåä, ùî çà ñâîºþ ñóòí³ñòþ ê³áåðçëî÷èíí³ñòü – öå çëî-
÷èíí³ñòü â òàê çâàíîìó “â³ðòóàëüíîìó ïðîñòîð³”. Â³ðòóàëüíèé ïðîñò³ð (àáî ê³-
áåðïðîñò³ð) ìîæíà âèçíà÷èòè ÿê ìîäåëüîâàíèé çà äîïîìîãîþ êîìï’þòåðà ³íôîðìà-
ö³éíèé ïðîñò³ð, â ÿêîìó ì³ñòÿòüñÿ â³äîìîñò³ ïðî îñ³á, ïðåäìåòè, ôàêòè, ïîä³¿,
ÿâèùà ³ ïðîöåñè, ïðåäñòàâëåí³ â ìàòåìàòè÷íîìó, ñèìâîëüíîìó àáî áóäü-ÿêîìó
³íøîìó âèãëÿä³, ÿê³ çíàõîäÿòüñÿ â ïðîöåñ³ ðóõó ïî ëîêàëüíèõ ³ ãëîáàëüíèõ êîì-
ï’þòåðíèõ ìåðåæàõ, àáî â³äîìîñò³, ùî çáåð³ãàþòüñÿ â ïàì’ÿò³ áóäü-ÿêîãî ô³çè÷íîãî
÷è â³ðòóàëüíîãî ïðèñòðîþ, à òàêîæ ³íøîãî íîñ³ÿ, ñïåö³àëüíî ïðèçíà÷åíîãî äëÿ ¿õ
çáåð³ãàííÿ, îáðîáêè ³ ïåðåäà÷³.

Íà â³äì³íó â³ä òðàäèö³éíèõ âèä³â çëî÷èí³â, òàêèõ ÿê âáèâñòâî àáî êðàä³æêà,
ê³áåðçëî÷èíí³ñòü – ÿâèùå â³äíîñíî íîâå, ÿêå âèíèêëî ç ïîÿâîþ ìåðåæ³ ²íòåðíåò.
Ñë³ä ìàòè íà óâàç³, ùî ñàìà ïðèðîäà ìåðåæ³ ²íòåðíåò º äîñèòü ïðîñòîþ é ñïðèÿò-
ëèâîþ äëÿ ïðîòèïðàâíîãî âèêîðèñòàííÿ. Òàê³ ¿¿ âëàñòèâîñò³, ÿê: ãëîáàëüí³ñòü,
òðàíñíàö³îíàëüí³ñòü, îõîïëåííÿ øèðîêî¿ àóäèòîð³¿, àíîí³ìí³ñòü êîðèñòóâà÷³â,
ðîçïîä³ë îñíîâíèõ âóçë³â ìåðåæ³ ³ ¿õ âçàºìîçàì³íþâàí³ñòü – ñòâîðþþòü øàõðàÿì,
ÿê³ âèêîðèñòîâóþòü ²íòåðíåò, ñïðèÿòëèâ³ óìîâè äëÿ ñêîºííÿ çëî÷èí³â, à òàêîæ
äîçâîëÿþòü åôåêòèâíî óõèëÿòèñÿ â³ä ïðàâîîõîðîííèõ îðãàí³â òà â³äïîâ³äàëüíîñò³
çà ñêîºíå.

Ê³áåðçëî÷èíè – öå ñóñï³ëüíî-íåáåçïå÷í³ ä³ÿííÿ, ÿê³ ïåâíèì ÷èíîì ïîâ’ÿçàí³
ç ê³áåðïðîñòîðîì òà êîìï’þòåðíîþ ³íôîðìàö³ºþ, ùî ìîäåëþºòüñÿ êîìï’þòåðàìè.
Ïðè÷èíàìè ¿õ âèíèêíåííÿ º:
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1) ïðèáóòêîâ³ñòü, àäæå ê³áåðçëî÷èíí³ñòü – íåéìîâ³ðíî ïðèáóòêîâà; âåëè÷åçí³
ñóìè ãðîøåé ç’ÿâëÿþòüñÿ â êèøåíÿõ çëîä³¿â ó ðåçóëüòàò³ ãëîáàëüíèõ ô³íàíñîâèõ
àôåð, íå êàæó÷è âæå ïðî íåâåëèê³, àëå ðåãóëÿðí³ ãðîøîâ³ ñóìè, ùî íåçàêîííî
íàäõîäÿòü äî íèõ;

2) ïåâíà â³äñóòí³ñòü ðèçèêó, îñê³ëüêè ó â³ðòóàëüíîìó ñâ³ò³ çëîâìèñíèêè çà-
çâè÷àé íå áà÷àòü ñâî¿õ æåðòâ, à ãðàáóâàòè òèõ, äî êîãî íå ìîæåø “äîòÿãòèñÿ ðó-
êîþ”, çàâæäè íàáàãàòî ïðîñò³øå.

Ôàõ³âö³ âèä³ëÿþòü òàê³ ð³çíîâèäè ê³áåðçëî÷èííîñò³:
à) òðàäèö³éí³ ê³áåðçëî÷èíè, ùî â÷èíÿþòüñÿ çà äîïîìîãîþ êîìï’þòåðíèõ

òåõíîëîã³é òà ²íòåðíåòó (øàõðàéñòâî ç âèêîðèñòàííÿì ÅÎÌ, íåçàêîííå çáèðàííÿ
â³äîìîñòåé, ùî ñòàíîâëÿòü êîìåðö³éíó òàºìíèöþ, øëÿõîì íåñàíêö³îíîâàíîãî
äîñòóïó äî êîìï’þòåðíî¿ ³íôîðìàö³¿ ³ ò.ä.);

á) íîâ³ çëî÷èíè, ùî ñòàëè ìîæëèâ³ çàâäÿêè íîâ³òí³ì êîìï’þòåðíèì
òåõíîëîã³ÿì [3].

Íàé÷àñò³øå ç âèêîðèñòàííÿì êîìï’þòåðà òà ²íòåðíåò-ìåðåæ³ â÷èíÿþòüñÿ
òàê³ òðàäèö³éí³ ê³áåðçëî÷èíè:

• ïîðóøåííÿ àâòîðñüêîãî ïðàâà ³ ñóì³æíèõ ïðàâ;
• øàõðàéñòâà;
• íåçàêîíí³ ä³¿ ç äîêóìåíòàìè íà ïåðåêàç, ïëàò³æíèìè êàðòêàìè òà ³íøèìè

çàñîáàìè  äîñòóïó äî áàíê³âñüêèõ ðàõóíê³â, îáëàäíàííÿì äëÿ ¿õ âèãîòîâëåííÿ;
• óõèëåííÿ â³ä ñïëàòè ïîäàòê³â, çáîð³â (îáîâ’ÿçêîâèõ ïëàòåæ³â);
• ââåçåííÿ, âèãîòîâëåííÿ, çáóò ³ ðîçïîâñþäæåííÿ ïîðíîãðàô³÷íèõ ïðåäìåò³â;
• íåçàêîííå çáèðàííÿ ç ìåòîþ âèêîðèñòàííÿ â³äîìîñòåé, ùî ñòàíîâëÿòü

êîìåðö³éíó ÷è áàíê³âñüêó òàºìíèöþ.
Äðóãèé ð³çíîâèä ê³áåðçëî÷èííîñò³ – íîâ³ çëî÷èíè – ìîæíà ñèñòåìàòèçóâàòè

òàêèì ÷èíîì: øàõðàéñòâà ç ïëàñòèêîâèìè êàðòêàìè; íåñïðàâæí³ ²íòåðíåò-àóêö³îíè;
øàõðàéñòâà ç áàíê³âñüêèìè êðåäèòàìè; ïîøóê òà âèêîðèñòàííÿ “ïðîðèâ³â” (ïîõèáîê)
ó ïðîãðàìàõ; ðîçñèëêà ô³êòèâíèõ ëèñò³â (ñïàì); àçàðòí³ ³ãðè â îí-ëàéí ñåðåäîâèù³;
âèêóï òà ðåºñòðàö³ÿ äîìåííèõ ³ìåí (ê³áåðñêâîòèíã); êðàä³æêà ïîñëóã (ôîóíêðåé-
êèíã); ñòâîðåííÿ â³ðóñ³â; êðàä³æêà ³íôîðìàö³¿ òà îñîáèñòèõ äàíèõ; âèêëàäåííÿ â
åëåêòðîííèõ ÇÌ² íåïðàâäèâèõ íîâèí [3].

Îñîáëèâî íåáåçïå÷íèìè äëÿ íàñåëåííÿ ñåðåä íîâèõ ê³áåðçëî÷èí³â º øàõ-
ðàéñòâà â ìåðåæ³ ²íòåðíåò. Îñòàíí³ì ÷àñîì âîíè íàáèðàþòü ïîì³òíèõ îáåðò³â,
ê³ëüê³ñòü îøóêàíèõ ³ ïîñòðàæäàëèõ â³ä íèõ íåóõèëüíî çðîñòàº. Òîìó îäíèì ³ç
íàéá³ëüø ïðîñòèõ òà åôåêòèâíèõ çàñîá³â ïðîô³ëàêòèêè ê³áåðçëî÷èííîñò³ º øèðîêà
³íôîðìàòèçàö³ÿ ñóñï³ëüñòâà ùîäî ¿¿ õàðàêòåðíèõ îçíàê, à òàêîæ â³äïîâ³äí³ ïèëüí³ñòü
³ îáà÷ëèâ³ñòü êîæíîãî ïåðåñ³÷íîãî ãðîìàäÿíèíà, ÿê³ á ì³í³ì³çóâàëè ìîæëèâ³ñòü
éîãî ïîïàäàííÿ â øàõðàéñüê³ òåíåòà. Ç ö³ºþ ìåòîþ ââàæàºìî çà äîö³ëüíå íàâåñòè
íàéá³ëüø òèïîâ³ îçíàêè øàõðàéñüêèõ ä³é, çà íàÿâíîñò³ ÿêèõ ãðîìàäÿíè ìîæóòü
çðîçóì³òè ÷è ïîì³òèòè, ùî ¿õ ïðàãíóòü îøóêàòè. Çîêðåìà, éäåòüñÿ ïðî ³íòåðíåò-
îãîëîøåííÿ ç ô³êòèâíèìè ïðîïîçèö³ÿìè (ïðî ðîáîòó, âèã³äí³ ïîêóïêè, ³íâåñòèö³¿,
ó÷àñòü ó á³çíåñ-ïðîåêò³, ïîøóê ñóïóòíèêà æèòòÿ òîùî), ÿê³ íàçèâàþòü ñïàìàìè.

Ïî-ïåðøå, âàðòî ïàì’ÿòàòè, ùî æîäíà ñåðéîçíà îðãàí³çàö³ÿ íå áóäå äîõîäèòè
äî òîãî, ùîá ä³ëîâ³ ïðîïîçèö³¿ ðîáèòè ó âèãëÿä³ ñïàì³â. ¯é ïðîñòî öüîãî íå
ïîòð³áíî – ïî-ñïðàâæíüîìó âèã³äí³ òà ïåðñïåêòèâí³ ïðîåêòè íàâ’ÿçëèâî¿ ðåêëàìè
íå ïîòðåáóþòü.

ßêùî æ ëèñò (÷è îãîëîøåííÿ) ìàº âåëèêó ê³ëüê³ñòü ãðàìàòè÷íèõ, îðôîãðà-
ô³÷íèõ, ñòèë³ñòè÷íèõ òà ³íøèõ ïîìèëîê, öå âçàãàë³ ìîæå ñâ³ä÷èòè ïðî òå, ùî éîãî
ñêëàäàëà àáî íåîñâ³÷åíà, àáî ïðîñòî áåçâ³äïîâ³äàëüíà ëþäèíà. Ó ðàç³ îòðèìàííÿ
âàìè òàêîãî áåçãðàìîòíîãî ëèñòà ó â³äïîâ³äü íà âàøå çâåðíåííÿ, éìîâ³ðí³øå, ùî
âîíî çãåíåðîâàíå àâòîâ³äïîâ³äà÷åì. Òîáòî çëîâìèñíèê íàâ³òü íå íàìàãàºòüñÿ
ïðî÷èòàòè, ùî âè éîìó íàïèñàëè, à ïðîñòî ³íôîðìóº âàñ ïðî òå, ñê³ëüêè ³ êóäè
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òðåáà ïåðåðàõóâàòè ãðîøåé (äåòàëüíî íàäàþ÷è ³íôîðìàö³þ ïðî “êðóòèçíó” ô³ðìè,
ïðî ìàéáóòí³ àñòðîíîì³÷í³ ïðèáóòêè òîùî).

Îãîëîøåííÿ (ïðîïîçèö³ÿ) ìîæå ñòîñóâàòèñü ³ âàøî¿ ìàéáóòíüî¿ ðîáîòè ç
îá³öÿíêîþ äóæå ñïðèÿòëèâèõ óìîâ òà îïëàòè ïðàö³, ³íîä³ ç ï³äòâåðäæåííÿì öüî-
ãî íà÷åáòî â³äñêàíîâàíèìè êîï³ÿìè “÷åê³â” ³ç âðàæàþ÷èìè ñóìàìè, íàãîëîøåííÿì
íà òîìó, ùî òàêà ðîáîòà í³áèòî çàéìàòèìå íåáàãàòî ÷àñó, íå âèìàãàòèìå ñïåö³àëüíî¿
îñâ³òè ÷è ï³äãîòîâêè, áóäå ëåãêîþ ³ ïðèºìíîþ. ªäèíèé êðèòåð³é  – â³ê â³ä 16 äî
60 ðîê³â  (÷è âçàãàë³ íå îáìåæåíèé), ïðè öüîìó øàõðà¿ ìîæóòü ðîáèòè àêöåíò íà
òîìó, ùî ¿õ ïðîïîçèö³ÿ áóäå îñîáëèâî ö³êàâà ë³êàðÿì, â÷èòåëÿì, âèêëàäà÷àì,
â³éñüêîâèì òà ïðåäñòàâíèêàì ³íøèõ ïðîôåñ³é ³ç òðàäèö³éíî íåâèñîêèì ð³âíåì
çàðîá³òêó, ç ìîæëèâ³ñòþ ðîáîòè “íà äîìó” òà íàâåäåííÿì ¿¿ ïåðåâàã: ìîâëÿâ,
íàâ³ùî âñòàâàòè êîæåí ðàíîê ïî äçâ³íêó áóäèëüíèêà – ñï³òü ñê³ëüêè çàáàæàºòå òà
ïðàöþéòå çà â³ëüíèì ãðàô³êîì; íàâ³ùî ÷åêàòè ÷åðãîâó â³äïóñòêó – àäæå íàáàãàòî
êðàùå â³äïî÷èâàòè òîä³, êîëè âàì õî÷åòüñÿ, à íå êîëè êåð³âíèê âèð³øèòü âàñ â³ä-
ïóñòèòè; íàâ³ùî ïðèíèæóâàòèñÿ ïåðåä êåð³âíèöòâîì, âèïðîøóþ÷è â³äãóë, êðàùå
ñàìîñò³éíî ïëàíóâàòè ñâ³é ÷àñ ³ ò. ³í.

Ïî-äðóãå, áóäü-ÿêà ïðîïîçèö³ÿ íåîäì³ííî ì³ñòèòèìå ïðîõàííÿ ïåðåðàõóâàòè
(ïåðåâåñòè, çàïëàòèòè òîùî) ïåâíó ñóìó çà âêàçàíèìè ðåêâ³çèòàìè ï³ä òèì ÷è
³íøèì ïðèâîäîì, çàëåæíî â³ä òîãî, ùî ñàìå Âàì ïðîïîíóþòü (öå ìîæå áóòè
“ïëàòà çà ðåºñòðàö³þ”, “çàñòàâà ÿê ï³äòâåðäæåííÿ ïîðÿäíîñò³”, “³íâåñòèö³¿ ï³ä
âèñîê³ â³äñîòêè”, ïåðåâåäåííÿ ãðîøåé íà “â³ëüíèé ãàìàíåöü”, “àâàíñ ï³ä âèã³äíó
ïîêóïêó”, “ñòàâêà íà ó÷àñòü ó ãð³”  òîùî). Ó áóäü-ÿêîìó âèïàäêó îá´ðóíòóâàííÿ
ïëàòåæó çíà÷åííÿ íå ìàº, âàæëèâî ïàì’ÿòàòè ³íøå: ÿêùî â ïðîïîçèö³¿, ðåêëàì³,
ùî íàä³éøëà äî Âàñ ÷åðåç ²íòåðíåò, òîùî, ì³ñòèòüñÿ âèìîãà ÷è ïðîõàííÿ ïåðåâåñòè
ãðîø³ – öå îäíîçíà÷íî “ëîõîòðîí”.

ßê ïðàâèëî, øàõðà¿ ïðîñÿòü ïåðåðàõóâàòè ãðîø³ íà åëåêòðîííèé ãàìàíåöü
WebMoney (íàé÷àñò³øå), ßíäåêñ-Ãðîø³ ÷è ³íø³ åëåêòðîíí³ ïëàò³æí³ ñèñòåìè. Öå
çóìîâëåíî òèì, ùî ïðè áàíê³âñüêîìó ÷è ïîøòîâîìó ïåðåêàç³ øàõðàÿ ìîæíà
“âèðàõóâàòè”, à åëåêòðîíí³ ïëàò³æí³ ñèñòåìè ãàðàíòóþòü ïîâíó àíîí³ìí³ñòü.

Ïî-òðåòº, øàõðàéñüê³ ïðîïîçèö³¿ õàðàêòåðèçóþòüñÿ òèì, ùî â íèõ, ÿê ïðàâèëî,
â³äñóòí³ êîîðäèíàòè òà êîíòàêòí³ äàí³. Ìàêñèìóì, ùî âîíè íàäàþòü, – åëåêòðîííó
ïîøòîâó àäðåñó, ³íîä³ – ñàéò. ²íàêøå êàæó÷è, í³ ô³ðìà, í³ â³ðòóàëüíå êàçèíî, í³
³íòåðíåò-ìàãàçèí, í³ “³íâåñòèö³éíèé ôîíä” ñâîº¿ àäðåñè òà ñàéòó íå ìàþòü. Íàâ³òü
ìîá³ëüíèé òåëåôîí (íå êàæó÷è âæå ïðî ì³ñüêèé) çëîâìèñíèêè äàâàòè áîÿòüñÿ.
ßêùî â îãîëîøåíí³ âñå æ ïðèñóòíÿ ÿêàñü ïîøòîâà àäðåñà – öå àáî àáîíåíòñüêà
ñêðèíüêà, àáî ôàëüøèâà àäðåñà, ÿêî¿  âçàãàë³ íå ³ñíóº, ÷è çà ÿêîþ ðîçòàøîâàíà
àáñîëþòíî ñòîðîííÿ îðãàí³çàö³ÿ, ÿêà íå ìàº äî øàõðà¿â æîäíîãî â³äíîøåííÿ.
Ñë³ä âðàõóâàòè é òå, ùî ôàëüøèâà àäðåñà ìîæå áóòè íàâåäåíà ç õèòðîùàìè: íà-
ïðèêëàä, øàõðà¿ âêàçóþòü äîñèòü ðåàëüíó ïîøòîâó àäðåñó, âóëèöþ, à îò íîìåð
áóäèíêó – âèãàäàíèé, òàêèé, ùî íåíàáàãàòî â³äð³çíÿºòüñÿ â³ä ðåàëüíîãî. Çîêðåìà,
ÿêùî íà âóëèö³ îñòàíí³é íîìåð áóäèíêó 43, òî øàõðà¿ ìîæóòü âêàçóâàòè â îãî-
ëîøåíí³ íå³ñíóþ÷èé áóäèíîê ¹ 44. Òàêèé íåõèòðèé ïðèéîì ³íêîëè äîçâîëÿº
ââåñòè â îìàíó íàâ³òü òèõ ³ç ïîòåíö³éíèõ æåðòâ, ÿê³ íåïîãàíî çíàþòü ðàéîí (³ öå
ö³ëêîì ïðèðîäíî – íàâðÿä ÷è Âè çíàºòå îñòàíí³é íîìåð áóäèíêó íà âóëèö³, äå
æèâåòå ÷è ïðàöþºòå). ²íîä³ íàâ³òü íîìåð áóäèíêó øàõðàÿìè âêàçóºòüñÿ â³ðíî,
àëå äî íüîãî äîäàºòüñÿ íå³ñíóþ÷èé êîðïóñ ÷è áóä³âëÿ.

ßêùî â øàõðàéñüê³é ïðîïîçèö³¿ º ïîñèëàííÿ íà âåá-ñàéò êîìïàí³¿ – òî  íå
âèêëþ÷åíî, ùî öåé  ñàéò  çíàõîäèòüñÿ íà áåçêîøòîâíîìó õîñò³íãó, à ÿêùî íà
ïëàòíîìó, òî ñòðîê éîãî îðåíäè äîñèòü ì³í³ìàëüíèé, ÿê ³ ðîçì³ð îïëàòè. ×è íå
íàäòî ïàðàäîêñàëüíèì óÿâëÿºòüñÿ òîé ôàêò, ùî “â³äîìà ô³ðìà ç³ ñâ³òîâèì ³ìåíåì”,
“óñï³øíå îíëàéí-êàçèíî”, “²íòåðíåò-ìàãàçèí ç áàãàòîì³ëüéîííèìè ïðèáóòêàìè”,
“âåëèêèé ³íâåñòèö³éíèé ôîíä” ÷è ³íø³ “ðîãà òà êîïèòà” íå ìàþòü íàâ³òü 15–20 äîë.
ÑØÀ, ùîá îðåíäóâàòè á³ëüø-ìåíø ïðèñòîéíó õîñò³íã-ïëîùàäêó.
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Ïî-÷åòâåðòå, øàõðàéñüê³ ñàéòè, ÿê ïðàâèëî, ðîçðîáëÿþòüñÿ íàñï³õ, ì³ñòÿòü
ì³í³ìóì ³íôîðìàö³¿, ïðàêòè÷íî íå ìàþòü äèçàéíó, íåð³äêî ñêëàäàþòüñÿ âñüîãî ç
1-2 ñòîð³íîê.

Ïî-ï’ÿòå, íà ï³äòâåðäæåííÿ ñâîº¿ “ïîðÿäíîñò³” øàõðà¿ ìîæóòü ïðåä’ÿâèòè
åëåêòðîíí³ êîï³¿ ð³çíèõ “ñåðòèô³êàò³â”. ßê ïðàâèëî, îñíîâí³ ðåêâ³çèòè íà öèõ
“ñåðòèô³êàòàõ” º íåðîçï³çíàíèìè. Öå ìîæå ñòîñóâàòèñÿ ñåð³¿ òà íîìåðà äîêóìåíòà,
äàòè éîãî âèäà÷³, íàéìåíóâàííÿ îðãàí³çàö³¿, ÿêà âèäàëà äîêóìåíò, à òàêîæ ïå÷àòîê
òà øòàìï³â. Àëå íàâ³òü ÿêùî âñ³ äàí³ íà ñåðòèô³êàò³ äîáðå ÷èòàþòüñÿ – íå
ñïîêóøàéòåñü: îðãàí³çàö³¿, ÿêà íà÷åáòî âèäàëà ñåðòèô³êàò, ìîæå ³ íå ³ñíóâàòè. Ç
îñîáëèâîþ ï³äîçðîþ âàðòî ñòàâèòèñÿ äî ñåðòèô³êàò³â, ÿê³ íà÷åáòî âèäàí³
çàðóá³æíèìè ñòðóêòóðàìè òà íàïèñàí³ ³íîçåìíîþ ìîâîþ: ïåðåâ³ðèòè íàÿâí³ñòü
ö³º¿ îðãàí³çàö³¿ âè íå çìîæåòå [4].

Îäíèì ³ç íàéêðàùèõ ñïîñîá³â óíèêíåííÿ øàõðàéñòâà º äîòðèìàííÿ ïðàâèë
áåçïåêè â ìåðåæ³ ²íòåðíåò. Ðîçãëÿíåìî ¿õ äåòàëüí³øå.

• Ïåðø í³æ âèõîäèòè â ìåðåæó, âñòàíîâ³òü íà êîìï’þòåð³ åôåêòèâíó
àíòèâ³ðóñíó ïðîãðàìó. Ñë³äêóéòå çà òèì, ùîá àíòèâ³ðóñí³ áàçè ïîñò³éíî áóëè
àêòóàëüíèìè, ³ ïàì’ÿòàéòå, ùî ó ñâ³ò³ ùîãîäèííî ç’ÿâëÿþòüñÿ íîâ³ â³ðóñè.

• ßêùî âè ï³äêëþ÷àºòåñü äî ²íòåðíåòó ÷åðåç òåëåôîííó ë³í³þ, í³êîëè íå
âèìèêàéòå äèíàì³ê ìîäåìó. Öå äîçâîëèòü îäðàçó ðîçï³çíàòè ñïðîáè ²íòåðíåò-
øàõðà¿â íåñàíêö³îíîâàíî ï³äêëþ÷èòè âàø êîìï’þòåð äî òîãî ÷è ³íøîãî â³ääàëåíîãî
âåá-ðåñóðñó øëÿõîì íàáîðó çàäàíîãî íîìåðà òåëåôîíó (÷àñòî öå ïðàêòèêóþòü
ïîøèðþâà÷³ ïîðíîãðàô³÷íèõ ñàéò³â òà ïîñëóã àíàëîã³÷íî¿ ñïðÿìîâàíîñò³).

• Í³êîëè íå çáåð³ãàéòå ëîã³íè, ï³í-êîäè, íîìåðè êðåäèòíèõ êàðòîê òà ³íø³
êîíô³äåíö³éí³ äàí³ ó â³äêðèòîìó âèãëÿä³, íàïðèêëàä, ó çâè÷àéíîìó òåêñòîâîìó
ôàéë³, ÷è â ãàìàíö³, ïðèêð³ïëåíîìó äî ìîí³òîðó. ßê ïîêàçóº ïðàêòèêà, á³ëüø³ñòü
àôåð çä³éñíþºòüñÿ çàâäÿêè òîìó, ùî áåçïå÷íà æåðòâà ñâîº÷àñíî íå ïîòóðáóâàëàñÿ
ïðî çáåðåæåííÿ ñåêðåòíèõ äàíèõ ó íàä³éíîìó ì³ñö³.

• ßêùî Âè âñå æ òàêè áàæàºòå çáåð³ãàòè âñ³ êîíô³äåíö³éí³ äàí³ â îäíîìó
ôàéë³ – çààðõ³âóéòå öåé ôàéë òà çàõèñò³òü àðõ³â íàä³éíèì ïàðîëåì (ì³í³ìóì ç 16
ñèìâîë³â). Ðåêîìåíäóºòüñÿ âèêîðèñòîâóâàòè äëÿ öüîãî àðõ³âàòîð WinRAR – ÿê
ïîêàçóº ïðàêòèêà, ðîçøèôðóâàòè òàêèé ïàðîëü ïðàêòè÷íî íåðåàëüíî.

• ßêùî Âè ïî÷óëè, ùî ìîäåì ïî÷àâ ñàìîñò³éíî íàáèðàòè ÿêèéñü íîìåð áåç
âàøî¿ ó÷àñò³, òåðì³íîâî â³äêëþ÷³òüñÿ â³ä ²íòåðíåòó øëÿõîì ô³çè÷íîãî â³ä’ºäíàííÿ
â³ä êàáåëþ. Ïîò³ì ïðîñêàíóéòå êîìï’þòåð ñïåö³àëüíîþ ïðîãðàìîþ Antispyware
(àíòèøïèãóíñêèì äîäàòêîì) – éìîâ³ðíî, ùî äî êîìï’þòåðà òàºìíî ï³ä’ºäíàëè
øïèãóíñüêèé ìîäóëü àâòîìàòè÷íîãî äîçâîíó. Ó ï³äñóìêó öå, äî ðå÷³, çàãðîæóº ³
îòðèìàííÿì àñòðîíîì³÷íèõ ðàõóíê³â â³ä òåëåôîííî¿ êîìïàí³¿.

• Íå äîâ³ðÿéòå ñòîðîíí³ì ñâî¿ ðàõóíêîâ³ äàí³, à òàêîæ íå íàäàâàéòå ïðàâî
êîðèñòóâàòèñÿ âëàñíèìè åëåêòðîííèìè ãàìàíöÿìè, áàíê³âñüêèìè ðàõóíêàìè ÷åðåç
²íòåðíåò òîùî. Íà æàëü, øàõðàÿìè ñòàþòü ñàìå ò³, êîìó âè íàéá³ëüøå äîâ³ðÿºòå.
Êð³ì òîãî, íàâ³òü ÿêùî äîâ³ðåíà îñîáà º íàïðî÷óä ÷åñíîþ ëþäèíîþ, âàø³
êîíô³äåíö³éí³ äàí³ â íå¿ ìîæóòü ïðîñòî âêðàñòè.

• Áóäüòå ìàêñèìàëüíî ïèëüíèìè òà îáåðåæíèìè ïðè â³äâ³äóâàíí³ íåâ³äîìèõ
ñòîð³íîê â ²íòåðíåò³. Ñüîãîäí³ äóæå ïîøèðåí³ øïèãóíè òà â³ðóñè, äëÿ çàðàæåííÿ
ÿêèìè äîñòàòíüî ïðîñòî çàéòè íà ïåâíó âåá-ñòîð³íêó.

• Åëåêòðîííó êîðåñïîíäåíö³þ, ùî íàäõîäèòü â³ä íåâ³äîìèõ òà ñóìí³âíèõ
â³äïðàâíèê³â, ïåðåä â³äêðèòòÿì îáîâ’ÿçêîâî ïåðåâ³ðÿéòå íàä³éíîþ àíòèâ³ðóñíîþ
ïðîãðàìîþ (ç àêòóàëüíèìè áàçàìè). Íåäîòðèìàííÿ öüîãî ïðàâèëà ìîæå ïðèçâåñòè
äî òîãî, ùî Âàø êîìï’þòåð øâèäêî ïåðåòâîðèòüñÿ â “øïèãóíñüêå ãí³çäî”.

• Ï³ñëÿ ñêà÷óâàííÿ ç ²íòåðíåòó ôàéë³â, àðõ³â³â ³ ò.ï. ïîòð³áíî îäðàçó æ
ïåðåâ³ðèòè ¿õ àíòèâ³ðóñíîþ ïðîãðàìîþ ³ ò³ëüêè ï³ñëÿ öüîãî ðîçïàêîâóâàòè,
çàïóñêàòè íà âèêîíàííÿ òîùî. Ïàì’ÿòàéòå, ùî áàãàòî øê³äëèâèõ ïðîãðàì
ïîøèðþþòüñÿ ó âèãëÿä³ ôàéë³â, ùî íàäñèëàþòüñÿ, ÷è àðõ³â³â.
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• ßêùî âè êîðèñòóºòåñü îïåðàö³éíîþ ñèñòåìîþ Windows, ðåãóëÿðíî ïå-
ðåâ³ðÿéòå ¿¿ íà ïðåäìåò áåçïåêè. Çîêðåìà, ñâîº÷àñíî ñêà÷óéòå ³ç ñàéòó Microsoft
òà âñòàíîâëþéòå íà ñâ³é êîìï’þòåð âñ³ îñòàíí³ îíîâëåííÿ, ÿê³ ñòîñóþòüñÿ áåçïåêè
(òàê çâàí³ “çàïëàòêè”).

• Í³êîëè íå â³äïîâ³äàéòå íà çàïèòè òà ëèñòè, â ÿêèõ ì³ñòèòüñÿ ïðîõàííÿ âè-
ñëàòè íà çàçíà÷åíó àäðåñó âàø³ ñåêðåòí³ äàí³ (ëîã³í, ïàðîëü, ï³í-êîä). Öåé íåõèòðèé
ñïîñ³á – ð³çíîâèä òàê çâàíî¿ “ñîö³àëüíî¿ ³íæåíåð³¿”.

• ßêùî ïðè â³äâ³äóâàíí³ ð³çíèõ ðåñóðñ³â â ²íòåðíåò³ (ôîðóìè, ñòîð³íêè
ðåºñòðàö³¿ é ò. ³í.) âèìàãàºòüñÿ çàëèøèòè ïðî ñåáå áóäü-ÿê³ â³äîìîñò³, òî âîíè
ìàþòü ì³ñòèòè ì³í³ìóì ³íôîðìàö³¿. Çîêðåìà, í³êîëè ³ í³êîìó íå ïîâ³äîìëÿéòå
ñâî¿ ïàñïîðòí³ äàí³, äîìàøíþ àäðåñó, ð³çí³ ïàðîë³ òîùî. Íåçâàæàþ÷è íà òå, ùî
âëàñíèêè òà êåð³âíèêè áàãàòüîõ ²íòåðíåò-ðåñóðñ³â ãàðàíòóþòü ïîâíó êîíô³äåí-
ö³éí³ñòü, íå áóäüòå íà¿âíèìè: ÿêùî êîìóñü òðåáà îòðèìàòè öþ ³íôîðìàö³þ, â³í ¿¿
îòðèìàº ³ ìîæå âèêîðèñòàòè äëÿ øàíòàæó, âèìàãàííÿ òîùî.

• Ï³ñëÿ çàê³í÷åííÿ ðîáîòè â ²íòåðíåò³ îáîâ’ÿçêîâî â³ä’ºäíóéòå êàáåëü â³ä
ë³í³¿ ç’ºäíàííÿ ç ²íòåðíåòîì. Ïàì’ÿòàéòå, ùî â ³íøîìó âèïàäêó âàø êîìï’þòåð
áóäå âðàçëèâèì íàâ³òü ó âèìêíåíîìó ñòàí³ [4].

Ñë³ä òàêîæ çàçíà÷èòè, ùî îñòàíí³ì ÷àñîì âñå á³ëüøå ä³òåé ñòàþòü àêòèâíèìè
êîðèñòóâà÷àìè ìåðåæ³ ²íòåðíåò, îòæå, áàòüêè ìàþòü íàâ÷èòè ¿õ áóòè îáà÷íèìè. Ç
ö³ºþ ìåòîþ âàðòî çàïîá³ãòè ìîæëèâîìó ¿õ ïîòðàïëÿííþ â òåíåòà ê³áåðçëî÷èííîñò³,
âæèâàþ÷è òàêèõ çàõîä³â.

– Ïðî³íôîðìóéòå äèòèíó ïðî íàéïîøèðåí³ø³ ìåòîäè øàõðàéñòâà òà íàâ÷³òü
¿¿ ðàäèòèñÿ ç äîðîñëèìè ïåðåä òèì, ÿê ñêîðèñòàòèñÿ òèìè ÷è ³íøèìè ïîñëóãàì â
²íòåðíåò³.

– Óñòàíîâ³òü íà ¿¿ êîìï’þòåð àíòèâ³ðóñ ÷è, íàïðèêëàä, ïåðñîíàëüíèé áðàíä-
ìàóåð. Ö³ äîäàòêè ñïîñòåð³ãàþòü çà òðàô³êîì òà ìîæóòü áóòè âèêîðèñòàí³ äëÿ
âèêîíàííÿ á³ëüøîñò³ ä³é íà çàðàæåíèõ ñèñòåìàõ, íàé÷àñò³øèìè ç ÿêèõ º êðàä³æêà
êîíô³äåíö³éíèõ äàíèõ.

– Êîëè âàøà äèòèíà çáèðàºòüñÿ çä³éñíèòè ïîêóïêó â ²íòåðíåò-ìàãàçèí³,
ïåðåêîíàéòåñÿ â éîãî íàä³éíîñò³, à ÿêùî âæå çä³éñíþº îíëàéí-ïîêóïêè ñàìîñò³éíî,
ïîÿñí³òü ¿é ³ îñîáèñòî ïðîäåìîíñòðóéòå òàê³ ïðàâèëà áåçïåêè:

1) îçíàéîìòåñÿ ç â³äãóêàìè ïîêóïö³â;
2) ïåðåâ³ðòå ðåêâ³çèòè òà íàçâó þðèäè÷íî¿ îñîáè – âëàñíèêà ìàãàçèíó;
3) óòî÷í³òü, ÿê äîâãî ³ñíóº ìàãàçèí (çà íàÿâíèìè äàíèìè ó â³äïîâ³äíîìó

ïîøóêîâèêó  ÷è ïî äàò³ ðåºñòðàö³¿ äîìåíó (ñåðâ³ñ WhoIs));
4) ïîö³êàâòåñü, ÷è âèäàº ìàãàçèí êàñîâ³ ÷åêè;
5) ïîð³âíÿéòå ö³íè â ð³çíèõ ²íòåðíåò-ìàãàçèíàõ;
6) ïîäçâîí³òü ó äîâ³äêîâó ìàãàçèíó;
7) çâåðí³òü óâàãó íà ïðàâèëà òîðã³âë³ ²íòåðíåò-ìàãàçèíó;
8) ç’ÿñóéòå, ñê³ëüêè òî÷íî âàì äîâåäåòüñÿ çàïëàòèòè.
– Ïîÿñí³òü äèòèí³, ùî íåìîæíà â³äïðàâëÿòè íàäòî áàãàòî ³íôîðìàö³¿ ïðî

ñåáå ïðè çä³éñíåíí³ ²íòåðíåò-ïîêóïîê: äàí³ ðàõóíê³â, ïàðîë³, äîìàøíþ àäðåñó òà
íîìåðè òåëåôîí³â. Ïàì’ÿòàéòå, ùî í³êîëè àäì³í³ñòðàòîð ÷è ìîäåðàòîð ñàéòó íå
âèìàãàòèìóòü ïîâíèõ äàíèõ âàøîãî ðàõóíêó, ïàðîëü ÷è ï³í-êîä. ßêùî õòîñü
çàïèòóº ïîä³áí³ äàí³, áóäüòå ïèëüí³ – øâèäøå çà âñå, öå øàõðà¿ [5].

ßêùî âñå æ òàêè äèòèíà ç³øòîâõíóëàñÿ ç ïåâíèìè øàõðàéñüêèìè ðèçèêàìè
â ìåðåæ³ ²íòåðíåò, áàòüêè ìàþòü äîòðèìóâàòèñÿ òàêèõ ðåêîìåíäàö³é.

• Óñòàíîâ³òü ïîçèòèâíèé åìîö³éíèé êîíòàêò ç äèòèíîþ, ñïîíóêàéòå ¿¿ äî
ðîçìîâè ïðî òå, ùî ñòàëîñÿ. Ðîçêàæ³òü ïðî ñâîþ ñòóðáîâàí³ñòü òèì, ùî ç íåþ â³ä-
áóâàºòüñÿ. Äèòèíà ìàº âàì äîâ³ðÿòè òà çíàòè, ùî âè õî÷åòå ðîç³áðàòèñÿ â ñèòóàö³¿
òà äîïîìîãòè ¿é, à íå ïîêàðàòè.
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• Ñïðîáóéòå óâàæíî âèñëóõàòè ¿¿ ðîçïîâ³äü ïðî òå, ùî â³äáóëîñÿ, çðîçóì³òè,
íàñê³ëüêè ñåðéîçíî äëÿ íå¿ òå, ùî ñòàëîñÿ, òà íàñê³ëüêè ñåðéîçíî öå çìîãëî âïëè-
íóòè íà äèòèíó.

• ßêùî äèòèíà çàñìó÷åíà â ðåçóëüòàò³ ²íòåðíåò-øàõðàéñòâà (íàïðèêëàä,
õòîñü çëàìàâ ¿¿ ïðîô³ëü ó ñîö³àëüí³é ìåðåæ³) ÷è ïîòðàïèëà â íåïðèºìíó ñèòóàö³þ
(âèòðàòèëà âàø³ ÷è âëàñí³ ãðîø³), ñïðîáóéòå ¿¿ çàñïîêî¿òè òà ðàçîì ç íåþ ðîçáå-
ð³òüñÿ â ñèòóàö³¿: ùî ïðèçâåëî äî òàêîãî ðåçóëüòàòó, ÿê³ íåïðàâèëüí³ ä³¿ çä³éñíèëà
ñàìà äèòèíà òà ³í.

• ßêùî ñèòóàö³ÿ ïîâ’ÿçàíà ³ç íàñèëüñòâîì â ²íòåðíåò³ ñòîñîâíî äèòèíè, òî
íåîáõ³äíî ç’ÿñóâàòè ³íôîðìàö³þ ïðî àãðåñîðà, âñòàíîâèòè, ÷è ³ñíóº äîìîâëåí³ñòü
ïðî ¿õíþ çóñòð³÷ ó ðåàëüíîìó æèòò³, êîëè âîíà î÷³êóºòüñÿ ³ ùî â³äîìî àãðåñîðó
ïðî äèòèíó: ðåàëüíå ³ì’ÿ, ïð³çâèùå, äîìàøíÿ àäðåñà, òåëåôîí, íîìåð øêîëè;
æîðñòêî íàïîëÿãàéòå íà óíèêíåíí³ çóñòð³÷åé ç íåçíàéîìöÿìè, îñîáëèâî áåç ñâ³äê³â,
ïåðåâ³ðòå âñ³ íîâ³ êîíòàêòè äèòèíè çà îñòàíí³é ÷àñ.

• Çáåð³òü íàéá³ëüø ïîâíó ³íôîðìàö³þ ïðî òå, ùî â³äáóâàºòüñÿ, ÿê ç³ ñë³â
äèòèíè, òàê ³ çà äîïîìîãîþ òåõí³÷íèõ çàñîá³â: çàéä³òü íà ñòîð³íêè ñàéòó, äå áóëà
âàøà äèòèíà, ïîäèâ³òüñÿ ïåðåë³ê ¿¿ äðóç³â, ïðî÷èòàéòå ïîâ³äîìëåííÿ. Ïðè
íåîáõ³äíîñò³ ñêîï³þéòå òà çáåðåæ³òü öþ ³íôîðìàö³þ – ó ïîäàëüøîìó âñå ìîæå
âàì çíàäîáèòèñÿ (íàïðèêëàä, äëÿ çâåðíåííÿ â ïðàâîîõîðîíí³ îðãàíè).

• ßêùî âè íå çíàºòå, ùî â³äáóâàºòüñÿ ç âàøîþ äèòèíîþ, áî âîíà ñòàëà
íåäîñòàòíüî â³äâåðòà ç âàìè àáî âçàãàë³ íå ãîòîâà éòè íà êîíòàêò – çâåðí³òüñÿ çà
äîïîìîãîþ äî ôàõ³âö³â (òåëåôîí äîâ³ðè, ãàðÿ÷î¿ ë³í³¿ òîùî), ÿê³ íàäàäóòü âàì
â³äïîâ³äí³ ðåêîìåíäàö³¿ é ïîðàäè, ðîç’ÿñíÿòü, ÷è ïîòð³áíå âòðó÷àííÿ ³ â ÿê³é
ôîðì³ ³íøèõ óñòàíîâ òà îðãàí³çàö³é (ÌÂÑ, ÌÍÑ òîùî) [5].

Ó çâ’ÿçêó ç ðîçïîâñþäæåííÿì âèïàäê³â øàõðàéñòâà â ìåðåæ³ ²íòåðíåò,
ïðåäñòàâíèêè ïðàâîîõîðîííèõ îðãàí³â ðåêîìåíäóþòü äîòðèìóâàòèñÿ òàêèõ ïîðàä:

– íå çâåðòàòè óâàãó íà áàðâèñòó ðåêëàìó ³ ìèãîò³ííÿ áàíåð³â, ùî ïðîïîíóþòü
íåçàêîíí³ ïîñëóãè – öå âñå îáìàí;

– í³êîëè íå â³äñèëàòè ïîâ³äîìëåííÿ íà çàïèò “íàä³ñëàòè ñìñ”, ÿêùî ç
³íôîðìàö³¿ íå çðîçóì³ëî, íà ÿêó ïîñëóãó, ö³íó ³ êîìó ñàìå ïîòð³áíî íàä³ñëàòè
ñìñ-ïîâ³äîìëåííÿ;

– íå øóêàòè ³ íå êîðèñòóâàòèñÿ ïîñëóãîþ “ñêà÷àòè áåçêîøòîâíî”; ²íòåðíåò
íå ìàº áåçêîøòîâíèõ ïîñëóã: ÿêùî õòîñü íàä ÷èìîñü ïðàöþâàâ àáî ùîñü ñòâîðþâàâ,
òî éîãî ïîñëóãè íå ìîæóòü áóòè áåçêîøòîâíèìè;

– íå çâåðòàòè óâàãó íà ð³çí³ ãàñëà ïðî ïîæåðòâóâàííÿ: æåáðàêè ³ñíóþòü ëè-
øå â ï³äçåìíèõ ïåðåõîäàõ òà íà âîêçàëàõ, à çà êîìï’þòåðîì (òà ùå é ó áåçë³ì³òíîìó
²íòåðíåò³) æåáðàê³â íå áóâàº;

– óíèêàòè ð³çíîìàí³òíèõ “ï³ðàì³ä”, ÿê³ â º ìåðåæ³ ²íòåðíåò;
– äîâ³ðÿòè âëàñíîìó äîñâ³äó ³ íå áðàòè äî óâàãè óñ³ëÿê³ âèõâàëÿííÿ ùîäî

íå³ñíóþ÷èõ òîâàð³â àáî ïîñëóã, âîíè ñòâîðþþòüñÿ äëÿ çàìàíþâàííÿ ëþäèíè
[6].

Ï³äñóìîâóþ÷è çàçíà÷åíå âèùå, âàðòî íàãîëîñèòè, ùî â Óêðà¿í³, ÿê ³ ó á³ëüøîñò³
êðà¿í ñâ³òó, ïðîáëåìà çàïîá³ãàííÿ òà ïðîòèä³¿ ê³áåðçëî÷èííîñò³ âèìàãàº íå ò³ëüêè
àêòèâ³çàö³¿ çóñèëü ïðàâîîõîðîííèõ îðãàí³â, ñïåöñëóæá, ñóäîâî¿ ñèñòåìè, àëå é
îáà÷ëèâîñò³ êîðèñòóâà÷³â ²íòåðíåò-ìåðåæ áåçïîñåðåäíüî. Ñàìå âì³ííÿ îñòàíí³õ
ñâîº÷àñíî ðîçï³çíàâàòè ³ ïðîòèñòîÿòè øàõðàéñüêîìó ñâàâ³ëëþ ÷åðåç äåìîíñòðàö³þ
çäîðîâîãî ñêåïñèñó òà çâè÷êó ïåðåâ³ðÿòè ³íôîðìàö³þ ñïðèÿòèìå ¿õ áåçïåö³,  íàâ÷èòü
áóòè á³ëüø îáà÷ëèâèìè òà óíåìîæëèâèòü âñ³ ñïðîáè øàõðà¿â ïåðåòâîðèòè  êîðè-
ñòóâà÷³â âñåñâ³òíüî¿ ìåðåæ³ íà æåðòâ ê³áåðçëî÷èíö³â. À öå âîäíî÷àñ çíà÷íî ñïðèÿ-
òèìå ³ çì³öíåííþ åêîíîì³÷íî¿ áåçïåêè íàøî¿ êðà¿íè, ïðèñêîðåííþ ¿¿ ³íòåãðàö³¿ â
ºâðîïåéñüêèé ³ ñâ³òîâèé ïðîñò³ð.
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