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Ó ñòàòò³ ðîçãëÿäàþòüñÿ äåÿê³ îñîáëèâîñò³ â÷èíåííÿ êðèì³íàëüíèõ ïðàâî-
ïîðóøåíü ó ñèñòåì³ äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâóâàííÿ (äàë³ – ÄÁÎ). Àâ-
òîð íàìàãàºòüñÿ âèñâ³òëèòè ÷èííèêè, ùî º ïåðåäóìîâîþ â÷èíåííÿ ïðàâîïîðóøåíü
ó ñôåð³ ôóíêö³îíóâàííÿ ÄÁÎ, òà óçàãàëüíèòè îçíàêè, ÿê³ ìîæóòü âèêîðèñòîâó-
âàòèñÿ îïåðàòèâíèìè ïðàö³âíèêàìè îðãàí³â âíóòð³øí³õ ñïðàâ äëÿ âèÿâëåííÿ â÷è-
íåíèõ êðèì³íàëüíèõ ïðàâîïîðóøåíü ç âèêîðèñòàííÿì ñèñòåìè äèñòàíö³éíîãî
áàíê³âñüêîãî îáñëóãîâóâàííÿ.

Êëþ÷îâ³ ñëîâà: äèñòàíö³éíå áàíê³âñüêå îáñëóãîâóâàííÿ, ñèñòåìè “Êë³ºíò-
Áàíê”, “²íòåðíåò-Êë³ºíò-Áàíê”, ²íòåðíåò-áàíê³íã, ñèñòåìà SWIFT, ëîã-ôàéëè,
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ê³áåðøï³îíàæ, ê³áåðçëî÷èíö³, ²íòåðíåò-øàõðàéñòâî.

Â ñòàòüå ðàññìàòðèâàþòñÿ íåêîòîðûå îñîáåííîñòè ñîâåðøåíèÿ óãîëîâíûõ
ïðåñòóïëåíèé â ñèñòåìå äèñòàíöèîííîãî áàíêîâñêîãî îáñëóæèâàíèÿ (äàëåå –
ÄÁÎ). Àâòîð ïûòàåòñÿ îñâåòèòü ôàêòîðû, ÿâëÿþùèåñÿ ïðåäïîñûëêîé ñîâåðøåíèÿ
ïðàâîíàðóøåíèé â ñôåðå ôóíêöèîíèðîâàíèÿ ÄÁÎ, è îáîáùèòü ïðèçíàêè, êîòîðûå
ìîãóò èñïîëüçîâàòüñÿ îïåðàòèâíûìè ðàáîòíèêàìè îðãàíîâ âíóòðåííèõ äåë äëÿ
âûÿâëåíèÿ ñîâåðøåííûõ óãîëîâíûõ ïðåñòóïëåíèé ñ èñïîëüçîâàíèåì ñèñòåìû
äèñòàíöèîííîãî áàíêîâñêîãî îáñëóæèâàíèÿ.

Êëþ÷åâûå ñëîâà: äèñòàíöèîííîå áàíêîâñêîå îáñëóæèâàíèå, ñèñòåìû
“Êëèåíò-Áàíê”, “Èíòåðíåò-Êëèåíò-Áàíê”, Èíòåðíåò-áàíêèíã, ñèñòåìà SWIFT,
ëîã-ôàéëû, âåá-ðåñóðñû, áîò-ñåòè, ñïàì, DoS-àòàêè, IP-àäðåñ, òðàíçàêöèè,
êèáåðóãðîçû, êèáåðøïèîíàæ, êèáåðïðåñòóïíèêè, Èíòåðíåò-ìîøåííè÷åñòâî.

Paper reviews some of the features of criminal offenses in remote banking service
(RBS). The author tries to highlight the factors that are the prerequisites for offenses in
the functioning of RBS, and to summarize the features that can be used by operative
police officers to identify criminal offenses committed with the use of remote banking
service.

Keywords: remote banking service, “Client-Bank” and “Internet-Client-
Bank” systems, Internet banking,  SWIFT system, log files, web resources, botnets, spam,
DoS-attacks, IP address , transactions, cyber threats, cyber espionage, cyber criminals,
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Çà óìîâ ñóñï³ëüíî¿ íåñòàá³ëüíîñò³ òà åêîíîì³÷íîãî çàíåïàäó, ïîñèëåííÿ
ñòðóêòóðíèõ äåôîðìàö³é, íà ôîí³ ïîñëàáëåííÿ ðåàëüíîãî âïëèâó äåðæàâè íà
åêîíîì³êó òà, çîêðåìà, íà ô³íàíñîâó ñèñòåìó, ÿê íàñë³äîê, â³äáóâàºòüñÿ çíà÷íå
çðîñòàííÿ ê³ëüêîñò³ êîðèñëèâèõ êðèì³íàëüíèõ ïðàâîïîðóøåíü. Ïðè öüîìó îñòàíí³ì
÷àñîì ó áàíê³âñüêèõ óñòàíîâàõ àêöåíò çëîâæèâàíü çà ñâî¿ì çì³ñòîì âñå ïîì³òí³øå
ïåðåì³ùóºòüñÿ â³ä ïðàâîïîðóøåíü, ïîâ’ÿçàíèõ ç êðåäèòóâàííÿì, äî â÷èíåííÿ
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êðèì³íàëüíèõ ïðàâîïîðóøåíü ó ñôåð³ äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâó-
âàííÿ.

Êðèì³íàëüí³ ïðàâîïîðóøåííÿ ó ñôåð³ ä³ÿëüíîñò³ áàíê³âñüêèõ óñòàíîâ â³äð³ç-
íÿþòüñÿ çíà÷íîþ ð³çíîìàí³òí³ñòþ, îñîáëèâîþ âèòîí÷åí³ñòþ, âèñîêî³íòåëåêòóàëüíèì
õàðàêòåðîì, àêòèâíîþ àäàïòàö³ºþ çëî÷èíö³â äî íîâèõ ôîðì ³ ìåòîä³â ï³äïðèºì-
íèöüêî¿ ä³ÿëüíîñò³, çàñòîñîâóâàííÿì áàíê³âñüêèõ äîêóìåíò³â, íîâèõ åëåêòðîííèõ
ïëàò³æíèõ çàñîá³â, çàñîá³â çâ’ÿçêó, à òàêîæ íîâ³òí³õ áàíê³âñüêèõ òåõíîëîã³é ùîäî
çàáåçïå÷åííÿ ãîñïîäàðñüêî¿ ä³ÿëüíîñò³.

Îñîáëèâîñò³ â÷èíåííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü ó ñôåð³ êðåäèòíî-ô³-
íàíñîâî¿ òà áàíê³âñüêî¿ ä³ÿëüíîñò³ òà ïðîáëåìàòèêà ðîçêðèòòÿ îñîáëèâîñòåé òà
ñïîñîá³â ¿õ â÷èíåííÿ âèâ÷àëèñÿ òàêèìè íàóêîâöÿìè, ÿê Ã. Ìàòóñîâñüêèé,
Î. Áóùàí, Ä. Áåðåç³í, À. Âîëîáóºâ, Î. Âîëîõîâà, Â. Ãàºíêî, Ä. Ãîëîñí³÷åíêî,
Î. Äæóæà, Â. Ëàâðîâ, Â. Ëàðè÷åâ, Ò. Ïàçèíè÷, Â. Ïîïîâè÷, Ã. Ñï³ð³í, Ñ. Øàðîâ,
Ñ. ×åðíÿâñüêèé òà ³í. Âèõîäÿ÷è ç ðåçóëüòàò³â äîñë³äæåíü öèõ â÷åíèõ ³ äîñâ³äó
ðîáîòè ïðàâîîõîðîííèõ îðãàí³â, ìîæíà ñòâåðäæóâàòè, ùî êðèì³íàëüíèìè ïðàâî-
ïîðóøåííÿìè óðàæåí³ ìàéæå âñ³ áàíê³âñüê³ îïåðàö³¿. Ïðîòå îäí³ºþ ç íàéá³ëüø
âðàçëèâèõ ä³ëÿíîê ðîáîòè áàíê³âñüêèõ óñòàíîâ âæå áàãàòî ðîê³â çàëèøàºòüñÿ
ÄÁÎ ÷åðåç ìåðåæó áàíêîìàò³â, òåðì³íàë³â ñàìîîáñëóãîâóâàííÿ òà ñïåö³àë³çîâàíèõ
ñàéò³â. Ïîðÿä ç öèì, çàçíà÷åí³ íàóêîâö³ íå ïðèñâÿ÷óâàëè äîñòàòíüî¿ óâàãè ðîçãëÿäó
îñîáëèâîñòåé â÷èíåííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü ó ñèñòåì³ äèñòàíö³éíîãî
áàíê³âñüêîãî îáñëóãîâóâàííÿ. Îòæå, íà ï³äñòàâ³ àíàë³çó ìàòåð³àë³â ïðàêòèêè òà
íàÿâíèõ íàóêîâèõ ïðàöü, ïðèñâÿ÷åíèõ ö³é ïðîáëåìàòèö³, ìè â ñòàòò³ ñòàâèìî çà
ìåòó âèçíà÷èòè õàðàêòåðí³ îñîáëèâîñò³ â÷èíåííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü ó
ñèñòåì³ äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâóâàííÿ ç ìåòîþ ïîäàëüøî¿ ðîçðîáêè
ìåòîäèêè åôåêòèâíîãî òà ñâîº÷àñíîãî âèÿâëåííÿ öèõ çëî÷èííèõ ä³ÿíü.

Ñë³ä íàãîëîñèòè, ùî çíà÷í³ îáñÿãè ô³íàíñîâèõ îïåðàö³é ç âèêîðèñòàííÿì
áàíê³âñüêèõ ñèñòåì â³ääàëåíîãî îáñëóãîâóâàííÿ êë³ºíò³â º îñíîâíèì ÷èííèêîì,
ÿêèé ïðèâåðòàº äî ö³º¿ ñôåðè îñîáëèâó óâàãó çëî÷èíö³â. Ä³¿ çëî÷èíö³â ñïðÿìîâàí³
ãîëîâíèì ÷èíîì íà îòðèìàííÿ íàäïðèáóòê³â, ùî â³äïîâ³äíî ïðèçâîäèòü äî
çá³ëüøåííÿ ê³ëüêîñò³ ïðàâîïîðóøåíü ñàìå â áàíê³âñüê³é ñôåð³ ä³ÿëüíîñò³.

Çà äàíèìè Íàö³îíàëüíîãî áàíêó Óêðà¿íè, íàéá³ëüø ðîçïîâñþäæåíèìè â
áàíê³âñüêèõ óñòàíîâàõ âèäàìè øàõðàéñòâà â ñèñòåìàõ äèñòàíö³éíîãî áàíê³âñüêîãî
îáñëóãîâóâàííÿ (ÄÁÎ) (ñèñòåìàõ “Êë³ºíò-Áàíê” (on-line/off-line), “²íòåðíåò-
Êë³ºíò-Áàíê”, ²íòåðíåò-áàíê³íã) º òàê³ êðèì³íàëüí³ ïðàâîïîðóøåííÿ [1, ñ. 10–
11]:

• ñòâîðåííÿ êîìï’þòåðíèõ â³ðóñ³â òà òðîÿíñüêèõ ïðîãðàì äëÿ ïðèõîâàíîãî
ïåðåõîïëåííÿ óïðàâë³ííÿ êîìï’þòåðîì êë³ºíòà ç âñòàíîâëåíèì ïðîãðàìíèì
çàáåçïå÷åííÿì ÄÁÎ;

• â³äêðèòòÿ ðàõóíê³â, ïðîâåäåííÿ íåñàíêö³îíîâàíèõ îïåðàö³é òà îòðèìàííÿ
ãîò³âêè â ðåçóëüòàò³ íåñàíêö³îíîâàíèõ îïåðàö³é ó ñèñòåìàõ ÄÁÎ;

• îòðèìàííÿ ïëàòåæ³â â³ä çàêîðäîííèõ â³äïðàâíèê³â ÷åðåç ì³æíàðîäíó
ñèñòåìó SWIFT âíàñë³äîê âòðó÷àííÿ â ðîáîòó êîìï’þòåð³â òà ñèñòåì ÄÁÎ êë³ºíò³â
çàêîðäîííèõ áàíê³âñüêèõ óñòàíîâ.

ßê â³äîìî, äèñòàíö³éíå áàíê³âñüêå îáñëóãîâóâàííÿ – çàãàëüíèé òåðì³í äëÿ
òåõíîëîã³é íàäàííÿ áàíê³âñüêèõ ïîñëóã íà ï³äñòàâ³ ðîçïîðÿäæåíü, ïåðåäàíèõ
êë³ºíòîì â³ääàëåíî (áåç â³çèòó äî áàíêó). Çàâäÿêè ñèñòåì³ ÄÁÎ êë³ºíòè áàíêó
ãîòóþòü òà íàïðàâëÿþòü ó áàíê íà âèêîíàííÿ ïëàò³æí³ òà ³íø³ äîêóìåíòè, êîíòðî-
ëþþòü ñòàí ñâî¿õ ðàõóíê³â. Çâ’ÿçîê òà îáì³í ³íôîðìàö³ºþ ì³æ áàíêîì òà êë³ºíòàìè
â ñèñòåì³ “Êë³ºíò-Áàíê” çä³éñíþºòüñÿ ÷åðåç ñòàíäàðòí³ êîìóòîâàí³ (òåëåôîíí³)
êàíàëè çâ’ÿçêó çà äîïîìîãîþ ìîäåìó. Ñèñòåìà “Êë³ºíò-Áàíê” çàáåçïå÷óº êë³ºíòîâ³
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ìîæëèâ³ñòü îïåðàòèâíî óïðàâëÿòè âëàñíèìè ðàõóíêàìè â áàíêó, íå ïîêèäàþ÷è
ñâ³é áóäèíîê àáî îô³ñ.

Êîðèñòóâà÷³â ñèñòåìè “Êë³ºíò-Áàíê” óìîâíî ïîä³ëÿþòü íà äâ³ êàòåãîð³¿.
Ïåðøà – ðåã³îíàëüí³ ï³äïðèºìñòâà, ÿê³ íå ìàþòü ìîæëèâîñò³ ïîñò³éíî ¿çäèòè â
áàíê, õî÷à á òîìó, ùî âîíè òåðèòîð³àëüíî â³ääàëåí³ â³ä íüîãî. Äðóãà – ï³äïðèºìñòâà,
ÿê³ ðîçòàøîâàí³ ó âåëèêèõ ì³ñòàõ, àëå çä³éñíþþòü äóæå áàãàòî îïåðàòèâíèõ ïëàòåæ³â.

Ó ïðîöåñ³ â÷èíåííÿ øàõðàéñòâà â ñèñòåì³ äèñòàíö³éíîãî áàíê³âñüêîãî
îáñëóãîâóâàííÿ (“Êë³ºíò-Áàíê”, “²íòåðíåò-Êë³ºíò-Áàíê”, ñèñòåì³ ²íòåðíåò-áàíê³íãó)
çëî÷èíöÿìè “çàïóñêàºòüñÿ” â³ðóñ òèïó back-door íà êîìï’þòåð³ æåðòâè (êë³ºíòà
áàíê³âñüêî¿ óñòàíîâè), ï³äêëþ÷åíîìó äî áàíê³âñüêî¿ ñèñòåìè “Êë³ºíò-Áàíê”, òà
çä³éñíþºòüñÿ íåñàíêö³îíîâàíà òðàíçàêö³ÿ í³áèòî â³ä ³ìåí³ öüîãî êë³ºíòà. Ó÷àñíèê³â
çëî÷èííîãî óãðóïîâàííÿ ùîíàéìåíøå òðîº: õàêåð – ðîçðîáëÿº øê³äëèâó ïðîãðàìó
³ çàïóñêàº ¿¿; “ô³íàíñèñò” – ñòâîðþº ñèñòåìó ïåðåêàçó êîøò³â; òðåò³é (ô³êòèâíà
ô³ðìà àáî ô³çè÷íà îñîáà) – îòðèìóº ãîò³âêó.

ßê ïðàâèëî, ó ïðîì³æîê ÷àñó ì³æ çàðàæåííÿì êîìï’þòåð³â òà ïðîâåäåííÿì
íåñàíêö³îíîâàíî¿ òðàíçàêö³¿ ïðîòÿãîì äåê³ëüêîõ òèæí³â çëî÷èíö³ â³äñòåæóþòü
ñòàí ðàõóíê³â òà àíàë³çóþòü òåõí³÷í³ îñîáëèâîñò³ ç’ºäíàííÿ êîìï’þòåð³â êë³ºíò³â
ç ñåðâåðàìè áàíê³â (ëîã-ôàéëè).

Ó ðîáîòó ñèñòåì ÄÁÎ çëî÷èíö³ íàé÷àñò³øå âòðó÷àþòüñÿ øëÿõîì çàðàæåííÿ
êîìï’þòåðà â³ðóñíèì ïðîãðàìíèì çàáåçïå÷åííÿì ÷åðåç øê³äëèâó ñïàì-ðîçñèëêó,
â³äâ³äóâàííÿ çàðàæåíèõ ñàéò³â àáî âèêîðèñòàííÿ çàðàæåíèõ ôëåø-íîñ³¿â.

Çàâàíòàæåííÿ â³ðóñó íà êîìï’þòåð æåðòâè â³äáóâàºòüñÿ ïðàêòè÷íî íåïîì³òíî.
Îñíîâíå çàâäàííÿ â³ðóñó íà ïî÷àòêîâîìó åòàï³ – öå ñïîñòåðåæåííÿ, çá³ð ³íôîðìàö³¿
³ ïåðåäà÷à éîãî íà êîìï’þòåð øàõðà¿â. Â³ðóñ ìîæå âèêðàäàòè ïàðîë³ äîñòóïó äî
ñèñòåì ÄÁÎ, êëþ÷³ åëåêòðîííîãî öèôðîâîãî ï³äïèñó, ç÷èòóâàòè ðåêâ³çèòè ïëàòåæ³â.
Öå òàêîæ ìîæóòü áóòè ïðîãðàìè, ùî â³äñòåæóþòü ïîÿâó íà åêðàí³ â³êíà ï³ä-
êëþ÷åííÿ äî ÄÁÎ ç ìåòîþ ïîäàëüøîãî ïåðåõîïëåííÿ òàºìíî¿ ³íôîðìàö³¿, ÿêà
ââîäèòüñÿ â öå â³êíî, àáî êîï³þþòü âì³ñò áóôåðà îáì³íó â ìîìåíò ï³äêëþ÷åííÿ
äî ñèñòåì åëåêòðîííèõ ïëàòåæ³â [1, ñ. 15–16].

Ìåòà øàõðà¿â – ñïîòâîðèòè ³íôîðìàö³þ, ñôîðìóâàòè çà äîïîìîãîþ ÄÁÎ ³
ïðîâåñòè ïëàò³æ (÷åðåç ï³äðîáëåí³ ïëàò³æí³ äîêóìåíòè (ïëàò³æí³ äîðó÷åííÿ) íà
ïåðåêàç êîøò³â), ÿêèé çà çì³ñòîì íå áóäå âèä³ëÿòèñÿ â ïîòîö³ çâè÷àéíî¿ ä³ÿëüíîñò³
æåðòâè, àëå ïåðåâåäå ãðîø³ íà ðàõóíêè ï³äñòàâíî¿ îñîáè àáî ô³êòèâíî¿ ô³ðìè,
âèêîðèñòîâóþ÷è çâè÷àéíå äëÿ äàíîãî êë³ºíòà ïðèçíà÷åííÿ ïëàòåæó. Íàäàë³ íàé-
÷àñò³øå êîøòè, âêðàäåí³ ç ðàõóíêó, ïåðåâîäÿòüñÿ â ãîò³âêó. Çíÿòòÿ ãîò³âêè ïðî-
âîäèòüñÿ â îñíîâíîìó ÷åðåç áàíêîìàòè ç ìåòîþ óíèêíåííÿ ñï³ëêóâàííÿ ç ïðà-
ö³âíèêàìè áàíêó [1, ñ. 16].

Ñë³ä çàçíà÷èòè, ùî îñòàíí³ì ÷àñîì âñå ÷àñò³øå â³äáóâàºòüñÿ óðàæåííÿ øê³ä-
ëèâèìè ïðîãðàìàìè êîìï’þòåð³â êåð³âíèê³â / ãîëîâíèõ áóõãàëòåð³â ï³äïðèºìñòâ
øëÿõîì íàäñèëàííÿ çëîâìèñíèêîì íà åëåêòðîííó ïîøòó æåðòâè (áóõãàëòåðà àáî
êåð³âíèêà) ëèñòà, ÿêèé ñêëàäàºòüñÿ òàêèì ÷èíîì, ùîá îòðèìóâà÷ áåç âàãàíü
â³äêðèâ éîãî (òîáòî, çàñòîñîâóþòüñÿ ìåòîäè ñîö³àëüíî¿ ³íæåíåð³¿), à òàêîæ ì³ñòèòü
àáî ïîñèëàííÿ íà øê³äëèâó ïðîãðàìó, àáî äîäàòîê ç³ øê³äëèâîþ ïðîãðàìîþ.

Øê³äëèâèé ôàéë ïðè éîãî çàâàíòàæåíí³ íà÷åáòî âèãëÿäàº ÿê äîêóìåíò
MS Word àáî àðõ³â WinRAR, àëå ìàº ðîçøèðåííÿ (“.exe”, “.bin”, “.bat”, “.dll”,
“.com”, “.sys”, “.scr” òà ³í.; íàâåäåíèé ñïèñîê íå º âè÷åðïíèì).

Ðåàë³çàö³¿ çëî÷èííîãî íàì³ðó çëîâìèñíèêà ñïðèÿº òå, ùî êåð³âíèêè / â³ä-
ïîâ³äàëüí³ ñï³âðîá³òíèêè ï³äïðèºìñòâ:

• âèêîðèñòîâóþòü íåë³öåíç³éíå ïðîãðàìíå çàáåçïå÷åííÿ (ÿê îïåðàö³éí³
ñèñòåìè, òàê ³, íàïðèêëàä îô³ñí³ ïðîãðàìè);
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• íå ïåðåâ³ðÿþòü äæåðåëà íàäõîäæåííÿ ³íôîðìàö³¿ (ïðèì³ðîì, øëÿõîì
äçâ³íêà â³äïðàâíèêó òà ïåðåâ³ðêè ôàêòó â³äïðàâêè íèì åëåêòðîííîãî ëèñòà);

• íå êîðåêòíî âèêîðèñòîâóþòü íîñ³¿ êëþ÷îâî¿ ³íôîðìàö³¿ (íàïðèêëàä, çàì³ñòü
ï³äêëþ÷åííÿ USB-òîêåíà ò³ëüêè äëÿ çä³éñíåííÿ òðàíçàêö³¿, ï³äêëþ÷àþòü éîãî äî
êîìï’þòåðà íà âåñü ðîáî÷èé äåíü);

• çàñòîñîâóþòü êîìï’þòåðè, íà ÿêèõ âñòàíîâëåíà ñèñòåìà “Êë³ºíò-Áàíê”,
äëÿ ³ãîð, äîñòóïó äî ²íòåðíåòó, ïåðåãëÿäó íîâèí, êîðèñòóâàííÿ ñîö³àëüíèìè ìåðå-
æàìè òîùî (íàòîì³ñòü òàêèé êîìï’þòåð ìàº áóòè ³çîëüîâàíîþ àâòîìàòèçîâàíîþ
ñèñòåìîþ).

Âèä³ëÿþòü òàê³ ÷èííèêè, ùî º ïåðåäóìîâîþ â÷èíåííÿ ïðàâîïîðóøåíü ó
ñôåð³ ôóíêö³îíóâàííÿ ÄÁÎ, à ñàìå:

• íåäîòðèìàííÿ ñóá’ºêòàìè ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³, äåðæàâíèìè óñòà-
íîâàìè âèìîã çàêîíîäàâñòâà ùîäî íåðîçïîâñþäæåííÿ êîíô³äåíö³éíèõ äàíèõ (àâòî-
ðèçàö³éíèõ äàíèõ êîðèñòóâà÷³â ²íòåðíåò-áàíê³íãó, ïàðîë³â äîñòóïó åëåêòðîííèõ
çàñîá³â çàõèñòó), äîñòóï ñòîðîíí³õ îñ³á äî êîíô³äåíö³éíî¿ ³íôîðìàö³¿ ï³äïðèºìñòâà,
îðãàí³çàö³¿. Íàïðèêëàä, ìàéæå çàâæäè ñåðåä íàÿâíî¿ ³íôîðìàö³¿ íà ïåðñîíàëüíîìó
êîìï’þòåð³ êîðèñòóâà÷à çáåð³ãàþòüñÿ àâòîðèçàö³éí³ äàí³ äëÿ ï³äêëþ÷åííÿ äî
ñèñòåìè ²íòåðíåò-áàíê³íãó, ïàðîëü äîñòóïó, çà ÿêèì âèêîíóºòüñÿ òðàíçàêö³ÿ
êîðèñòóâà÷åì àáî ï³äïèñóºòüñÿ äîêóìåíò;

• íåäîñòàòí³é çàõèñò êîìï’þòåðíî-òåõí³÷íèõ çàñîá³â, ùî ïðàöþþòü ó ñèñòåìàõ
ÄÁÎ, â³ä çîâí³øíüîãî ²íòåðíåò-ñåðåäîâèùà, ëîêàëüíî¿ ìåðåæ³ óñòàíîâè, ùî äàº
ìîæëèâ³ñòü çëî÷èíöÿì îòðèìóâàòè êîíòðîëü íàä ³íôîðìàö³ºþ òà ç’ºäíàííÿìè íà
âåá-ðåñóðñàõ áàíê³â, ìàí³ïóëþâàòè àïàðàòíèìè ìîæëèâîñòÿìè êîìï’þòåðíî-
òåõí³÷íèõ çàñîá³â ç ìåòîþ îá’ºäíàííÿ ¿õ ó áîò-ìåðåæ³ äëÿ ðîçïîâñþäæåííÿ ñïàìó
÷è îðãàí³çàö³¿ DoS-àòàê (àòàê òèïó “â³äìîâà â îáñëóãîâóâàíí³”, â³ä àíãë. Denial of
Service)). Òàê, ó äåÿêèõ âèïàäêàõ ç àíàë³çó æóðíàë³â îïåðàö³éíî¿ ñèñòåìè, ïðîãðàì
çàõèñòó, íàÿâíîñò³ â³ðóñíèõ ³ òðîÿíñüêèõ êîä³â, ïðîãðàì òà ¿õ çàëèøê³â ñòàº
çðîçóì³ëèì, ùî ïåðåäóìîâîþ ñòîðîííüîãî âòðó÷àííÿ (íàïðèêëàä, òðàíçàêö³¿,
âèêîíàíî¿ ç àâòîðèçàö³éíèìè äàíèìè â³ä ³ìåí³ ³íøî¿ îñîáè) º òå, ùî çëî÷èíö³
âèâ÷àþòü ÷àñ ³ òåõí³÷í³ ìîæëèâîñò³ ðîáîòè ïîòåíö³éíî¿ æåðòâè íà êîìï’þòåð³;
áëîêóþòü ðîáîòó â ìåðåæ³ òà “çàðàæàþòü” ³íôîðìàö³þ êîðèñòóâà÷à ç ìåòîþ îòðè-
ìàííÿ äèñòàíö³éíîãî êîíòðîëþ íàä ïåâíèìè òåõíîëîã³÷íèìè ïðîöåñàìè. Ñàì
êîðèñòóâà÷, à öå, ÿê ïðàâèëî, ñï³âðîá³òíèê áóõãàëòåð³¿ ï³äïðèºìñòâà, íå â çìîç³
îö³íèòè òàê³ ÷èííèêè, ÿê: íåñïîä³âàí³ çàòðèìêè â ðîáîò³ êîìï’þòåðà òà òåëåêî-
ìóí³êàö³éíèõ çàñîá³â, ÷è çàâàíòàæåíà ïðè ï³äêëþ÷åíí³ âåá-ñòîð³íêà ñàìå ðåñóðñó
áàíê³âñüêî¿ óñòàíîâè, à íå ï³äðîáêà äëÿ îòðèìàííÿ àâòîðèçàö³éíèõ äàíèõ ³ êëþ÷³â;

• âèêîðèñòàííÿ ñóá’ºêòàìè ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³, äåðæàâíèìè
óñòàíîâàìè íåë³öåíç³éíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ (îñîáëèâî îïåðàö³éíèõ
ñèñòåì, ïðîãðàì çàõèñòó ³íôîðìàö³¿), âíóòð³øíº óðàæåííÿ â³ðóñàìè ³íôîðìàö³¿
êîìï’þòåðà (êîìï’þòåðíî¿ ìåðåæ³) â³äïîâ³äíèìè ä³ÿìè êîðèñòóâà÷à (êîðèñòóâà-
÷³â).

²íäèêàòîðàìè ï³äîçð³ëîñò³ ô³íàíñîâèõ îïåðàö³é ç òî÷êè çîðó â÷èíåííÿ
ìîæëèâèõ êðèì³íàëüíèõ ïðàâîïîðóøåíü ó áàíê³âñüêèõ óñòàíîâàõ, ïîâ’ÿçàíèõ
ç ÄÁÎ, îïîñåðåäêîâàíî ìîæóòü áóòè òàê³ ôàêòîðè:

• ñïðîáà âõîäó ³ç çàáîðîíåíî¿/íîâî¿ ²Ð-àäðåñè;
• ñïðîáà âèêîðèñòàííÿ ïðîñòðî÷åíèõ ïåðâèííèõ/ðîáî÷èõ àáî ñòàðèõ êëþ÷³â

ï³ñëÿ ñåðòèô³êàö³¿ íîâèõ;
• âèêîðèñòàííÿ äëÿ áàíê³âñüêèõ îïåðàö³é IÐ-àäðåñ òà ³ìåí êîðèñòóâà÷³â, çà

ÿêèìè ïîïåðåäí³é ìîí³òîðèíã âèÿâèâ ïðè÷åòí³ñòü äî øàõðàéñüêèõ îïåðàö³é;
• òðàíçàêö³¿ â íåñòàíäàðòíèé ÷àñ àáî ï³äêëþ÷åííÿ äî ñèñòåìè ó âå÷³ðí³é ÷àñ;
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• íåçâè÷àéí³ óìîâè àáî ñêëàäí³ñòü îïåðàö³¿: âèñîêà ÷àñòîòà ïåðåêàç³â êîøò³â
ïðîòÿãîì íåâåëèêîãî ïåð³îäó ÷àñó, âåëèêà ê³ëüê³ñòü ð³çíîìàí³òíèõ äæåðåë ïîõîä-
æåííÿ êîøò³â òà ïëàò³æíèõ ìåòîä³â (³íñòðóìåíò³â);

• îñîáà íå ³íôîðìîâàíà ïðî õàðàêòåð ä³ÿëüíîñò³ þðèäè÷íî¿ îñîáè, ÿêó âîíà
ïðåäñòàâëÿº;

• îñîáà íå ìîæå ïîÿñíèòè íåîáõ³äí³ñòü íàäàííÿ ò³º¿ àáî ³íøî¿ áàíê³âñüêî¿
ïîñëóãè;

• çàëó÷åííÿ äî ïðîâåäåííÿ îïåðàö³é îñ³á ìîëîäîãî â³êó òà/àáî íîâîñòâîðåíèõ
ï³äïðèºìñòâ;

• ïðîâåäåííÿ îïåðàö³é çà âòðà÷åíèìè äîêóìåíòàìè;
• â³äêðèòòÿ ðàõóíêó, íà ÿêèé çàðàõîâóþòüñÿ êîøòè âíàñë³äîê

íåñàíêö³îíîâàíîãî ñïèñàííÿ, íåçàäîâãî äî ïðîâåäåííÿ òàêèõ îïåðàö³é;
• ñïðîáè çíÿòè êîøòè â äåíü ¿õ çàðàõóâàííÿ;
• íàìàãàííÿ êë³ºíòà îòðèìàòè äâ³ àáî á³ëüøå áàíê³âñüêèõ êàðòîê, ùî íå

â³äïîâ³äàº ñóò³ éîãî ä³ÿëüíîñò³ àáî îáîðîòó;
• çàðàõóâàííÿ êîøò³â íà êàðòêîâ³ ðàõóíêè ô³çè÷íèõ îñ³á ç ïîäàëüøèì

çíÿòòÿì ÷åðåç áàíêîìàòè (â ò.÷. ³íøèõ áàíê³â);
• îïåðàö³¿ íå â³äïîâ³äàþòü ïîïåðåäí³ì îïåðàö³ÿì êë³ºíòà;
• â³äñóòí³ñòü ³íôîðìàö³¿ ùîäî ãîñïîäàðñüêî¿ ä³ÿëüíîñò³ êë³ºíòà àáî

âèêîðèñòàííÿ îíëàéíîâèõ ïëàò³æíèõ ñèñòåì çàì³ñòü òðàäèö³éíèõ;
• ì³æíàðîäí³ ïåðåêàçè, ÿê³ îòðèìóþòüñÿ/ïåðåðàõîâóþòüñÿ ç/çà êîðäîí, ùî

íå â³äïîâ³äàº ä³ÿëüíîñò³ êë³ºíòà.
Îñíîâíèìè îçíàêàìè (êðèòåð³ÿìè), ÿê³ ìîæóòü âèêîðèñòîâóâàòèñü

îïåðàòèâíèìè ïðàö³âíèêàìè ÄÑÁÅÇ äëÿ âèÿâëåííÿ â÷èíåíèõ êðèì³íàëüíèõ
ïðàâîïîðóøåíü ç âèêîðèñòàííÿì ñèñòåìè äèñòàíö³éíîãî áàíê³âñüêîãî
îáñëóãîâóâàííÿ, º [3]:

1) â³äì³ííå â³ä ñïðàâæíüî¿ ä³ÿëüíîñò³, ñóìí³âíå ïðèçíà÷åííÿ ïëàòåæó;
2) ïðîâåäåííÿ îïåðàö³é ó âåëèê³é ê³ëüêîñò³ çà êîðîòêèé ïðîì³æîê ÷àñó ç

âèêîðèñòàííÿì ñïåö³àëüíèõ ïëàò³æíèõ çàñîá³â ó ìåðåæ³ ²íòåðíåò òà òî÷êàõ ïðîäàæó;
3) ïîâ³äîìëåííÿ ïðî ââåäåííÿ âåëèêî¿ ê³ëüêîñò³ íåâ³ðíèõ Ï²Í-êîä³â ïðè

âèêîðèñòàíí³ ïëàò³æíèõ êàðò ç îäíîãî áàíêîìàòó àáî òî÷êè ïðîäàæó;
4) êë³ºíò ñêîðèñòàâñÿ (íàìàãàâñÿ ñêîðèñòàòèñü) ñâîºþ ïëàò³æíîþ êàðòêîþ

ïðîòÿãîì íåâåëèêîãî ïðîì³æêó ÷àñó ç ð³çíèõ ì³ñöü, ÿê³ ô³çè÷íî íåìîæëèâî
ïîäîëàòè çà öåé ÷àñ;

5) ïåðåðàõóâàííÿ êîøò³â íà ñóìó, ùî äîð³âíþº àáî ïåðåâèùóº âèçíà÷åíó
ñóìó â ãðèâíÿõ àáî åêâ³âàëåíò ö³º¿ ñóìè â ³íîçåìí³é âàëþò³, çà äîïîìîãîþ ñèñòåì
äèñòàíö³éíîãî äîñòóïó òà óïðàâë³ííÿ ðàõóíêàìè ÷åðåç ìåðåæó ²íòåðíåò ç ðàõóíê³â
þðèäè÷íèõ îñ³á – êë³ºíò³â áàíêó íà ðàõóíêè ô³çè÷íèõ îñ³á òà êàðòêîâ³ ðàõóíêè
ñóá’ºêò³â ãîñïîäàðþâàííÿ â ³íø³ áàíêè;

6) ïåðåðàõóâàííÿ êîøò³â, ùî ïåðåâèùóº âèçíà÷åíó ñóìó, ç ðàõóíê³â êë³ºíò³â
áàíêó, çä³éñíåí³ çà äîïîìîãîþ ñèñòåìè ²íòåðíåò-áàíê³íã, íîâîìó êîíòðàãåíòó íà
íîâèé ðàõóíîê, ïåðåðàõóâàííÿ êîøò³â ç ïîòî÷íîãî ðàõóíêó þðèäè÷íî¿ îñîáè íà
ðàõóíîê ³íøî¿ þðèäè÷íî¿ îñîáè – êë³ºíòà ³íøîãî áàíêó ç ïðèçíà÷åííÿì ïëàòåæó
“ïîïîâíåííÿ ïîòî÷íîãî ðàõóíêó”;

7) ªÄÐÏÎÓ ïëàòíèêà íå äîð³âíþº ªÄÐÏÎÓ îòðèìóâà÷à, ÌÔÎ áàíêó
îòðèìóâà÷à íå äîð³âíþº ÌÔÎ áàíêó ïëàòíèêà;

8) ïåðåðàõóâàííÿ êîøò³â, çä³éñíåí³ çà äîïîìîãîþ ñèñòåìè ²íòåðíåò-áàíê³íãó,
ç ïðèçíà÷åííÿì ïëàòåæó “ô³íàíñîâà äîïîìîãà”, “ïîâåðíåííÿ ô³íàíñîâî¿ äîïîìîãè”,
“îïëàòà ïî äîãîâîðó êîì³ñ³¿”, “ïîâåðíåííÿ/îäåðæàííÿ ïîçèêè”, íà âèçíà÷åíó
ñóìó;
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9) âèìîãà êë³ºíòà âèäàòè êîøòè ãîò³âêîþ, òåðì³íîâî, ïðîòÿãîì äåê³ëüêîõ
ãîäèí ï³ñëÿ ¿õ çàðàõóâàííÿ íà ðàõóíîê;

10) ïëàò³æ ÿâíî íå â³äïîâ³äàº íàïðÿìêó ãîñïîäàðñüêî¿ ä³ÿëüíîñò³ êë³ºíòà
áàíêà;

11) ïëàò³æ ì³ñòèòü îêðåì³ íåäîë³êè â ïðèçíà÷åíí³ ïëàòåæó (â³äñóòíº ïîñè-
ëàííÿ íà óòðèìàííÿ ïîäàòêó, íàÿâí³ñòü ÏÄÂ òîùî);

12) êîä ªÄÐÏÎÓ êë³ºíòà-îòðèìóâà÷à òà áàíêà-îòðèìóâà÷à ñï³âïàäàº;
13) ïëàò³æ íàä³éøîâ â çíà÷í³é ñóì³, ÿêà º íåçâè÷íîþ äëÿ êë³ºíòà-ïëàòíèêà

àáî äîð³âíþº  (áëèçüêà) äî çàëèøêó íà éîãî ðàõóíêó.
5 ëþòîãî 2013 ð. ïðàâîîõîðîíö³ òà áàíê³ðè ï³äïèñàëè Ìåìîðàíäóì ïðî ñï³â-

ïðàöþ, ùî íàäàº ìîæëèâ³ñòü áàíêàì â îïåðàòèâíîìó ðåæèì³ îáì³íþâàòèñÿ ³íôîð-
ìàö³ºþ ïðî íîâ³ âèäè øàõðàéñòâ, ïðî øê³äëèâ³ â³ðóñè òà ïðèñòðî¿ äëÿ âèêðàäåííÿ
êîíô³äåíö³éíî¿ ³íôîðìàö³¿ [4].

Êð³ì òîãî, Óêðà¿íñüêîþ ì³æáàíê³âñüêîþ Àñîö³àö³ºþ ÷ëåí³â ïëàò³æíèõ ñèñòåì
ªMA òà Äåðæàâíèì öåíòðîì çàõèñòó ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì
(ÄÖÇ ²ÒÑ) Äåðæàâíî¿ ñëóæáè ñïåö³àëüíîãî çâ’ÿçêó òà çàõèñòó ³íôîðìàö³¿ Óêðà¿íè
(Äåðæñïåöçâ’ÿçêó), íà áàç³ ÿêîãî ôóíêö³îíóº CERT-UA (ñïåö³àë³çîâàíèé ñòðóê-
òóðíèé ï³äðîçä³ë ÄÖÇ ²ÒÑ Äåðæñïåöçâ’ÿçêó), ó âåðåñí³ 2014 ð. áóëî ï³äïèñàíî
Ìåìîðàíäóì ïðî ñï³âïðàöþ ó ñôåð³ ïðîòèä³¿ øàõðàéñòâó òà âèêðàäåííþ ãðîøîâèõ
êîøò³â ç ðàõóíê³â ó áàíêàõ ô³çè÷íèõ òà þðèäè÷íèõ îñ³á Óêðà¿íè, îðãàí³çîâàíîãî
ç âèêîðèñòàííÿì áàíê³âñüêèõ òðîÿíñüêèõ ïðîãðàì ó ñèñòåì³ ÄÁÎ.

Ñåðåä îñíîâíèõ âèä³â ê³áåðçàãðîç, ïðîòèä³ÿòè ÿêèì äîâîäèòüñÿ CERT-
UA, ìîæíà âèä³ëèòè òàê³: øê³äëèâå ïðîãðàìíå çàáåçïå÷åííÿ (áëîêóâàííÿ ³íôîð-
ìàö³¿, âèâåäåííÿ ÀÑ ³/àáî ²Ñ ç ëàäó, ê³áåðøï³îíàæ, íåñàíêö³îíîâàíå ïåðåâåäåííÿ
ãðîøîâèõ êîøò³â òîùî); áîò-ìåðåæ³; ²íòåðíåò-øàõðàéñòâî (ô³øèíã, â³øèíã òîùî);
DDoS-àòàêè; åêñïëóàòàö³ÿ âðàçëèâîñòåé â ïðîãðàìíîìó ³ àïàðàòíîìó çàáåçïå÷åíí³;
íåñàíêö³îíîâàíèé äîñòóï äî àâòîìàòèçîâàíèõ/³íôîðìàö³éíèõ ñèñòåì, âåá-ðåñóðñ³â
òà ïîðóøåííÿ øòàòíîãî ðåæèìó ¿õ ôóíêö³îíóâàííÿ.

Çîêðåìà, ôàõ³âöÿìè êîìàíäè ðåàãóâàííÿ íà êîìï’þòåðí³ íàäçâè÷àéí³ ïîä³¿
Óêðà¿íè CERT-UA ïðîòÿãîì ïåðøîãî êâàðòàëó 2014 ð. áóëè çàô³êñîâàí³ ÷èñëåíí³
âèïàäêè ðîçñèëàííÿ åëåêòðîííèõ ëèñò³â íà÷åáòî â³ä ³ìåí³ äåðæàâíèõ îðãàí³â
Óêðà¿íè (Ì³íäîõîä³â, Äåðæàâíî¿ ðåºñòðàö³éíî¿ ñëóæáè, ÍÀÊ “Íàôòîãàç Óêðà¿íè”
òà ³í.) [5]. Çàçâè÷àé, ÿê äîäàòîê äî öüîãî åëåêòðîííîãî ëèñòà íàäñèëàâñÿ ôàéë
MS Word, ùî ì³ñòèâ ïðîãðàìíèé êîä “âñåðåäèí³” äëÿ àòàêè íà îá÷èñëþâàëüíó
ñèñòåìó (CVE-2010-3333, CVE-2012-0158). Ï³ä ÷àñ â³äêðèòòÿ ôàéëó â³äáóâàëàñÿ
åêñïëóàòàö³ÿ âðàçëèâîñò³ â ïðîãðàìíîìó çàáåçïå÷åíí³ MS Word (ÿêùî âñòàíîâëåíà
âåðñ³ÿ íå áóëà îíîâëåíîþ), à êîìï’þòåð óðàæàâñÿ øê³äëèâîþ ïðîãðàìîþ (áàíê³âñü-
êèì òðîÿíîì). ßê áóëî ç’ÿñîâàíî ï³çí³øå, âñ³ óðàæåí³ â ïîä³áíèé ñïîñ³á êîìï’þòåðè
àâòîìàòè÷íî “äîëó÷àëèñÿ” äî ñêëàäó áîò-ìåðåæ³, ïðèçíà÷åííÿì ÿêî¿ áóëî îðãàí³çà-
ö³ÿ âèêðàäåííÿ ãðîøîâèõ êîøò³â ç ñèñòåì äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãî-
âóâàííÿ çà ïîñåðåäíèöòâà øê³äëèâî¿ ïðîãðàìè.

Çà ïåð³îä ç ñ³÷íÿ ïî êâ³òåíü 2014 ð. ³äåíòèô³êîâàíà áîò-ìåðåæà íàë³÷óâàëà
46234 óðàæåíèõ øê³äëèâèìè ïðîãðàìàìè êîìï’þòåð³â (áîò³â), à â áàç³ äàíèõ
ñåðâåðó óïðàâë³ííÿ áîò-ìåðåæåþ áóëî áëèçüêî 40 000 000 îäèíèöü ñêîìïðîìå-
òîâàíèõ äàíèõ (ñåðòèô³êàò, ëîã³í/ïàðîëü, çîáðàæåííÿ ç åêðàíó). Òàêîæ áóëî ç’ÿ-
ñîâàíî, ùî çäåá³ëüøîãî æåðòâàìè öüîãî êðèì³íàëüíîãî ïðàâîïîðóøåííÿ áóëè
áóõãàëòåðè/êåð³âíèêè óêðà¿íñüêèõ ï³äïðèºìñòâ.

Ñë³ä çàçíà÷èòè, ùî ïîçèòèâíèì ìîìåíòîì ó ïðîòèä³¿ ê³áåðçëî÷èííîñò³ º çà-
ïóñê ñàéòó “Àíòèê³áåð”, ÿêèé íàäàº ïðàêòè÷í³ ïîðàäè ïðî òå, ÿê íå ñòàòè æåðòâîþ
ê³áåðçëî÷èíö³â. Ðåàë³çàö³ÿ öüîãî ñàéòó äîçâîëÿº áàíêàì â îïåðàòèâíîìó ðåæèì³
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îáì³íþâàòèñü ³íôîðìàö³ºþ ïðî íîâ³ âèäè øàõðàéñòâà, ïðî øê³äëèâ³ â³ðóñè òà
ïðèñòðî¿ äëÿ âèêðàäåííÿ êîíô³äåíö³éíî¿ ³íôîðìàö³¿.

Ï³äñóìîâóþ÷è, íàãîëîñèìî, ùî ðîçãëÿíóò³ íàìè îñîáëèâîñò³ òà ñïîñîáè
â÷èíåííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü ó ñèñòåìàõ äèñòàíö³éíîãî áàíê³âñüêîãî
îáñëóãîâóâàííÿ íå º âè÷åðïíèìè. Âîäíî÷àñ ðîçãëÿä çàçíà÷åíî¿ âèùå ïðîáëåìàòèêè
äàº ìîæëèâ³ñòü ðîçðîáêè ìåòîäèê ¿õ âèÿâëåííÿ, ðîçêðèòòÿ òà çàïîá³ãàííÿ.

Âèÿâëåííÿ òà íåéòðàë³çàö³ÿ ïðîòèïðàâíèõ ïîñÿãàíü, ùî â÷èíÿþòüñÿ ó ñôåð³
áàíê³âñüêî¿ ä³ÿëüíîñò³ â ñèñòåì³ ÄÁÎ, âèìàãàþòü êîìïëåêñíîãî ï³äõîäó òà º
ïåðøî÷åðãîâèì íàïðÿìêîì ä³ÿëüíîñò³ ÿê äåðæàâíèõ ïðàâîîõîðîííèõ îðãàí³â,
òàê ³ ñàìèõ áàíê³âñüêèõ ñòðóêòóð.
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