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Ââåäåíèå 

Актуальность проблемы и анализ публика-
ций. Проект создания и внедрения информационной 
системы (ИС) реализуется в условиях существенной 
неопределенности, которая проявляется в виде не-
полноты или неточности информации об условиях 
реализации системы. Неопределенность сопутствует 
всем этапам каскадной модели жизненного цикла 
ИС. Каскадная модель жизненного цикла ИС вклю-
чает ряд этапов: сбор информации; анализ; проекти-
рование; реализация; внедрение; сопровождение. 

На первом этапе проекта ИС определяются це-
ли и формулируются требования, которые могут 
быть неполными, неточными и подвержены измене-
ниям в процессе проектирования системы. На этапе 
анализа неопределенность связана с принимаемыми 
решениями по архитектуре системы и её структуре в 
целом. Этап проектирования связан с неопределен-
ностью в обеспечении как функциональности сис-
темы, так и нефункциональных характеристик каче-
ства, таких как производительность, надежность, 
доступность, целостность, адаптируемость, интег-
рируемость.  

Этап реализации характеризуется неопреде-
ленностью в возможности отображения исполняе-
мых компонентов системы на узлы модели разме-
щения, при реализации классов и подсистем проек-
тирования. Этап внедрения ИС связан с неопреде-
ленностью качества развертывания системы, уров-
нем подготовки пользователей и влиянием внедре-
ния разработанной ИС на бизнес-процессы органи-
зации. 

Неопределенность, сопутствующая процессу 
проектирования информационной системы, может 
привести к созданию неблагоприятных ситуаций, 
которые будут препятствовать достижению постав-
ленных целей в процессе проектирования ИС. Воз-
можность проявления неблагоприятных ситуаций в 
проекте создания ИС характеризуется риском. 

Процесс управления рисками предполагает их 
идентификацию, количественную и/или качествен-
ную оценку, разработку откликов на риски и их 
контроль [1]. 

Современные подходы к проектированию ИС 
основываются на объектно-ориентированных техно-
логиях, базирующихся на итерационном и инкре-
ментном подходе. Процесс проектирования ИС раз-
бивается на этапы в соответствии с фазами жизнен-
ного цикла (ЖЦ) ИС. Каждая фаза ЖЦ состоит из 
нескольких итераций, в результате формируется ин-
кремент, который является итогом завершенной ите-
рации и представляет собой версию системы, содер-
жащую добавленные или улучшенные функциональ-
ные возможности по сравнению с предыдущей вер-
сией. Риски оцениваются для каждой итерации и 
фазы проектирования системы. Управление рисками 
должно осуществляться на каждой итерации. Итера-
ционный подход обеспечивает идентификацию, 
оценку и снижение рисков в ходе итераций на каж-
дых фазах ЖЦ информационной системы, что обес-
печивает снижение риска по проекту в целом.  

Создание эффективной системы управления 
рисками проектов информационных систем предпо-
лагает распространение её сферы влияния на все 
фазы и все итерации жизненного цикла ИС. Анализ 
возникающих рисков должен проводиться регуляр-
но в процессе создания ИС. Риски должны иденти-
фицироваться, оцениваться и на основе оценки вы-
являться приоритеты рисков для текущей итерации 
процесса создания системы. 

Оценка влияния риска на проект для конкретной 
фазы жизненного цикла информационной системы и 
конкретной итерации проекта может быть количест-
венной и качественной. Количественные оценки бази-
руются на имеющейся статистической информации и 
используемых моделях прогноза. При этом задача 
состоит в количественной оценке риска относительно 
других, имеющихся рисков, и прогнозе влияния кон-
кретного риска на проект информационной системы. 
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Качественная оценка риска, как правило, базируется на 
экспертных оценках. 

Недостатком существующих подходов к анали-
зу рисков является отсутствие единой методологи-
ческой основы, позволяющей интегрировать как 
качественные, так и количественные подходы к 
оценке рисков.  

Повышение эффективности управления рис-
ками проектов создания и развития информацион-
ных систем может быть осуществлено путем фор-
мализации и автоматизации различных этапов 
управления рисками. Решение данной задачи мож-
но осуществить путем разработки методологиче-
ских основ системы принятия решений для управ-
ления рисками проектов ИС, базирующихся на 
современных методах обработки информации в 
условиях существенной неопределенности, позво-
ляющих осуществлять анализ и принимать эффек-
тивные решения на базе моделей, интегрирующих 
как количественные, так и качественные факторы, 
в чем и состоит цель статьи. 

Îñíîâíàÿ ÷àñòü 

Вероятностный подход и нечеткие сети. Учет 
неопределенности в известных моделях управления 
риском осуществляется в основном с помощью ве-
роятностных конструкций. Вероятностный подход 
базируется на статистической обработке данных по 
реализованным проектам. В большинстве случаев 
получение статистически значимых оценок видов 
законов распределения случайных величин и про-
цессов, а также их характеристик является пробле-
матичным из-за недостаточных объемов выборки. 
Кроме того, объединение в одной модели количест-
венных и качественных факторов представляет зна-
чительную трудность.  

Разрешение противоречий существующим мо-
делям управления рисками проектов ИС может быть 
получено путем применения нечетких моделей [2], 
применение которых эффективно, когда имеет ме-
сто: недостаточность или неопределенность знаний 
об исследуемой системе или процессе; получение 
требуемой информации сопряжено с различными 
трудностями или вообще невозможно; основная 
часть информации получена на основе экспертных 
данных или эмпирических описаний процессов; 
параметры и входные данные не являются точными 
и корректно представленными. 

Для моделирования рисков ИС нечеткие моде-
ли целесообразно представлять в виде нечетких 
сетей, элементы и совокупности элементов которых 
реализуют различные компоненты нечетких моде-
лей и этапы нечеткого вывода. 

Нечеткая продукционная модель (НПМ) может 
быть представлена следующим образом [3]: 

N;F;S:BA;P;Q:)i( Þ ,                       (1)  

где )i(  – обозначение правила нечеткой продукции, 
которая характеризует предметную область нечет-
кой модели;  

Q  – сфера применения нечеткой продукции, 
которая характеризует предметную область нечет-
кой модели;  

Р – условие применения (активизация) ядра не-
четкой продукции;  

BA Þ  – ядро нечеткой продукции; A  - усло-
вие ядра (антецедент);  

B  – заключение ядра (консеквент);  
Þ  – знак логической секвенции (следования);  
S  – метод или способ определения количест-

венного значения степени истинности заключения 
ядра, который определяет алгоритм нечеткого выво-
да в продукционной нечеткой модели;  

F  – коэффициент определенности или уверен-
ности нечеткой продукции, который определен на 
интервале [0,1] и соответствует весовому коэффи-
циенту нечеткого продукционного правила;  

N  – постусловие продукционного правила, ко-
торое определяет действия и процедуры, выполняе-
мые в случае реализации ядра продукции. 

Если А и В – некоторые выражения нечеткой ло-
гики, то ядро нечеткой продукции BA Þ  можно 
записать в следующем виде:  

ЕСЛИ А, ТО В,                         (2)  
где А – условие или предпосылка (антецедент); 

В – заключение (консеквент). 
Для использования нечеткого правила (2) необ-

ходимо определить алгоритм, который на основе 
антецедента А с известной степенью истинности, 
являющейся условиям нечетких правил продукции, 
позволяет оценить степень истинности консеквента 
В, являющегося заключением соответствующих 
нечетких правил продукции. 

В общем случае взаимосвязь между антецеден-
том и консеквентом в (2) представляет собой бинар-
ное нечеткое отношение на декартовом произведе-
нии соответствующих нечетких множеств. Если в 
правиле (2) нечеткое причинноследственное отно-
шение между антецедентом А и консеквентом В 
задается в виде нечеткой импликации BA:R ® , то 
оно может быть представлено в виде нечеткой про-
дукции:  

ЕСЛИ х есть А, ТО у есть В,              (3)  

где x  – входная переменная, XxÎ ;  
X  – область определения антецедента нечетко-

го правила;  
A  – нечеткое множество, определенное на X ;  

]1,0[)x(A Îm  – функция принадлежности не-
четкого множества А ;  

у  – выходная переменная, YуÎ ;  
Y  – область определения консеквента нечетко-

го правила;  
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B  – нечеткое множество, определенное на Y ; 
]1,0[)y(B Îm  – функция принадлежности не-

четного множества B . 
При условии, что известна функция принад-

лежности нечетного множества )x(A Am-  и нечет-
кое бинарное отношение YXR ´Í , отображающее 
импликацию BA ®  имеет функцию принадлежно-
сти )y,x(Rm , тогда для нечеткого множества функ-
ция принадлежности определяется по правилу ком-
позиции как 

))}y,x(),x((Tsup{)y( RAB mm=m ,           (4)  

где sup  – операция определения верхней границы 
множества элементов;  

T  – T - нормы. 
Прямой и обратный выводы. Основными 

способами нечеткого вывода заключений в НПМ 
являются прямой и обратный вывод. Прямой вывод 
основывается на правиле вывода "нечеткий модус 
поненс" (fuzzy modus ponens). В общем случае пра-
вило вывода нечеткий модус поненс состоит из по-
следовательности следующих шагов. 

Шаг 1. Задание нечеткой импликации 
BA:R ® , которая определяет нечеткое причинно - 

следственное отношение между антецедентом A  и 
консеквентом B ,  представляемое в виде (3).  Для мо-
делирования рисков проектов создания и внедрения 
информационных систем в качестве правила вычисле-
ния нечеткой импликации целесообразно использовать 
классическую нечеткую импликацию Л. Заде: 

)]}.x( - 1[)],y( ),x(max{min[)y,x( ABAR mmm-m  

Шаг 2. Задание антецедента А в виде: 
'' A естьx ,                            (5)  

где 'x  – фактическое значение переменной x ;  
'A  – нечеткое множество, ,X x,XA '' ÎÍ  

функция принадлежности нечеткого множества 'A : 

]0 ,1[)x('A
Îm . 

Нечеткое множество 'A  в (5) является произ-
водным от нечеткого множества A  и может прини-
мать следующие значения:  A" очень" A; AA '' == , 
причем  

=m )x('A
 ))x(()x( 'A)A(CON m=m= ; A" почти" A' = , 

причем  
=m )x('A

 5,0
A)A(DIL ))x(()x( m=m= ; A" не" A' = , 

причем  
=)(' xAm  )(1)( xx AA mm -== . 

Шаг 3. Формирование вывода, то есть консек-
вента В в виде: 

'' B естьy ,                                (6)  
где у’ – фактическое значение переменной y ; 

'B  – нечеткое множество, Yy ,YB '' ÎÍ ;  
]0 ,1[)y('B

Îm  – функция принадлежности не-

четкого множества 'B . 
Нечеткое множество 'B  является результатом 

нечеткого вывода и определяется посредством при-
менения операции композиции (4). Для моделиро-
вания рисков проектов ИС в качестве композицион-
ного правила нечеткого логического вывода целесо-
образно использовать minmax-  -  композицию сле-
дующего вида: 

))}y,x( ),x({min(max)y( RA
Xx

B mm=m
Î

.         (7) 

Композиционное правило обладает свойствами 
ассоциативности и дистрибутивности относительно 
операции max ,  что является важным для задач мо-
делирования. 

При построении нечеткой модели рисков про-
ектов ИС в качестве входных переменных исполь-
зуются как количественные, так и качественные 
факторы. Интегральный учет их возможен при ис-
пользовании лингвистических переменных. Для 
этого в продукционных моделях нечеткого вывода 
применяют нечеткие лингвистические высказыва-
ния [3]: 

1) " есть  " iab , где b  – наименование лин-
гвистической переменной, ia  - наименование не-
четкой переменной базового терм-множества 

},...,,...,{T ni21 aaaa=  переменной b , с областью 
определения на множестве iX  и функцией принад-
лежности ]1 ,0[)x(i Îma ; 

2) ")( есть " aqb , где )(aq  – лингвистические 
отношения, задаваемые некоторыми синтаксиче-
скими процедурами (нечеткие логические операции 
"И", "ИЛИ", а также нечетких модификаторов 
"очень", "почти", "не"). 

Правила формирования вывода для оценки 
риска и реализация процесса нечеткого модели-
рования базы правил. 

Пример 1. Для формирования правила оценки 
риска, связанного с объемом проекта ИТ, в качестве 
входной лингвистической переменной )( 1x  использу-
ется лингвистическая переменная – "сложность проек-
та", которая имеет следующие терм – множество: 

Т1 = {"небольшая", "средняя", "большая"}. 
Другой лингвистической переменной )x( 2  яв-

ляется – "бюджет проекта" с терм – множеством: 
Т2 = {"малый", "средний", "значительный"}. 
Выходной переменной )y(  является лингвис-

тическая переменная "риск объема проекта", кото-
рая имеет следующее терм – множество: 

Т2 = {"низкий", "средний", "высокий"}. 
Для модели оценки риска проекта ИС сформи-

рованы следующие правила вывода: 
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П1:ЕСЛИ сложность проекта небольшая, 
 ТО риск объема проекта низкий. 
П2: ЕСЛИ сложность проекта средняя И 
  бюджет проекта малый, 
 ТО риск объема проекта средний. 
  ИЛИ высокий 
П3: ЕСЛИ сложность проекта очень высока И 
  бюджет проекта НЕ значительный, 
 ТО риск объема проекта высокий. 

При построении нечеткой модели оценки рисков 
проектов ИС необходимо сформировать полное про-

странство предпосылок n1,  i },x{X i ==  факторов, 
являющихся источниками риска, и полное пространст-

во заключений m1,i },y{Y j ==  показателей риска 

различных областей проекта. Для нечетких продукци-
онных правил необходимо задать функции принад-
лежности нечетких множеств, характеризующих терм 
– множества лингвистических переменных. В нечет-
кой модели оценки рисков проектов ИС в качестве 
функций принадлежности вполне допустимо исполь-
зовать типовые L-R – функции треугольного и трапе-
цеидального типов [4], определенные на 01 – носителе, 
конкретный вид которых определяется значениями 
параметров их аналитического представления и может 
уточнятся в соответствии с экспериментальными дан-
ными. 

Сформированная база правил нечеткой модели 
оценки риска проектов ИС на основе эмпирических 
гипотез (информации от экспертов) может быть 
модифицирована с учетом реальных условий веде-
ния проектов организациями. Правила могут быть 
добавлены, удалены или изменены. 

Пример 2. Рассмотрим реализацию процесса не-
четкого моделирования базы правил. Моделирование 
проведем с использованием специализированного 
пакета Fuzzy Logic Toolbox средства MATLAB [5]. 
Выполнение нечеткого вывода будем реализовывать 
на основе алгоритма Мамдани. 

Шаг 1. Фазификация – введение нечеткости. На 
этом шаге необходимо задать функции принадлеж-
ности для терм – множеств входных и выходных 
лингвистических переменных: input1 – в модели 
соответствует лингвистической переменной "Цель 
проекта" – 1x ; input2 – в модели соответствует лин-
гвистической переменной "Соответствие цели про-
екта" – 2x ; output1 – в модели соответствует лин-
гвистической переменной "Соответствие цели про-
екта" – 1y . 

Для входной переменной input1терм –
множество состоит из трех термов Т = {Низкий (Н), 
Средний (С), Высокий (В)}, которые характеризуют 
низкое, среднее и высокое соответствие проекта 
бизнес-целям. Функции принадлежности для вход-
ной переменной input1 являются треугольными. В 

общем случае треугольная функция принадлежно-
сти имеет следующий вид: 

,

xc         0,

cxb ,
bc
xc

bxa  ,
ab
ax

a         x,0

)c,b,a,x(

ï
ï
ï

î

ï
ï
ï

í

ì

£

££
-
-

££
-
-

£

=mD                 (8) 

где c,b,a  – числовые параметры, характеризующие 
основание треугольника )c,a(  и его вершину )b( , 
причем должно выполняться следующее условие 

cba ££ . 
С учетом (8) функции принадлежности нечетких 

терм – множеств лингвистической переменной "Цель 
проекта" будут иметь следующий вид: 

),1.0 0.5, ,x(   ),5.0 ,0 ,0 ,x(H =mm DD  

).1.0 1.0, 0.5, x,(B
Dm  

Для входной переменной input2 терм – множе-
ство состоит из трех термов Т =  {Н,С,В},  функции 
принадлежности которых являются трапециевид-
ными. В общем случае трапециевидная функция 
принадлежности имеет следующий вид: 

,

xd         0,
cxb          ,1

bxa  ,
ab
ax

a         x,0

)d,c,b,a,x(T

ï
ï
ï

î

ïï
ï

í

ì

£
££

££
-
-

£

=m          (10) 

где d,c,b,a  – числовые параметры, характеризую-
щие нижнее основание трапеции, )d,a(  и верхнее 

)c,b( , причем должно выполнятся условие 
dcba ³££ . 

С учетом (9) функции принадлежности нечет-
ких терм – множеств лингвистической переменной 
"Границы проекта" будут иметь следующий вид: 

)4 0, 0,0.1, 0, x,(H
Tm , )85 0, 0.6, 0.4, 15, 0, ,x(C

Dm , 

)1.0 1.0, 0.9, 0.65, x,(B
Dm . 

Для выходной переменной output1 (лингвисти-
ческая переменная "Соответствие цели проекта") 
терм – множество состоит из пяти термов: 

– Т={Очень низкая очевидность риска (ОНОР); 
– низкая очевидность риска (НОР); 
– средняя очевидность риска (СОР); 
– высокая очевидность риска (ВОР); 
– очень высокая очевидность риска (ОВОР)}. 
Функции принадлежности лингвистических 

переменных являются треугольными. 
С учетом (8) функции принадлежности нечет-

ких терм – множеств лингвистической переменной 
"Соответствие цели проекта" будут иметь следую-
щий вид: 
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)0.25 0, 0, x,(ОНОР
Dm , )0.5 25, 0, 0, x,(НОР

Dm , 

)0.75 0.5, 25, 0, ,x(COP
Dm , )1.0 0.75, 0.5, ,x(BOP

Dm , 

)1.0 1.0, 0.75, ,x(OBOP
Dm . 

Шаг 2. Задание нечетких правил. 
В алгоритме Мамдани база правил должна за-

даваться в виде структуры с двумя входами и одним 
выходом. 

В алгоритме Мамдани для агрегирования сте-
пени истинности предпосылок используем Т – нор-
му min-конъюнкция: 

))x( ),x(min())x( ,)x((Т BABA mm=mm . 

Определение степени истинности заключений 
по каждому правилу (импликация) основано на 
операции min – активизации: 

)}y( ),x(min{)y,x( BAR mm=m . 

Шаг 3.  Аккумулирование заключения по всем 
правилам проведено с применением операции max-
дизъюнкции. При дефазификации использован ме-
тод центра тяжести для дискретного множества 
значений функций принадлежности: 

max max
' '

Y Y
'

r r rB B
r 1 r 1

y y (y ) (y )
= =

= m må å , 

где maxY  – число элементов в ry  в дискре-
тизированной для вычисления "центра тяжести" 
области Y. 

На рис. 1 приведена поверхность системы не-
четкой модели для базы правил.  

Âûâîä 

Модель оценки рисков проектов ИС в виде не-
четкой продукционной сети содержит 17 баз правил 
и позволяет проводить качественный анализ рисков 
проектов, которые несут потенциальные угрозы 
процессу разработки ИС, а также выявить приорите-

ты рисков (очень высокий, высокий, средний, низ-
кий, несущественный), которые важны для менедж-
мента проектов. 

 

 
Рис. 1. Поверхность системы нечеткой модели  

для базы правил 
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ÌÅÒÎÄÎËÎÃ²ß ÀÍÀË²ÇÓ ÐÈÇÈÊ²Â ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÁÅÇÏÅÊÈ  
ÏÐÈ ÏÐÎÅÊÒÓÂÀÍÍ² ²ÍÔÎÐÌÀÖ²ÉÍÈÕ ÑÈÑÒÅÌ ²Ç ÂÈÊÎÐÈÑÒÀÍÍßÌ ÍÅ×²ÒÊÈÕ ÌÅÐÅÆ 

О.А. Замула, Б.В. Волобуєв, В.І. Черниш, Ю.В. Землянко 
Розглядаються питання, пов’язані з методологією аналізу ризиків інформаційної безпеки при проектуванні інфор-

маційних систем із використанням нечітких мереж, а також алгоритми прямого та зворотного висновків. Розгляда-
ється процес нечіткого моделювання бази правил. 

Ключові слова: інформаційна система,інформаційна безпека, ризики інформаційної безпеки. 
 

METHODOLOGY ANALYSIS OF RISK INFORMATION SECURITY FOR THE DESIGN  
OF INFORMATION SYSTEMS USING FUZZY NETWORKS  

A.A. Zamula, B.V. Volobuiev, V.I. Chernish, Y.V. Zemlyanko 
Problems associated with the methodology of the analysis of information security risks in the design of information systems 

using fuzzy networks, as well as algorithms for forward and revers conclusions. Represented the process of fuzzy modeling 
framework of rules. 

Keywords: information system, information security, information security risks. 


