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Введение  
Безусловная аутентификация впервые пред-

ставлена Стинсоном [1] и определяется семейством 
хеш функций в классе почти строго универсального 
хеширования связности 2. Наилучший результат 
достигается в композиционном хешировании [2]. 
Применение в первом каскаде эффективной функ-
ции сжатия с универсальным хешированием по ал-
гебраическим кривым и во втором каскаде строго 
универсального хеширования на основе больших 
массивов с почти равновероятным распределением 
значений обеспечивает компромисс между ключе-
выми затратами на аутентификацию и верхним зна-
чением вероятности коллизии. Основные результа-
ты по схемам композиционного хеширования пред-
ставлены в работах [3, 4]. В работах [3, 4] рассмот-
рены оценки параметров схем строго универсально-
го хеширования на основе ортогональных и слабо 
смещенных массивов. Граничные оценки парамет-
ров для композиционных схем со слабо смещенны-
ми массивами представлены в [3]. Универсальное 
хеширование по алгебраическим кривым  представ-
лено в [5], результаты хеширования по максималь-
ным кривым в [6-8]. Актуальным является построе-
ние безусловной аутентификации по максимальным 
кривым в композиционной конструкции со строго 
универсальным хешированием.  

Целью статьи является построение и оценка 
параметров строго универсального хеширования по 
максимальным кривым. В разделе 1 рассмотрены 
граничные оценки универсальной аутентификации. 
В разделе 2 представлены результаты строго уни-
версального хеширования по максимальным кривым 
в композиционной схеме с ортогональными и слабо 
смещенными массивами. 

1. Граничные оценки  
универсальной аутентификации  

Определение 1 [3]. Массив аутентификаторов 
 pn,k  является   почти строго универсальным 

2ASU  если каждый столбец имеет смещение 0 и для 

двух записей e,e '  одной строки в любых столбцах 
c,c '  условная вероятность i iPr(c e | c ' e ')     и 
равномерном распределении номера  строка i . 

Замечание 1.  
1. Строка массива  pn,k  определяется значе-

нием ключа, столбец - сообщением источника и зна-
чение записи является аутентификационным тегом. 

2. Определение 2ASU  аутентификации вво-
дится в теории безусловной аутентификации (заме-
чание 9), свойства следуют из утверждения 1. 

Утверждение 1. Пусть ASU(N;n,m)   се-
мейство почти строго универсальных хеш функций. 
При равновероятном выборе хеш функции вероят-
ность успеха имитационной атаки равна имP 1/ m  
и вероятность подмены подP   . 

Оценки для параметров схем универсальной 
аутентификации представлены в работах [3, 9]. Ос-
новные результаты следующие. 

Теорема 1 [9]. Пусть q  - простое число, a , b , 
k  целые числа, a b . Тогда существует 

b a b ka bk / q SU(q ,q ,q )  семейство хеш-функций. 
Замечание 2. 
1. Результат теоремы определяется съюректив-

ным qF  - линейным отображением n m
q q: F F  , 

таким, что для каждого t  набора 1 2 t 1(z,a ,a ,...,a ) , 
где mq

z F , nj q
a F , i 1,2,..., t 1  , существует 

отображение 1 2 t 1f f (z,a ,a ,...,a ) : n m
q qF F , вида  

t 1
j

j
j 1

f (x) a x z




 
   
 
 
 .   (1) 

Массив, составленный из отображений вида (1) 
является ортогональным с параметрами 

(t 1)(n m)
n m

q
OA (t,q ,q )  . 

2. Если k 1  имеем строго универсальный 
класс хеш-функций b a b a b1/ q SU(q ,q ,q ) . Размер 
ключевых данных N  определяется произведением 
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пространства аутентификаторов и пространства со-
общений, что уточняет ранее полученную границу 
из утверждения 1. Построение схем строго универ-
сального хеширования описывается теорией ортого-
нальных массивов [9].  

3. Для почти строго универсального хеширова-
ния снижаются требования к размеру ключевых 
данных, которое ограничивается размерами поля 
вычислений aq

F  и bq
F . 

Пример 1 [9]. Пусть q 2 , a 4 , b 2 . По-
строим простой ортогональный массив 

a b
a b

q
OA (2,q ,q ) с помощью линейного отображения 

4 2
2 2: F F   с функцией f (x) (ax) z   . Ортого-

нальный массив будет иметь вид матрицы, в которой 
строки определяются функциями if  с параметрами 

4i 2a F , 2i 2z F , столбцы – значениями 4i 2x F , а 

элементы – значениями 2i 2y F . Ортогональный 

массив 2
4 2

2OA (2,2 ,2 )  определяет 1 SU(64,16,4)
4
  

строго универсальное семейство хеш-функций. Ана-
лиз приведенной матрицы показывает, что существу-
ет самое большее 4   функций, для которых спра-
ведливо 1 1f (x ) y  и 2 2f (x ) y , так как 0z 0 , 

1z 1 , 2z   , 2
3z   . Общее число функций 

N 64 . Число записей со значением y  в каждом 
столбце матрицы отображения X Y  встречается 

mN 2 16  раз. Число функций f H  таких, что 

1 1f (x ) y , 2 2f (x ) y   не превышает v 4 , так как 
4  . Вероятность коллизии   будет равна 

b
N
2

    , 1
4

  . 

Слабо смещённые массивы для массивов дис-
кретных значений большой размерности с распреде-
лением незначительно отличающимся от равномер-
ного впервые были представлены в работах [12,13]. 
Слабо смещённые массивы определяют свойства 
распределений хешей в столбцах массива.  

Определение 2 [4]. Пусть p - простое число, 
n

1 2 n pu (u ,u ,...,u ) F  . Для  pi F  , iv (u)  есть час-

тота появления элемента i  в последовательности u   

i i
nv (u) (u)
p

   , где i (u)  - есть отклонение часто-

ты iv (u)  от среднего значения и 
p

i
i F

(u) 0


  . 

Пусть   комплексный корень p - степени из едини-
цы, тогда смещение вектора u  определяется как 

p p

i i
i i

i F i F

1 1bias(u) (u) v (u)
n n 

      . 

Определение 3 [4]. Пусть p(n,k) -массив, со-

держащий n  строк, k  столбцов и записи из набо-
ра p  элементов и 0 1   . Массив p(n,k)  является 
  -смещённым (  -biased), если любая нетривиаль-
ная линейная комбинация столбцов имеет смещение 
bias   . 

Замечание 3. Для строго универсального клас-
са, массив хеш значений определяется  pn,k  мас-

сивом со смещением равным нулю. 
Применение слабо смещенных массивов для 

универсальной аутентификации приводит к сле-
дующим оценкам.  

Теорема 2. [3] Пусть pf (b,e)  есть минималь-
ное значение a . Тогда существует эффективная 
конструкция массива a b

p(p ,p )  со смещением 
ep   для которого pf (b,e) 2(b e)  . 

Замечание 4. 
1. Строго универсальный класс хеш-функций 

b a b a b1/ q SU(q ,q ,q ) , a b  определяется масси-

вом b
a/b 1

p q
(p ,a / b)


 со смещением 1p  . Значе-

ние pf (b,e) a / b 1   и p pf (b,e) 2(log a / b 1)  , что 
превышает границу теоремы 2.  

2. Граница теоремы 2 реализуется в  методе 
сумм экспонент Вейля- Карлитца- Ушиямы  (ВКУ). 

Определение 4 [10]. Метод сумм экспонент 
ВКУ определяет массив f

p(p ,f (n n / p))   со сме-

щением f /2bias (n 1)p  , с записями вида  
i

jTr(a ) , где ja - базис поля f pp
F F , i n  и i  не 

кратно p , f pp
Tr;F F  - след элемента i

ja  .  

Замечание 5. Строки массива 

  f
p

p ,f n n p   индексируются элементами 

fp
F , а столбцы - функциями i

ja X ,  n n p  

определяет возможное число экспонент i
ja X  при 

i n  и i  не кратно p .  
Пример 2. Построить массив ВКУ 

f
p(p ,f (n n / p))   со смещением f /2bias (n 1)p   

при p 2,f 4,n 1   . Базисные элементы поля име-

ют вид 2 3
ja :1, , ,   . Так как n 1 , следует взять 

только одну экспоненту : X . Строки массива ин-
дексируются элементами 42

F , столбцы – функ-

циями: 2 3X, X, X, X   , а записи - 
2 4 8Tr( )     . Получим 4(2 ,4)  массив со 

смещением 2bias (1 1)2 0   . 

Пусть p 3, f 2,n 2.    Тогда ja :1, , 2: X,X  
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и   3Tr     . Строки массива индексируются 
элементами 23

F  (порождающий многочлен поля 
2z z 2  ), столбцы – функциями : 

2 2 4X, X, X ,X X 1      (mod 2X X 2  ). Для 
всех нетривиальных линейных комбинаций столб-
цов значение bias 1/ 3  и 1bias p . 

Замечание 6.  Для простого p  существует мас-

сив ВКУ с параметрами  2
p

p ,2  со смещением 

bias 0  и массив  2
p

p ,4  со смещением bias 1/ p . 

Это следует из обобщения результатов примера 2. 
Теорема 3 [2]. Композиция из универсального 

класса хеш-функций 1 1U(N ,n,u)   и строго уни-
версального класса хеш-функций 2 2SU(N ,n,m)   
является строго универсальным классом с парамет-
рами 1 2SU(N N ,n,m)  , где 1 2 1 2        . 

Граничные оценки параметров для композици-
онных схем со слабо смещенными массивами опре-
деляются теоремой 4. 

Теорема 4 [3]. Пусть C  линейный код опреде-

ленный над mq p
F


 и  m
p

p ,m  -несмещенный мас-

сив (включает все m  наборы). Тогда справедливы 
следующее оценки 
а) p pf (b,e) 2(b e log m)    - для кодов РС;  

b) p
5f (b,e) (b e)
3

  , b 2e  - для кодов Эрмита; 

c) p
3f (b,e) (b e) 2
2

   , b 3e  - для кодов Сузуки. 

Замечание 7.  
1. Результат для кодов РС является новым.  
Пусть над mq p

F


 задан РС код с  параметрами 

  m
m m m m

q p
p , p ,p p 1


    , 0 1    и пусть 

ep  . Массив  m
p

p ,m  является несмещенным и 

0 0  . По теореме 3 имеем массив  

   2m m 2m m e
p p

p ,m p p ,mp    со смещением 

e m e
01 1 (1 p ) p p             и получим  

p pf (b,e) 2(b e log m) 2m    , 

где m e
pb log (m p )  .    ◊ 

2. Результаты для кодов Эрмита и Сузуки 
впервые представлены в [3].  

3. Применение длинных алгебраических кодов 
дает лучшие результаты для параметров слабосме-
щенных массивов по сравнению с ВКУ методом.  

Пример 3. Построить слабо смещенный мас-
сив с РС кодом в Fq=p4. Определим РС код с пара-

метрами   4 3 4 3p ,p ,p p 1   и внутренний массив 

 2
p

p ,4  (пример 2). Тогда по теореме 3 имеем мас-

сив  6 3
p

p ,4p  со смещением  

4 3 4 3

4 4
p p 1 p p 1 1 21 *

p pp p
   

     . 

Теорема 4 [3].  Пусть  pn,k  массив со  сме-

щением 0  и t k . Тогда существует 
t k t

2ASU (p n,p ,p )   универсальная аутентифика-

ция, где t
0p    . 

Замечание 8.  
1. Универсальная аутентификация по теореме 4 

устанавливается через слабо смещённые массивы, 
является обобщением конструкций линейных кодов, 
ВКУ массивов. 

2. Отличие схемы 2ASU  теоремы 4 состоит в 
том, что используется специальное индексирование 
строк массива аутентификаторов и записей, что уве-
личивает пространство ключей и записей, и приво-
дит к лучшим оценкам параметров аутентификации.   

2. Оценки параметров  
композиционной конструкции  

строго универсального хеширования  
в квадратичном поле 

Замечание 9. 
1. Композиционная конструкция для строго 

универсального хеширования определяется теоре-
мой 3. 

2. Наилучший результат универсального хеши-
рования достигается на максимальных кривых в 
квадратичном поле.  

3. Строго универсальное хеширование опреде-
ляется конструкциями ортогональных и слабо сме-
щенных массивов.  

Кривая Эрмита является кривой наибольшего 
рода, с наибольшим числом точек. Основной ре-
зультат универсального хеширования по кривой 
Эрмита определяется утверждением 2. 

Определение 5 [11]. Хеш функция 
2x,y q

h (m) F  для сообщения m  по рациональным 

функциям в точке x, y  кривой Эрмита определяется 
выражением  

k

i j
x,y i, j

i 0,0 j q 1,iq j(q 1)
h (m) m x y

      
   ,     (2) 

где k  полюс подгруппы Вейерштрасса H(P ) , 

2i, j q
m F  -слова сообщения m . 

Утверждение 2 [6]. Хеширование по рацио-
нальным функциям кривой Эрмита над полем 2q

F  

определяет универсальный хеш класс 
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3 2k 2U(q ,q ,q )  , где 3q  - число хеш функций (объ-

ём ключевого пространства), 2kq  - объём простран-

ства сообщений, 2q  - объём пространства хеш ко-
дов. Вероятность коллизии   определяется соотно-
шениями 

3 2 3k / q s / q s(s 1) / (2q )     , 
если                          k q(q 1) / 2  ,  (3) 

3 2k / q 1/ (2q) 1/ (2q )    , 
если       k q(q 1) / 2  ,  (4) 

где 1/2s (2k 1/ 4) 1/ 2      есть округление значе-

ния до наибольшего целого. 
Следствие 1. Асимптотика вероятности колли-

зии универсального хеширования по кривым Эрмита,  
 

для случая k q(q 1) / 2   при больших значениях 
размерности поля q   имеет вид 

3 2k / q 2k / q            (5) 
Замечание 10.  
1. Результат (5) следует из оценки поведения 

выражения для вероятности коллизии (3) при боль-
шом значении q, с учетом подстановки  

1/2s (2k 1/ 4) 1/ 2     . 

2. Основные результаты строго универсального 
хеширования ортогональными и слабо смещенными 
массивами следуют из примеров 1,2 и замечания 6 и 
представлены в табл. 1.  

Оценки параметров композиционной конст-
рукции хеширования по кривым Эрмита следуют из 
теоремы 3 и представлены в табл. 2  

Таблица 1 
Свойства хеш классов построенных на ортогональных и ВКУ массивах 

Входные 
параметры 

Определение ото-
бражения 

Свойства 
массива 

Вычисление  
хеша 

Свойства  
хеш класса 

2
qOA (2,q ,q)  f (x) (ax) z   , 

2 1
q q: F F   

bias 0  f (x) (ax) z   , строка индек-
сируется a,z , 2q

a F , qz F  
3 21/ q SU(q ,q ,q)  

 2
q

q ,2 , 

f 2 , n 1  

2

j j
j 1

Y Y


  , j qF   
bias 0  Y   , строка индексируется 

,  , 2q
F , qF  

3 21/ q SU(q ,q ,q)  

 2
q

q ,4 , 

f 2 , n 2  

4

j j
j 1

Y Y


  , j qF   
bias 1/ q  Y   , строка индексируется 

,  , 2q
F , qF  

3 41/ q ASU(q ,q ,q)  

 
Таблица 2 

Оценки параметров композиционной конструкции хеширования по кривой Эрмита 

Класс  
отображения 

Универсальный класс 
1 1U(N , N,q)   

Строго (почти строго) 
универсальный класс 

Композиционная  
конструкция 

f (x) (ax) z    

2 qq
: F F  , 2q

a F , qz F  

3 2k 2
1 U(q ,q ,q )  , 

3 2
1 k / q 2k / q    

3 21 SU(q ,q ,q)
q
  

6 2kSU(q ,q ,q)   
22k / q 1/ q    

 2
q

q ,2 , 2 qq
: F F   3 2k 2

1 U(q ,q ,q )  , 
3 2

1 k / q 2k / q    

3 21 SU(q ,q ,q)
q
  

6 2kSU(q ,q ,q)   
22k / q 1/ q    

 2
q

q ,4 , 2 qq
: F F   3 2k 2

1 U(q ,q ,q )  , 
3 2

1 k / (2q ) k / q    

3 41 ASU(q ,q ,q)
q
  

6 2kASU(q ,q ,q) 
2k / q 1/ q    

 
Выводы 

1. Для фиксированного поля вычислений и 
числа хешируемых слов данных композиционная 
конструкция с кривыми Эрмита имеет меньшую 
вероятность коллизии по сравнению с хеширова-
нием по проективной прямой. Для фиксированной 
вероятности коллизии и числа хешируемых слов 
данных композиционная конструкция с кривыми 
Эрмита является более эффективной по затратам 
ключа по сравнению с хешированием по проектив-
ной прямой.  

Пусть 2
1q

F  определяет хеширование по кривой 

Эрмита и 2
2q

F  - хеширование по проективной кри-

вой. Фиксируем вероятность коллизии  
2 2

2 1k / q 2k / q   . 
Отсюда имеем  

1/4 1/4
2 1 1q q (k / 2) q k  . 

Пусть 1k q  и 1,25
2 1q q . Рассмотрим строго 

универсальное хеширование по кривой Эрмита 
6 2k

1 1 1SU(q ,q ,q )  , 2
1 12k / q 1/ q    с отображе-
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нием f (x) (ax) z   , 2 11
qq

: F F  . Эквивалентное 

по вероятности коллизии строго универсальное хе-
ширование по проективной прямой 

5 2k
2 2 2SU(q ,q ,q )   имеет параметры 
6,25 2,5k 1,25

1 1 1SU(q ,q ,q )  . Если 2
1k q  и 1,5

2 1q q , 

тогда 7,5 3k 1,5
1 1 1SU(q ,q ,q )  . Чем больше размер 

хешируемых данных, тем больше выигрыш по клю-
чевому пространству. 

2. Вычисления для композиционных конструк-
ций по максимальным кривым второго и третьего 
рода являются близкими к оценкам хеширования по 
кривой Эрмита, имеют небольшой проигрыш в 2÷3 
раза по вероятности коллизии и соответствующий 
выигрыш по затратам ключей.  

3. Строгое (почти строгое) универсальное хе-
ширование допускает отображение на подполе 

2 qq
: F F  . Данное отображение является эффек-

тивным, когда вероятность коллизии на первом кас-
каде за счет длины хешируемых данных приближа-

ется к значению 1q . С помощью отображения 

2 qq
: F F   размер хеш кода приводится к энтро-

пийному значению. 
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БЕЗУМОВНА АВТЕНТИФІКАЦІЯ  

З УНІВЕРСАЛЬНИМ ГЕШУВАННЯМ ЗА МАКСИМАЛЬНИМИ КРИВИМИ  
Г.З. Халімов 

Представлено рішення задачі побудови безумовної автентифікації з універсальним гешуванням за максимальними 
кривими в композиційній схемі з ортогональними і слабо зміщеними масивам  

Ключові слова: максимальні криві, універсальне хешування, ортогональні масиви, слабо зміщені масиви. 
 

UNCONDITIONAL AUTHENTICATION  
WITH UNIVERSAL HASHING ON THE MAXIMAL CURVES 

G.Z. Khalimov 
The solution of the problem of constructing unconditional authentication with universal hashing on the maximal curves in 

the composite scheme with orthogonal and weakly biased arrays.  
Keywords: maximal curves, universal hashing, orthogonal arrays, weakly biased arrays. 


