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ПІД ЧАС ОБОРОНИ ДЕРЖАВИ З МОРСЬКОГО НАПРЯМКУ 
 

У статті, на основі аналізу світового досвіду моделювання програмно-комп’ютерного подавлення 
комп’ютерних мереж сучасних телекомунікаційних систем, створена математична модель комп’ютерної 
радіомережі військово-морського об’єднання як об’єкта програмно-комп’ютерного подавлення під час обо-
рони держави з морського напрямку. 
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Вступ 
Постановка проблеми у загальному вигляді. 

Основною складовою сучасних систем розвідки та 
управління військами є мобільні комп’ютерні засо-
би, що об’єднані за допомогою захищених радіолі-
ній у комп’ютерні радіомережі (КРМ) [1; 2], які ін-
тегруються у глобальні (регіональні) КРМ. КРМ 
практично є основою для передавання розвідуваль-
ної інформації та команд управління у реальному 
масштабі часу. У таких умовах для порушення ін-
формаційного обміну у комп’ютерних мережах про-
тивник може застосовувати нову складову сучасно-
го протиборства в інформаційному просторі – про-
грамно-комп’ютерне подавлення (ПКП) [3 – 5]. То-
му захист інформаційного обміну в КРМ стає одним 
з пріоритетних завдань [3 – 5]. 

Під час розроблення способів захисту від ПКП, 
оцінювання якості функціонування КРМ в умовах 
ПКП виникає необхідність формалізувати їх роботу 
та вплив на їх елементи деструктивних програмних 
засобів (ДПЗ), що порушують оперативність інфор-
маційного обміну. Однак, підходи до формалізова-
ного опису впливу ДПЗ на роботу серверів, робочих 
станцій, елементів комутації та маршрутизації даних 
КРМ не наведені у повному обсязі у відомій авторам 
літературі, а також не визначені показники для оці-
нювання впливу ДПЗ на оперативність інформацій-
ного обміну у локальній КРМ (ЛКРМ).  

Аналіз останніх досліджень і публікацій. За-
гальні питання ведення програмно-комп’ютерного 
подавлення комп’ютерних мереж противника розг-
лянуті в [3 – 5]. Математичні ймовірнісні моделі 
структур електронних обчислювальних машин 
(ЕОМ) вивчені в [6, 7]. Моделі локальних обчислю-
вальних мереж (ЛОМ) Ethernet та КРМ Х.25 на ос-
нові системи масового обслуговування (СМО) з очі-
куванням розроблені в [6, 7]. Але в роботах [6, 7] не 
визначені показники порушення інформаційного 

обміну у КРМ, не врахований процес оброблення 
даних на робочих станціях (РС) та серверах (СрВ). 
Результати [6, 7] не адаптовані для вирішення за-
вдань захисту КРМ від ПКП. Тому постає актуальне 
наукове завдання, що полягає у розробленні моделі, 
що описує вплив деструктивних програмних засобів 
на комп’ютерні радіомережі військово-морських 
об’єднань для врахування при визначенні способів 
захисту КМ від ПКП. 

Формулювання цілей статті (постановка за-
вдання). Тому метою і основним змістом статті є 
розроблення моделі комп’ютерної радіомережі вій-
ськово-морського об’єднання як об’єкта програмно-
комп’ютерного подавлення.  

Виклад основного  
матеріалу досліджень 

Аналіз КРМ військово-морських об’єднань  
провідних країн світу показав, що основними 
об’єктами деструктивного програмного впливу у 
складі сучасних військових комп’ютерних радіоме-
реж є (рис. 1): 

робочі станції командирів бойових частин (БЧ), 
кораблів, груп кораблів, об’єднаних за протоколом 
типу Х.25 засобами системи бойового радіозв’язку 
(типу SINCGARS SIP та інші.); 

робочі станції та сервери автоматизованих ін-
формаційних центрів управління бойовими діями 
(ЦУБД) та ГКЦ, об’єднаних радіомережами за про-
токолом Ethernet; 

обладнання ГКМ, що утворюються на базі КРМ 
різних ланок управління, об’єднаних засобами так-
тичної пакетної мережі (ТПМ) за протоколом Х.25.  

Типова структура КРМ військово-морського 
об’єднання показана на рис. 1.  

Моделювання КРМ – об’єкта ПКП можливо 
здійснити на основі представлення КРМ сукупністю 
ієрархічно об’єднаних систем масового обслугову-
вання (СМО), рис. 2.  

©   А.О. Аносов, С.П. Василенко, О.В. Сторожук 



Наука і техніка Повітряних Сил Збройних Сил України, 2013, № 4(13)                                        ISSN 2223-456Х 

 118

 
Рис. 1. Типова структура комп’ютерної радіомережі у ланці 
„бригада надводних кораблів – група кораблів – корабель” 

 

 
Рис. 2. Представлення КРМ сукупністю ієрархічно об’єднаних СМО 

 
Запроваджені ДПЗ впливають на КРМ, що мо-

делюються, завдяки перевантаженню їх каналів пе-
редавання інформації. 

Кружками позначене передавання даних про 
оперативно-тактичну обстановку (ОТО):  

1 – від РС засобів розвідки, командирів кораб-
лів, групи кораблів на сервер ЦУБД Бр НК;  

2 – від серверу групи кораблів на сервер ЦУБД 
Бр НК;  

3 – від серверу ЦУБД бригади Бр НК на сервер 
ЦУБД ГКЦ;  

4 – від серверу ЦУБД ГКЦ на сервер команд-
ного пункту Бр нК;  

5 – від серверу командного пункту Бр НК на 
сервер ЦУБД ГКЦ;  

6 – від серверу ГКЦ на сервер ЦУБД Бр НК;  
7 – від серверу ЦУБД Бр НК на сервер ЦУБД 

групи кораблів;  
8 – від серверу ЦУБД групи кораблів на сервер 

кораблів; 
9 – запровадження ДПЗ у комп’ютерну мережу 

підсистемою програмно-комп’ютерного подавлення. 
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Запроваджені у РС або сервери ДПЗ здійсню-
ють атаку типу “відмова в обслуговуванні”. При 
цьому, показником ефективності дій противника з 
програмно-комп’ютерного подавлення може бути 
обрана ноіP  імовірність несвоєчасного отримання 
командирами (штабами) інформації про ОТО 

ноіноіноі ст T
ст
1P Р(Т Т ) 1 e ; ,

Т
           (1) 

де ноіТ  – середній час отримання інформації про 
ОТО;   – інтенсивність старіння інформації про 

ОТО; стТ  – час старіння інформації про ОТО. 

Тоді, враховуючи (1), можна основним показ-
ником ефективності захисту КРМ від атаки типу 

“відмова в обслуговуванні” обрати ймовірність 
соі
пкпP  

своєчасного отримання інформації про ОТО відпо-
відним командиром в умовах проведення противни-
ком заходів з ПКП 

оіоісоі ст T
пкпP Р(Т Т ) 1 (1 e ),               (2) 

а частковим критерієм ефективності захисту КРМ 
від ПКП є виконання умови соі

пкп1 P 0,85   [3]. 
Середній час отримання інформації про ОТО 

представлений на рис. 1: 
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де оі оі оі
ГКр БрНК ЕРСТ , Т , Т  – середній час отримання 

інформації про ОТО у ланках «група кораблів», 
“бригада НК”, «ескадра різнорідних сил» відповід-

но; рc сТ , Т  – середній час оброблення даних тран-

закції у РС та сервері відповідно; рм ше тпмТ , Т , Т  – 
середній час очікування і передавання даних транза-
кції через радіомережу по шині Ethernet локальної 
обчислювальної мережі (ЛОМ), через ТПМ відпові-
дно; рсN  – кількість РС у ЛОМ; ГКрN  – кількість 

груп кораблів у бригаді надводних кораблів; 
БрНКN  – кількість бригад НК у ЕРС. 

Для оцінювання показників  

рс с рм ше тпмТ , Т , Т , Т , Т  
необхідно розробити математичні моделі сервера, 
робочої станції, радіомережі, шини Ethernet, та так-
тичної пакетної мережі як об’єктів здійснення про-
грамно - комп’ютерного подавлення. Середній час 
оброблення даних транзакцій сервером дорівнює 

оп
с сТ Т q ,                                  (4) 

де оп
сТ  – середній час обслуговування пакету серве-

ром; q  – математичне сподівання кількості пакетів 
транзакції. 

Розглянемо варіант rE n M  , коли функція 
розподілу часу обслуговування вузлами 1B  та 2B  – 

ерлангівська 
1tr 1

1 1
1

( t) ef (t)
(r 1)!

 



 та експоненцій-

на 2t
2 2f (t) e   відповідно, де 1 2,   – інтенсив-

ності обслуговування вузлами 1B  та 2B  відповідно; 
r  – показник Ерланга (кількість етапів обслугову-
вання).  

Середній час обслуговування заявки такою си-
стемою [6] визначимо у вигляді 

    
    

оп
c

1 2
1n

n s n s s 1
1 2

s 0
r

2 1 2
1 2

1 2 1

r 1T

r s 1 !
1 a a ,

n s ! r s 1 n s !

a , a .


  



  
 

 
  

     

    
       

  (5) 

У [6] показано, що вираз (5) справедливий і для 
варіанта rM n E  , тобто для випадку, коли сервер 
передає дані транзакції на РС. 

Математичне сподівання кількості заявок (па-
кетів) дорівнює: 

 k k

K J

j jk w z v z
k 1 j 1 z

zq p g p p 1 ,
b 

            
      (6) 

де jp  – імовірність звернення робочої станції до  

j -ої транзакції; jkg  – середня кількість операторів, 

які виконуються при зверненні до j -ої транзакції; 
K  – кількість усіх транзакцій; J  – кількість опера-
торів; 

kw zp  – імовірність того, що для передавання 

k -го оператора на сервер потрібно z  байтів; b  – 
максимальний обсяг даних в пакеті; 

kv zp  – імовір-

ність того, що після передавання результатів вико-
нання k -го оператора на робочу станцію потрібно 
z  байтів. 

Цей процес охарактеризуємо показником c  
зниження інтенсивності обслуговування пакетів да-
них транзакцій. Він залежить від співвідношення 
інтенсивностей пакетів даних транзакцій та пакетів, 
які цьому заважають: 
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тр

зп тр
c c

c ,
w




  
                          (7) 

де тр  – інтенсивність пакетів даних транзакцій; 
зп
c  – інтенсивність пакетів, які цьому заважають 

при подавленні серверу; cw  – кількість РС, у які 
запроваджені ДПКЗ для подавлення серверу; 

рстр N q
A

  ;                            (8) 

де тр  – інтенсивність пакетів даних транзакцій; 
A  – середній час обмірковування користувачем РС 
результатів виконання транзакції і заповнення вихі-
дних форм перед запуском нової транзакції. 

Тоді модель серверу (РС) КРМ в умовах ведення 
противником ПКП може бути представлена у вигля-
ді, як на рис. 3, де восьмикутники – вузли СМО; 
овали – накопичувач заявок; пунктирними прямоку-
тниками показаний процес генерування пакетів да-
них, які цьому заважають. 
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                 (9)

Функціонування РС КРМ під час оброблення 
даних транзакції принципово не відрізняється від 
роботи серверу.  

З урахуванням (5) – (7) середній час оброблен-
ня даних транзакції робочою станцією може бути 
оцінений за виразом 

 
  

      k k

1n K J
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                                 
   . (10)

Шину Ethernet КРМ можна моделювати як 
СМО з випадковим вибором заявки (пакета) на об-
слуговування та дисципліною обслуговування, що 
не допускає переривання обробки.  

Модель програмно-комп’ютерного подавлення 
шини Ethernet представлена на рис. 4. 

  

 
Рис. 4. Модель шини Ethernet як об’єкта  
програмно-комп’ютерного подавлення 

 

Восьмикутниками позначені апарати обслугову-
вання: A  – обдумування користувачем будь-якої РС 
ЛОМ результатів виконання транзакції і заповнення 
вихідних форм перед запуском нової транзакції; D  – 
передавання кадру по шині Ethernet при оброблення 
будь-якої транзакції. Кружками позначені події: 1 – 
запуск нової транзакції; 2 – постановка кадру, який 

передається, в чергу до шини Ethernet; 3 – перехід до 
наступного кадру, який передається; 4 – перехід до 
наступного оператора транзакції; 5 – відображення 
результатів виконання транзакцій. Середній час очіку-
вання і передавання пакетів транзакції по шині Ethernet 
ЛОМ можливо оцінити за виразом [6]: 

 ше b b
b e

рс зп 2
e е b b

vq b ST q m ; m ;
2m 1 C

N q
w m ; v m ,

A

 
  



 
      

 

       (11) 

де   – завантаження СМО; q  – математичне споді-
вання кількості пакетів, які обслуговуються систе-
мою під час передавання даних транзакції, розрахо-
вується за виразом (5); ew  – кількість РС, у які за-
проваджені ДПКЗ для подавлення шини Ethernet; 

зп
е  – інтенсивність пакетів даних, які заважають 

при подавлені шини Ethernet; v  – другий початко-
вий момент часу передавання пакета по шині мере-
жі; S  – сума довжин заголовку та кінцевика пакету; 
b  – максимальний обсяг даних у пакеті; eC  –  
швидкість передавання даних у мережі Ethernet. 

n  2B  r  2 1 . . 1B  

un   c
1

c
2  

Рис. 3. Модель сервера (робочої станції) при здійсненні програмно-комп’ютерного подавлення КРМ 
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Однак, при розрахунках середнього часу очіку-
вання і передачі пакетів транзакції по шині Ethernet 
ЛОМ необхідно враховувати, що вираз (11) справе-
дливий для значень завантаження шини Ethernet 

кр   , де кр  = 0,3…0,35 [3]. За кр    виникає 

лавиноподібне збільшення кількості колізій, падіння 
продуктивності шини, при цьому, середній час очі-
кування і передавання пакетів транзакції по шині 
Ethernet ЛОМ прагне до нескінченності. 

Розглянемо моделювання процесу передавання 
даних через ТПМ. Нехай lt    – матриця інтен-
сивностей пакетів, які передаються між парою мар-
шрутизаторів l  та t  [6]:  

 lt l(t) l(t) l(t)Y Z ;                     (12) 

k

k

K J

l(t) l(t) j jk w z
k 1 j 1 z
K J

l(t) l(t) j jk v z
k 1 j 1 z

zY p g p 1 ;
b

zZ p g p 1 ,
b

 

 

       

       

 

 
 

де l(t)  – інтенсивність запитів до транзакцій серве-

рів ЛОМ, які передаються через маршрутизатори 
 l t ; l(t) jp  – імовірність звертання серверу ЛОМ до 

j -ої транзакції, яка передається через маршрутизатор 

 l t ;  l(t)Y  – середня кількість пакетів, що переда-

ються з одного маршрутизатора на інший під час об-
роблення всіх операторів будь-якої транзакції; l(t)Z  – 

середня кількість пакетів, що передаються з одного 
маршрутизатора на інший після оброблення операто-
рів будь-якої транзакції. Визначимо матрицю 

dfU x  інтенсивностей пакетів, які передаються по 
фізичному каналу, що пов’язують комутатори d та f:  

df lt
l,t (d,f )

x  


,                      (13) 

тобто сума береться за тими віртуальними каналами, 
які проходять через фізичний канал (d, f). Нехай бу-
фер комутатора має велику місткість (втрат немає), 
розміри пакетів, які передаються по мережі Х.25, ма-
ють неоднакову довжину, а час передавання пакета 
по фізичному каналу  d, f  розподілений за експоне-

нційним законом з інтенсивністю df1/ m , де dfm  – 
математичне сподівання часу передавання пакета по 
фізичному каналу  d, f , розраховується як [7]: 

 

 

 

k k

k k

1
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K J

l(t) j jk w z v z
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zp g p p z 1
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

 

 

 

            
            

 

 

(14) 

де xC  – швидкість передавання даних у мережі Х.25. 

Нехай потік пакетів, які передаються між па-
рою маршрутизаторів, є пуассонівським. У цьому 
випадку середній час передавання пакета по віртуа-
льному каналу, який поєднує два маршрутизатору, 
можливо оцінити за виразом [7]: 

dflt
df dfl,t (d,f )

mT
1 x m


 


,                (15) 

ДПЗ запускає процес завантаження, який гене-
рує пакети даних для передавання через ТПМ та її 
перевантаження. Враховуючи (12) – (15), середній 
час очікування і передачі даних транзакції через 
ТПМ можна оцінити за формулою: 

 k k
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k 1 j 1 z
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  
  

(16) 

де *l  – маршрутизатори, через які передаються па-
кети, що заважають від серверів із запровадженими 
ДПЗ; зп

x  – інтенсивність пакетів, що заважають 
даних при подавлені ТПМ. 

При оцінюванні середнього часу оброблення да-
них транзакції сервером або робочою станцією, пере-
давання даних транзакції по шині Ethernet та через 
ТПМ необхідно враховувати, що інтенсивності паке-

тів, які заважають при подавлені сервера зп
c , при 

подавленні шини Ethernet зп
e , при подавленні ТПМ 

зп
x , мають обмеження зверху зп

max , зумовлені про-
дуктивністю РС та серверів, у які запроваджені ДПЗ: 
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       
    


(17) 

де величина показника r  залежить від реалізації ДПЗ, 
може відрізнятись від значення, що отримане при оці-
нюванні середнього часу оброблення даних транзакції 
сервером або робочою станцією. Модель радіомережі 
представлена на рис. 5, де восьмикутником К позначе-
ний апарат обслуговування – квант часу, протягом 
якого відбувається обслуговування заявки; прямокут-
ником Н позначена черга заявок; кружками позначені 
заявки: 1 – нові, 2 – зациклені (для обслуговування 
яких потрібні декілька квантів), 3 – обслужені. 

 
Рис. 5. Модель ТПМ як об’єкта  

програмно-комп’ютерного подавлення 
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Для такої СМО (рис. 6) середній час очікування 
і передавання даних транзакції визначається як 

 рм epT q b S C ,                       (18) 

де q  – математичне сподівання кількості пакетів під 
час передавання даних транзакції, розраховується за 
виразом (5); b  – максимальний обсяг даних у паке-
ті; S  – сума довжин заголовку пакета, заголовку 
кадру, кінцевика кадру; epC  – швидкість передаван-
ня даних у радіомережі типу TACIXS-B. 

 
Рис. 6. Модель радіомережі TACIXS-B – об’єкта 

 

Оскільки кількість тайм-слотів, які виділяються 
кожному абоненту радіомережі TACIXS-B для пе-
редавання пакетів даних протягом кадру, залежить 
від пріоритету абонента і є фіксованою, інтенсив-
ність звертань до транзакцій однієї РС не вплине на 
час очікування і передавання даних іншими РС.  

Висновки та перспективи  
подальших досліджень 

Розроблена математична модель програмно-
комп’ютерного подавлення КРМ, де остання моделю-
ється як багаторівнева система масового обслугову-
вання, дозволяє формалізувати процеси передавання 
інформації  в умовах проведення комп’ютерної атаки 
“відмова в обслуговуванні”. Розроблені математичні 
моделі елементів КРМ як об’єктів впливу деструктив-
них програмних засобів створюють можливість визна-
чення ймовірності своєчасного отримання командира-
ми (штабами) інформації, яка є показником ефектив-
ності захисту комп’ютерної радіомережі при прове-
денні комп’ютерної атаки типу “відмова в обслуго-
вуванні”. Показниками, що впливають на ефективність 
захисту комп’ютерної мережі, є кількості РС та серве-
рів, у які запроваджені ДПКЗ в умовах застосування 
апаратно-програмних засобів захисту мережі, а також 
інтенсивності пакетів даних, що заважають при подав-
лені серверу, шини Ethernet ЛОМ, ТПМ.  

Розроблена модель може бути використана для 
створення універсальних апаратно-програмних “по-
лігонів” для дослідження процесів впливу ДПЗ на 
ефективність застосування систем захисту інформа-
ції комп’ютерних мереж. Окремим напрямом засто-
сування моделі є оцінювання ефективності застосу-
вання ДПЗ в умовах дії різних типів систем захисту 
інформації при їх розробленні.  

Напрямком подальшого застосування матема-
тичної моделі є визначення підходів та обґрунту-
вання раціональних способів захисту інформації у 
КМ за умови комплексного застосування ДПЗ різно-
го призначення. 
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МОДЕЛЬ КОМПЬЮТЕРНОЙ РАДИОСЕТИ ВОЕННО- МОРСКОГО ОБЪЕДИНЕНИЯ КАК ОБЪЕКТА  

ПРОГРАММНО-КОМПЬЮТЕРНОГО ПОДАВЛЕНИЯ ПРИ ОБОРОНЕ ГОСУДАРСТВА С МОРСКОГО НАПРАВЛЕНИЯ 
А.А. Аносов, С.П. Василенко, А.В. Сторожук 

В статье на основе анализа мирового опыта моделирования программно-компьютерного подавления компьютерных 
сетей современных телекоммуникационных систем создана математическая модель компьютерной радиосети военно-
морского объединения как объекта программно-компьютерного подавления при обороне государства с морского направления. 

Ключевые слова: моделирование, программно-компьютерное подавление, модель, компьютерная радиосеть. 
 

RADIO NETWORK COMPUTER MODEL NAVY ASSOCIATION AS AN OBJECT  COMPUTER SOFTWARE  
AND SUPPRESSION IN DEFENSE OF THE STATE WITH OFFSHORE DESTINATIONS 

A.A. Anosov, S.P. Vasilenko, A.V. Storozhuk 
On the basis of analysis of world experience modelling computer software and computer networks suppression of modern 

telecommunication systems a mathematical model of computer radio naval association as an object of computer software and 
suppression in the defence of the state and direction of the sea. 

Keywords: modelling, computer software, suppression, model, computer radio. 


