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В работе рассмотрена возможность применения MIMO-технологии на хаотических несущих для по-
вышения скрытности функционирования военной системы радиосвязи. Описана математическая модель 
MIMO-радиоканала. Выполнен корреляционный анализ сформированных хаотических, на предмет схоже-
сти с шумом наблюдения Проведена оценка структурной скрытности информационного хаотического сиг-
нала с помощью метода нелинейного анализа наблюдений (BDS-статистика). 
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Введение 
Основным требованием, предъявляемым к со-

временным системам военной радиосвязи (СВРС), 
является их повышенная помехозащищенность (в 
данном случае повышенная скрытность функциони-
рования), которая характеризуется успешным про-
тиводействием системы деструктивному воздейст-
вию со стороны противника. Под основой совре-
менного деструктивного воздействия на системы 
радиосвязи [1] следует понимать применение 
средств радиоэлектронной борьбы и радиоэлектрон-
ного подавления. 

Одним из подходов повышения скрытности 
функционирования СВРС является применение хао-
тических сигналов, которые по своим статистиче-
ским характеристикам подобны шуму наблюдения. 

Однако, системы связи, использующие хаотиче-
ские сигналы эталонных нелинейных динамических 
систем (потоковых и каскадных), генерирующих "низ-
коразмерный" хаос, характеризуются в действительно-
сти ограниченной скрытностью функционирования, 
так как хаотические сигналы однозначно классифици-
руются в псевдофазовом пространстве нелинейными 
методами анализа, где случайный и детерминирован-
ный характер процессов, представленных образами их 
аттракторов, становится очевидным. Нелинейное 
строение аттрактора хаотического сигнала при малом 
уровне шума в наблюдении легко обнаруживается и 
реконструируется, так как он достаточно просто 
структурирован и легко отличим от аттракторов слу-
чайных процессов с независимыми значениями [2]. 

Анализ литературы [3, 4] показывает, что од-
ним из перспективных методов обнаружения хаоти-
ческого процесса на фоне белого шума является 
BDS-статистика, учитывающая меру сложности 
(различия в структурах) аттракторов хаотического и 

случайного процессов, т.е. способность хаотических 
сигналов к обеспечению скрытности в полной мере 
не оправдывает себя в полной мере. 

Таким образом целью работы является разра-
ботка метода направленного на повышение струк-
турной скрытности хаотической несущей (усложне-
ние ее аттрактора). 

Изложение основного материала 
В ходе исследований [5] была установлена сле-

дующая закономерность,  применение хаотических 
несущих в MIMO-технологии позволяет сформиро-
вать информационный сигнал обладающей повы-
шенной структурной скрытностью. И чем больше 
MIMO-подканалов имеет система радиосвязи, тем 
большей скрытностью обладает информационный 
сигнал, циркулирующий в системе. 

MIMO (Multiple Input Multiple Output – множе-
ственный вход множественный выход) – это техно-
логия, используемая в беспроводных системах связи 
(WIFI, WI-MAX, сотовые сети связи), позволяющая 
значительно улучшить спектральную эффектив-
ность системы, максимальную скорость передачи 
данных и емкость сети. Главным способом дости-
жения указанных выше преимуществ является пере-
дача данных от источника к получателю через не-
сколько радио соединений, откуда данная техноло-
гия и получила свое название. 

В каналах связи таких систем действует ком-
плекс помех и искажений. В первую очередь необхо-
димо учитывать влияние многолучевости, причиной 
которой является наличие отражений на трассе рас-
пространения радиоволн. В диапазоне коротких волн 
действуют многократные отражения от неоднородно-
стей ионосферы. В диапазонах метровых (дециметро-
вых) волн сказываются отражения от зданий, неров-
ностей рельефа (при организации связи на открытой 
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местности), отражения от стен и конструкций (при 
связи внутри зданий). На рис. 1 приведена MIMO-
система передачи данных [MIMO], где в качестве 
несущего сигнала используется хаотический процесс 
с разными начальными условиями х0 для каждого 
подканала h , состоящая из M передающих и N при-
емных антенн. Матрица коэффициентов передачи 
канала [6] является основной характеристикой канала 
MIMO и описывается выражением trrrr
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На передающей стороне сигнал q кодируется в 

пространственном кодере и разделяется на несколь-
ко потоков, каждый из которых передается в эфир 
по отдельному подканалу. На приемной стороне 
несколько антенн принимают сигнал из радиоэфира. 
Причем антенны на приемной стороне также уста-
навливаются с некоторым разнесением. 

Принятые сигналы поступают на приемники, чис-
ло которых соответствует числу антенн и трактов пере-
дачи. На каждый из приемников поступают сигналы от 
всех антенн системы. Каждый из таких приемников 
(сумматоров) выделяет из общего потока только энер-
гию сигнала, настроенного на свое значение х0. 

Анализ литературы [6, 7] дает основание считать 
канал типа MIMO квазистационарным, в котором 
передающая и приемная стороны неподвижны и ус-
ловия распространения радиоволн с течением време-
ни остаются приблизительно постоянными или не 
меняются вообще, т.е. коэффициенты передачи hij , 
входящие в состав матрицы канала (1), неизменны на 
протяжении нескольких интервалов длительности 
сигналов. В то же время, эти коэффициенты изменя-
ются случайным образом при изменении фиксиро-
ванных положений передающих и приемных антенн. 

Предполагается также, что статистика этих из-
менений подчиняется Рэлевскому либо обобщенно-
му Рэлевскому распределениям. Также необходимо 
отметить, что каждый коэффициент hij , входящий в 
состав матрицы канала (1), может состоять из не-
скольких лучей. Кроме того, коэффициенты переда-
чи не являются независимыми. Это объясняется тем, 
что приемная антенная система имеет определенную 
конфигурацию. 

Общей моделью радиоканала является многолу-
чевая модель: поле в точке приема представляет со-
бой сумму сигналов с разными амплитудами и слу-
чайными фазами. Основными моделями для описания 
многолучевого канала являются модели каналов со 
случайной структурой (канал с дискретной многолуче-
востью; канал с замираниями, селективными по часто-
те; канал с разнесенным приемом; канал со случайной 
фазой; канал с селективными замираниями). Модель 
многолучевого канала достаточно наглядно представ-
лена в виде модели канала с дискретной многолучево-
стью в [7]. Принимаемый сигнал на входе r-го антен-
ного элемента может быть представлен в виде: 


 


L

1l

N

1n
lxlncr

t
)T)1n(t(uh)t(z  
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где lnch , lnsh   соответствующие случайные син-
фазная и квадратурная составляющие коэффициента 
передачи в l -м луче с n -го передающего антенного 
элемента, L  общее число лучей в канале, l   время 
запаздывания сигнала в l -м луче, xu   известные 
реализации сигналов на приеме, )1M,...1,0(x    
последовательность информационных символов, M  
число позиций манипуляции, T  длительность пере-
даваемых элементов сигнала, )t(   случайная адди-
тивная помеха типа белого шума. 

Не теряя общности рассуждения, предположим, 
что длина трассы распространения сигнала, как пра-
вило, во много раз больше длины волны несущей 
радиосигнала. Это дает возможность не учитывать 
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Рис. 1. MIMO-система связи с хаотической несущей 
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конфигурацию передающей антенной системы. То 
есть можно считать, что все сигналы передаются из 
одной точки пространства. Кроме того, с учетом ли-
нейности модели, а также конфигурации приемной 
антенной решетки комплексный коэффициент пере-
дачи матрицы H между r-й приемной и n-й передаю-
щей антеннами можно представить в виде [6]: 





L

1l
lclulrn )))(1r(jexp()A1(h ,  (3) 

где  180/Qsin lcl  , lQ   угол прихода сигнала 

l луча в градусах, 2
2

2
1ul yyA    случайная ам-

плитуда сигнала l луча,  21l yyarctan   слу-

чайная фаза сигнала l луча, 1y  и 2y   случайные 
величины распределенные по гауссовскому закону, 
  и    весовые коэффициенты, которые позволя-
ют учитывать свойства пространственной корреля-
ции сигналов в элементах приемной антенной ре-
шетки. Тогда сигнал на входе приемной антенной 
решетки будет определен выражением 

)t()t(uH)t(z 


,  (4) 

где )t(u


  вектор излученных сигналов, )t(


   
Nr-мерный вектор шума. 

Данная модель позволяет учитывать конфигу-
рацию приемной антенной решетки, многолучевость 
и координаты расположения препятствий на пути 
распространения сигнала в виде углов прихода по 
основному и отраженным лучам. Варьируя коэффи-
циентами   и  , можно моделировать как полно-
стью коррелированные каналы при 0  и 0 , 
так и некоррелированные. 

В работе [5] показано, что статистические и 
динамические характеристики суммарного инфор-
мационного хаотического сигнала (для MIMO 44) 
подобны аналогичным характеристикам шума на-
блюдения. 

Для более детальной оценки хаотических не-
сущих с усложненным аттрактором на предмет схо-
жести с шумом наблюдения воспользуемся элемен-
тами корреляционного анализа процессов предло-
женных в работе [8]. Ниже приведено несколько 
основных расчетных характеристик. 

Среднеквадратическое значение боковых пи-
ков iR , определяемое через дисперсию 







1N

)1N(i

2
i

2
R R

N
1 ,  (5) 

среднее значение модулей боковых пиков 







1N

)1N(i
iR R

N2
1m ,  (6) 

среднеквадратическое значение модулей боковых 
пиков, определяемое через дисперсию 

2
R

2
R

2
R m ,            (7) 

а также значение максимального бокового пика 
maxR . 

Результаты расчета характеризующие пре-

вышение R , Rm , R , maxR  уровня N  (для 

127N  ) приведены в табл. 1 в ненормированном 
виде. В таблице также для сравнения приведены 
характеристики КФ белого шума [8]. 

Таблица 1 
Характеристики КФ хаотических несущих и белого шума 

Корр. функции BR  BmR  BR  BRmax  

АКФ MIMO22 хаотической несущей 0,78 0,62 0,48 2,09 

ВКФ MIMO22 хаотической несущей 0,65 0,51 0,4 1,99 

КФ (АКФ, ВКФ) белого шума 0,7 0,56 0,43 2,1  3,5 
 
Анализ таблицы показывает, что характеристи-

ки АКФ и ВКФ приведенных MIMO хаотических 
несущих сходны со статистическими характеристи-
ками шума наблюдения. 

Для оценки структурной скрытности получен-
ного сигнала вычислим значения BDS-статистики 
для СВРС на хаотических несущих с применением 
MIMO-технологии 2×2 и 4×4 и одноканальной сис-
темы в соответствии с выражением [3]: 

)(
)(C)(C

mN)(w
N,m

m
mN,1N,m

N,m 


  ,    (8) 

где   )(C N,m   корреляционный интеграл,  

   дисперсия процесса, m  размерность 
пространства вложения (псевдофазового простран-
ства), N  количество элементов временного ряда,  

   радиус сферы покрытия фазового про-
странства. 

На рис. 2 приведен график, характеризующий 
зависимость значений BDS-статистики суммарного 
информационного хаотического сигнала от отноше-
ния сигнал / шум на входе непараметрического об-
наружителя. 
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Рис. 2. Зависимость BDS-статистики  
для СВРС на хаотических несущих  
с применением MIMO-технологии  

(1  одноканальная система, 2  2×2, 3  4×4) 

Из анализа рисунка следует, что структурная 
скрытность суммарного информационного хаотиче-
ского сигнала выше скрытности сигнала циркули-
рующего в одноканальной системе (на 6 и 15 дБ со-
ответственно) и увеличивается пропорционально 
увеличению количества хаотических MIMO-
подканалов. 

Выводы 
Применение MIMO-технологии на хаотических 

несущих с различными начальными условиями фор-
мирования в системах радиосвязи, приводит к супер-
позиции сигналов в линии связи. И как следствие к 
формированию суммарного информационного хаоти-
ческого сигнала с усложненной структурой аттракто-
ра, обладающего повышенной структурной скрытно-
стью (большей на 6 и 15 дБ соответственно, чем у хао-
тического сигнала в одноканальной системе связи). 

Идея применения MIMO-технологии и хаоти-
ческих сигналов с различными начальными усло-
виями формирования и теоретически может быть  
 

реализована в системах военной радиосвязи с по-
вышенной скрытностью функционирования. 
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ЗАСТОСУВАННЯ MIMO-ТЕХНОЛОГІЇ НА ХАОТИЧНИХ НЕСУЧИХ ДЛЯ ПІДВИЩЕННЯ СКРИТНОСТІ  
ФУНКЦІОНУВАННЯ ВІЙСЬКОВОЇ СИСТЕМИ РАДІОЗВ'ЯЗКУ 

К.С. Васюта, С.В. Озеров, О.А. Фещенко 
У роботі розглянуто можливість застосування MIMO-технології на хаотичних несучих для підвищення скритно-

сті функціонування військової системи радіозв'язку. Описано математичну модель MIMO-радіоканалу. Виконано коре-
ляційний аналіз сформованих хаотичних несучих, на предмет подібності до шуму спостереження Проведена оцінка 
структурної скритності інформаційного хаотичного сигналу за допомогою методу нелінійного аналізу спостережень 
(BDS-статистика. 

Ключові слова: MIMO-технологія, хаотична несуча, скритність, кореляційний аналіз, BDS-статистика. 
 

USING THE MIMO-TECHNOLOGY ON CHAOTIC CARRIERS TO IMPROVE  
THE STEALTHY FUNCTIONING MILITARY RADIO SYSTEMS 

K.S. Vasyta, S.V. Ozerov, O.A. Feshenco 
The paper considers the possibility of using MIMO-technology on chaotic carriers to improve the stealthy functioning of 

military radio system. The mathematical model of MIMO- radio channel is shown. Performed correlation analysis generated 
chaotic carriers, for similarity with noise observations. An assessment of structural secrecy of the information of the chaotic 
signal by the method of nonlinear analysis of observations (BDS-statistics). 

Keywords: MIMO-technology chaotic carriers, stealth, correlation analysis, BDS-statistics. 
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