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МОДЕЛЮВАННЯ ПРИМІТИВІВ КОВЗНОГО ШИФРУВАННЯ 

НА ОСНОВІ РЕКУРЕНТНИХ ПОСЛІДОВНОСТЕЙ 
 

У даній статті синтезовано математичні моделі матричних операцій багаторазового перетворення 
на основі примітива ковзного шифрування. На основі використання одержаних рекурентних залежностей, 
які описують моделі багаторазового виконання примітива ковзного шифрування, побудовано узагальнену 
рекурентну модель процесу виконання багаторазового примітива ковзного шифрування для перетворення n 
-елементів. Використовуючи синтезовані на основі рекурентних залежностей математичні моделі чоти-
ри-, п’яти- та шестиелементного прямого правостороннього примітиву ковзного шифрування, одержано 
узагальнений вираз рекурентної послідовності для опису k-разового виконання примітиву ковзного шифру-
вання при заданій кількості елементів. У роботі запропоновано підхід щодо математичного опису на осно-
ві рекурентних послідовностей моделей операцій перетворення на основі багаторазового застосування 
примітиву ковзного шифрування при обмеженій кількості елементів. 
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Вступ 
Актуальність проблеми. Сьогодні інформа-

цію розглядають як один з основних ресурсів роз-
витку суспільства, а інформаційні системи і техно-
логії як засіб підвищення продуктивності та ефек-
тивності його діяльності. Інформаційна технологія 
визначає процеси передачі та розповсюдження, 
зберігання і обробки інформації, її використання з 
певною метою. Всі ці процеси повинні бути мак-
симально швидкими, найменш витратними, макси-
мально корисними, зручними, автоматизованими 
та водночас захищеними. 

Цінність інформації визначає рівень її захисту, 
який потрібно забезпечити. Сучасні інформаційні 
технології потребують організації високого рівня 
захисту великого об’єму даних. Стратегічно прави-
льним підходом щодо вирішення проблеми захисту 
інформації є використання досягнень криптографії, 
зокрема побудови систем захисту на основі операцій 
матричного криптографічного перетворення з мож-
ливістю їх паралельної реалізації. 

Аналіз останніх досліджень і публікацій. У 
статтях [1, 2] наведено опис використання приміти-
вів ковзного шифрування для симетричних блочних 
криптографічних алгоритмів, але, як було доведено 
у роботі [3], основним їх недоліком є послідовна 
реалізація. 

У науковій роботі [3] показано, що процес реалі-
зації примітива ковзного шифрування може бути роз-
паралелений за рахунок використання матричних 
операцій криптографічного перетворення інформації. 

У статті [4] запропоновано один із способів оп-
тимізації матричних операцій ковзного шифрування, 

що дозволяє зменшити апаратну складність реаліза-
ції примітивів ковзного шифрування за рахунок 
скорочення кількості операцій додавання за моду-
лем два. 

У роботі [5] доведено, що використання матри-
чних операцій криптографічного перетворення, син-
тезованих на основі додавання за модулем два, може 
бути використане для підвищення криптостійкості. 

Але в даних дослідженнях ковзне шифрування 
не достатньо вивчено для проведення багаторазових 
перетворень на його основі. 

Формулювання мети статті. Мета роботи – 
побудувати моделі примітивів багаторазового ковз-
ного щифрування для заданої кількості елементів 
примітиву на основі використання рекурентних за-
лежностей. 

Виклад основного матеріалу 
Отримати рекурентну залежність для багатора-

зового ковзного шифрування виявилося достатньо 
складно, особливо при її визначенні для невеликої 
розрядності перетворення. Отримаємо рекурентні 
послідовності для опису матричних операцій бага-
торазового перетворення на основі примітива ковз-
ного шифрування. 

Нехай k
iу  – умовне позначення одного елемен-

та примітива багаторазового ковзного шифрування, 
хі – елементи вхідної інформації, де i – порядковий 
номер елемента, а k – кількість разів (етапів, раун-
дів) зашифрування. 

Тоді система рівнянь для виконання примітива 
ковзного шифрування на першому (початковому) 
етапі перетворення запишеться як: 
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де   - операція додавання за модулем два. 
Звідси отримаємо рекурентну послідовність, 

що описує процес виконання примітива ковзного 
шифрування: 

i
1

1i
1
i xyy   ,             (1) 

де 1
1
0 my  , а 1m  - ключовий елемент першого рау-

нду. 
Система рівнянь для здійснення криптографіч-

ного перетворення інформації на основі дворазового 
виконання примітива ковзного шифрування має ви-
гляд: 
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Звідси отримано рекурентну залежність між 
елементами примітива ковзного шифрування: 

1
i

2
1i

2
i yyy   ,             2) 

де 2
2
0 my  , а 2m  - ключовий елемент другого рау-

нду. 
Система рівнянь для триразового виконання 

примітива ковзного шифрування запишеться: 
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Звідси отримаємо рекурентну послідовність, 
що описує процес виконання триразового примітива 
ковзного шифрування: 

2
i

3
1i

3
i yyy   ,             (3) 

де 3
3
0 my  , а 3m  - ключовий елемент третього ра-

унду. 
Чотириразове виконання примітива ковзного 

шифрування описується системою рівнянь: 
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Рекурентна послідовність, що описує процес 
чотириразового виконання примітива ковзного ши-
фрування, описується як: 

3
i

4
1i

4
i yyy   ,            (4) 

де 4
4
0 my  , а 4m  - ключовий елемент четвертого 

раунду. 
Таким чином, на основі описаних моделей ба-

гаторазового виконання примітива ковзного шифру-
вання, що описуються рекурентними залежностями 
(1)–(4), отримаємо узагальнену рекурентну модель 
процесу виконання багаторазового примітива ковз-
ного шифрування для перетворення n -елементів: 

1k
i

k
1i

k
i yyy 

  ,             (5) 

де k
k
0 my  , де km  - ключовий елемент k -того 

раунду. 
Використаємо запропонований підхід до мате-

матичного опису на основі рекурентних послідовно-
стей для моделювання операцій перетворення на 
основі багаторазового застосування примітиву ковз-
ного шифрування при обмеженій кількості елемен-
тів. 

Особливістю реалізації даного ковзного шиф-
рування є те, що в якості вхідного раундового ключа 
використовується вихідний раундовий ключ попе-
реднього етапу перетворення, який, в свою чергу, 
дорівняє значенню останнього порядкового елемен-
ту примітиву ковзного шифрування. 

Система лінійних модульних алгебраїчних рів-
нянь, що описує реалізацію примітива чотириелеме-
нтного прямого правостороннього ковзного шифру-
вання (ПКШ), описується як: 
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             (6) 

де 1m   вхідний раундовий ключ, а 24 my    ви-
хідний раундовий ключ, що використовується в яко-
сті вхідного для наступного блока даних, що перет-
ворюється. 

Розглянемо матричну модель операції ковзного 
шифрування (6) у розвернутому вигляді.  

Операція чотириелементного прямого ПКШ 
перетворює послідовність ix  у iy , 4..1i  , тоді: 
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           (7) 

Рекурентна послідовність, яка описує операцію 
чотириелементного прямого ПКШ, має вигляд: 

i
1

1i
1
i xyy   ,       (8) 

де 1
1
0 my  та }4,...,1{i . 
Повторне чотириелементне ковзне шифрування 

перетворює послідовність iy  у iz : 
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             (9) 

де 2m   вхідний раундовий ключ і 42 ym  . 
Підставивши у вираз (9) вираз (7), отримаємо: 
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Здійснивши відповідні перетворення за умови, 
що 42 ym  , отримаємо: 
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     (10) 

Рекурентна послідовність, яка описує операцію 
повторного (дворазового 2k  ) чотириелементного 
прямого ПКШ, має вигляд: 

1
i

2
1i

2
i yyy   ,          (11) 

де 1
4

2
0 yy  , а }4,...,1{i . 
Триразове чотириелементне ковзне шифруван-

ня перетворює послідовність iz  у il : 

1 1 3

2 1 2 3

l z m ;
l z z m ;
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l z z z m ;

l z z z z m .

   

    
         (12) 

де 43 zm    вхідний раундовий ключ даного етапу 
шифрування. 

Підставимо у вираз (12) вираз (10), та, провів-
ши скорочення змінних, отримаємо: 

.mxxl
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     (13) 

Рекурентна послідовність, яка описує операцію 
триразового ( 3k  ) чотириелементного прямого 
ПКШ, має вигляд: 

2
i

3
1i

3
i yyy   ,           (14) 

де 2
4

3
0 yy  , а }4,...,1{i . 
Отримаємо матричну модель для опису опера-

ції чотириразового чотириелементного ковзного 
шифрування. Чотириразове чотириелементне ковзне 
шифрування перетворює послідовність il  у ij : 

,mllllj
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       (15) 

де 44 lm    вхідний раундовий ключ даного етапу 
шифрування. 

Підставивши у вираз (15) вираз (13), отримає-
мо: 
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Рекурентна послідовність, яка описує операцію 
чотириразового ( 4k  ) чотириелементного прямого 
ПКШ, має вигляд: 

3
i

4
1i

4
i yyy   ,           (16) 

де 3
4

4
0 yy  , а }4,...,1{i . 
Операція п’ятиелементного прямого ПКШ пе-

ретворює послідовність ix  у iy , 5..1i  . 
Рекурентна послідовність, яка описує операцію 

п’ятиелементного прямого ПКШ, має вигляд: 

i
1

1i
1
i xyy   ,          (17) 

де 1
1
0 my  , а }5,...,1{i . 
Повторне п’ятиелементне ковзне шифрування 

перетворює послідовність iy  у iz  за умови, що 
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2m   вхідний раундовий ключ і 52 ym  . Підста-
вивши відповідні вирази, отримаємо: 
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Рекурентна послідовність, яка описує операцію 
дворазового п’ятиелементного прямого ПКШ, має 
вигляд: 

1
i

2
1i

2
i yyy   ,          (18) 

де 1
5

2
0 yy  , а }5,...,1{i . 
Отримаємо матричну модель для опису трира-

зового застосування п’ятиелементного примітиву 
ковзного шифрування. 

Триразове п’ятиелементне ковзне шифрування 
перетворює послідовність iz  у il  за умови, що 

53 zm    це вхідний раундовий ключ даного етапу 
шифрування, та описується моделлю: 
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Рекурентна послідовність, яка описує операцію 
триразового п’ятиелементного прямого ПКШ, має 
вигляд: 

2
i

3
1i

3
i yyy   ,           (19) 

де 2
5

3
0 yy  , а }5,...,1{i . 
Чотириразове п’ятиелементне ковзне шифру-

вання перетворює послідовність il  у ij , де 

54 lm    вхідний раундовий ключ даного етапу 
шифрування. Підставивши відповідні вирази, отри-
маємо: 
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34
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Рекурентна послідовність, яка описує операцію 
чотириразового п’ятиелементного прямого ПКШ, 
має вигляд: 

3
i

4
1i

4
i yyy   ,            (20) 

де 3
5

4
0 yy  , а }5,...,1{i . 

Операція шестиелементного прямого правос-
тороннього ковзного шифрування перетворює пос-
лідовність ix  у iy , 6..1i  . 

Рекурентна послідовність, яка описує операцію 
шестиелементного прямого правостороннього ковз-
ного шифрування, має вигляд: 

i
1

1i
1
i xyy   ,            (21) 

де 1
1
0 my  , а }6,...,1{i . 
Повторне шестиелементне ковзне шифрування 

перетворює послідовність iy  в iz  за умови, що 

2m   вхідний раундовий ключ і  

62 ym  .  

Підставивши відповідні вирази, отримаємо: 
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Рекурентна послідовність, яка описує операцію 
дворазового шестиелементного прямого ПКШ, має 
вигляд: 

1
i

2
1i

2
i yyy   ,          (22) 

де 1
6

2
0 yy   та }6,...,1{i . 
Триразове шестиелементне ковзне шифрування 

перетворює послідовність iz  у il  за умови, що 

63 zm    вхідний раундовий ключ третього етапу 
шифрування, та описується моделлю: 
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Рекурентна послідовність, яка описує операцію 
триразового шестиелементного прямого правосто-
роннього ковзного шифрування, має вигляд: 

2
i

3
1i

3
i yyy   ,           (23) 

де 2
6

3
0 yy   та }6,...,1{i . 
Чотириразове шестиелементне ковзне шифру-

вання перетворює послідовність il  у ij , де 

64 lm    вхідний раундовий ключ четвертого етапу 
шифрування.  

Підставивши відповідні вирази, отримаємо: 
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Рекурентна послідовність, яка описує операцію 
чотириразового шестиелементного прямого ПКШ, 
має вигляд: 

3
i

4
1i

4
i yyy   ,          (24) 

де 3
6

4
0 yy   та }6,...,1{i . 
На основі виразів (8, 11, 14, 16-24) отримано 

узагальнений вираз рекурентної послідовності для 
опису виконання багаторазового ( k -разового) пря-
мого ПКШ: 

1k
i

k
1i

k
i yyy 

  ,            (25) 

де 1k
d

k
0 yy   та }d,...,1{i , де, в свою чергу, k  – 

кількість раундів ковзного шифрування і 
}n,...,1{k , а d  – розрядність перетворення. 

Висновки 
В результаті дослідження чотири-, п’яти- та 

шестиелементних прямих примітивів ковзного ши-
фрування отримано їх математичні моделі на основі 
рекурентних послідовностей. В статті отримано ма-
тематичні моделі багаторазового застосування  
 

даних примітивів, побудовано узагальнену рекурен-
тну модель багаторазового примітива ковзного ши-
фрування для перетворення заданої кількості елеме-
нтів із заданою кількістю раундів зашифрування. 

У роботі запропоновано підхід щодо математи-
чного опису на основі рекурентних послідовностей 
моделей операцій перетворення на основі багатора-
зового застосування примітиву ковзного шифруван-
ня при обмеженій кількості елементів. 
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МОДЕЛИРОВАНИЕ ПРИМИТИВОВ СКОЛЬЗЯЩЕГО ШИФРОВАНИЯ 
НА ОСНОВЕ РЕКУРРЕНТНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 

В.Г. Бабенко, О.Г. Мельник, О.Б. Нестеренко 
В данной статье синтезированы математические модели матричных операций многократного преобразования 

на основе примитива скользящего шифрования. На основе использования полученных рекуррентных зависимостей, опи-
сывающих модели многократного выполнения примитива скользящего шифрования, построено обобщенную рекуррент-
ную модель процесса выполнения многократного примитива скользящего шифрования для преобразования n элементов. 
Используя синтезированные на основе рекуррентных зависимостей математические модели четырех-, пяти- и шести-
элементного прямого правостороннего примитива скользящего шифрования, получено обобщенное выражение рекур-
рентной последовательности для описания k-разового выполнения примитива скользящего шифрования при заданном 
количестве элементов. В работе предложен подход относительно математического описания на основе рекуррентных 
последовательностей моделей операций преобразования на основе многократного применения примитива скользящего 
шифрования при ограниченном количестве элементов. 

Ключевые слова: рекуррентная последовательность, обобщенная рекуррентная модель, криптографическое пре-
образование, система уравнений, математическая модель, многократное скользящее шифрования, примитив скользя-
щего шифрования. 

 
MODELLING OF SLIDING ENCRYPTION PRIMITIVES BASED ON RECURRING SEQUENCES 

V.G. Babenko, O.G. Melnyk, O.B. Nesterenko 
In this article we synthesized mathematical model of multiple transformation matrix operations based on the sliding 

encryption primitive. Based on the use of the obtained recurrent dependencies describing models of multiple execution of sliding 
encryption primitive built a generalized recurrent model of implementation of multiple primitive sliding encryption for 
transforming n elements. Using synthesized on the basis of mathematical models of recurrent dependencies four-, five- and six-
element forward right-primitive sliding encryption produced a generalized expression of recurrent sequence to describe of the 
multiple perform of sliding encryption primitive for a given number of elements. This paper proposes an approach relatively the 
mathematical description based on recurring sequences model transformation operations based on the multiple use of sliding 
encryption primitive with a limited number of elements. 

Keywords: recurrent sequence, a generalized recurrent model, a cryptographic transformation, the system of equations, 
mathematical model, multiple sliding encryption, sliding encryption primitive. 


