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Рассмотрены основные проблемы, возникающие при разработке и исследовании моделей доступности 
сервисов распределенных облачных систем. Предложены полумарковские модели доступности сервисов 
распределенных облачных систем в зависимости от вида ресурса, типа частей ресурса, принципа построе-
ния модели, наличия резервного сервера и других критериев. Выполнен структурный и параметрический 
синтез предложенных моделей. Проведен анализ полученных значений коэффициента доступности состав-
ного ресурса на основе характеристик полумарковских процессов. 
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Введение 
 

Постановка проблемы. Одноранговая распре-
деленная облачная архитектура [1] реализует конце-
пцию распределения ресурсов в облачной сети с 
децентрализованной структурой, объединяя пре-
имущества технологий GRID, облачных вычислений 
и пиринговых сетей. Особенностью предложенной 
модели является самоорганизация процесса репли-
кации ресурсов средствами рабочих станций узлов-
участников системы: данный процесс не требует 
вмешательства администратора или сторонних ме-
ханизмов. Независимо от роли, любой узел-участ-
ник одноранговой распределенной облачной систе-
мы получает высокоскоростной доступ ко всем ре-
сурсам системы благодаря возможности получить 
ресурс или его часть от ближайшего узла-участника, 
который имеет копию данного ресурса. 

Актуальной задачей является разработка и ис-
следование моделей доступности сервисов распре-
деленной облачной системы для определения целе-
сообразности ее внедрения. Основными проблемами 
при разработке и исследовании моделей такого типа 
облачной архитектуры является неопределенность 
ее структуры и топологии, отсутствие полноценной 
достоверной информации о параметрах рабочих 
станций и других устройств, которые являются ос-
новными элементами архитектуры и одновременно 
узлами репликации, сложность предсказания пове-
дения системы в зависимости от степени популяр-
ности ресурса, а также динамичность интенсивности 
появления и отключения узлов репликации, и дру-
гих параметров модели. 

Для решения поставленной задачи необходимо 
выполнить анализ последних исследований и пуб-
ликаций в данной предметной области, структурный 
и параметрический синтез моделей, а также пред-
ставить результаты моделирования. 

Анализ последних исследований и публика-
ций. Анализ источников [2, 3] показывает, что наи-
более распространенным является формальный ме-
тод оценивания готовности и доступности облачной 
системы, согласно которому коэффициент готовно-
сти определяется следующим отношением: 

Kg = MTBF/(MTBF + MTTR), 
где MTBF – среднее время работы системы до отка-
за, MTTR – среднее время ремонта, необходимое 
для восстановления системы. 

В ряде исследований [2 – 4] коэффициенты 
доступности, готовности и надежности облачных 
систем определяются на основе структурных схем 
надежности, деревьев отказов, марковских цепей и 
сетей Петри. В работах [5, 6] предложены марков-
ские модели для оценки готовности облачной архи-
тектуры на различных уровнях иерархической 
структуры виртуального ЦОД. В исследованиях [7, 
8] проводится анализ и моделирование надежности 
облачных сервисов и GRID-систем на основе мар-
ковских процессов и систем массового обслужива-
ния. Однако существующие модели в явном виде не 
могут быть применимы к анализируемой распреде-
ленной облачной архитектуре, поскольку не учиты-
вают особенностей пассивной репликации. 

Таким образом, целью данной работы являет-
ся разработка моделей и анализ доступности серви-
сов одноранговой распределенной облачной систе-
мы с учетом поведения узлов репликации и процес-
са распределения ресурсов. 

 

Структурный синтез 
 

На начальном этапе разработки модели дос-
тупности облачного сервиса распределенной облач-
ной архитектуры необходимо описать состояния, в 
которых может находиться система, проанализиро-
вать ее поведение, после чего выделить те состоя-
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ния, которые будут влиять на доступность сервиса 
[9]. Для анализа доступности сервисов одноранго-
вой распределенной облачной системы разработано 
пять базовых моделей, которые отличаются струк-
турой и входными параметрами. Выбор типа модели 
зависит от типа ресурса, типа частей ресурса, прин-
ципа построения модели, наличия резервного серве-
ра. Выходным параметром всех базовых моделей 
является коэффициент доступности сервиса, кото-
рый определяет вероятность того, что в произволь-
ный момент времени облачный сервис окажется 
доступным для конечного пользователя с удовле-
творительным временем отклика. 

Список входных параметров: N – количество 
пользовательских узлов репликации; λoff – интенсив-
ность отключения пользовательских узлов реплика-
ции; µon – интенсивность включения пользователь-
ских узлов репликации; ωn – интенсивность появле-
ния новых пользователей, запрашивающих ресурс; 
λr – интенсивность получения ответа на запрос поль-
зователя, запрашивающего ресурс, k – количество 
частей ресурса; λo – интенсивность отказов узла вла-

дельца ресурса; µo – интенсивность восстановлений 
узла владельца ресурса; λrj, где j =1, … , k – интен-
сивность получения ответа на запрос пользователя, 
запрашивающего j-ую часть ресурса. ri, где i =1, … ,  
k – интенсивность выполнения репликации i-й части 
ресурса с удовлетворительной степенью; di, где i =1, 
2, … , k – интенсивность снижения степени реплика-
ции i-й части ресурса до неудовлетворительной; R – 
интенсивность выполнения репликации всех частей 
ресурса с удовлетворительной степенью; D – интен-
сивность снижения степени репликации всех частей 
ресурса до неудовлетворительной; λs – интенсив-
ность отказов резервного сервера; µs – интенсивность 
восстановлений резервного сервера. 

Для анализа моделей необходимо провести 
структурный и параметрический синтез.  

В самом простом случае, когда ресурс является 
цельным (например, веб-ресурс на базе концепции 
“single page web site”), а все узлы – равноправными 
(без выделенной роли узла-владельца ресурса), граф 
состояний и переходов, описывающий поведение 
системы, представлен на рис. 1. 
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Рис. 1. Модель доступности простого (цельного) ресурса 

 
Пространство состояний системы: Spi, где 

i = 0,1, … , N – состояния, соответствующие количе-
ству доступных узлов репликации i в системе; Wi, 
где i =1, … , N – промежуточные состояния, соот-
ветствующие получению ответа на запрос от одного 
из доступных i узлов для нового пользователя, за-
прашивающего ресурс. 

При расчете показателя доступности будем 
считать работоспособными такие состояния, в кото-
рых время ответа на запрос не превышает некоторо-
го порогового значения, например, 1,5 секунды. 
Данная характеристика определяется требованиями 
к системе. Такая модель достаточно полно описыва-
ет поведение системы согласно принципу появления 
и исчезновения пользовательских узлов репликации 
в случае, если ресурс состоит из одной части. Одна-
ко в ряде других случаев ресурс является комбина-
цией из нескольких частей (например, нескольких 
веб-страниц) и пользователи могут запрашивать 
части ресурса отдельно. В этом случае граф состоя-
ний и переходов, построенный по аналогичному 
принципу, является более громоздким, поскольку 
содержит состояния, соответствующие учету всех 
комбинации различных частей ресурса, которые 
находятся на пользовательских узлах (рис. 2). 

Интенсивность обращения и получения ответов 
на запрос для различных частей ресурса будет раз-
ным. Отдельно стоит выделить роль узла владельца 
ресурса, который будет обеспечивать постоянный 
доступ ко всем частям ресурса. Ниже описано про-
странство состояний системы: 

S1 – начальное состояние системы, при кото-
ром доступен только один пользовательский узел 
владельца ресурса; Sо – состояние отказа узла вла-
дельца ресурса, в котором не доступен ни один узел 
репликации; 1,0,…,0  –  0,…,0,N – состояния, соот-
ветствующие всем возможным комбинациям k час-
тей ресурса по N пользовательским узлам реплика-
ции; Wо – промежуточное состояние, соответст-
вующее появлению первого пользователя, запраши-
вающего какую-либо часть ресурса; Wij, i =1, … , N; 
j =1, … , k – промежуточные состояния, соответст-
вующие получению ответа на запрос от одного из 
доступных i узлов для новых пользователей, запра-
шивающих какую-либо часть ресурса. 

Основной проблемой расчета характеристик 
системы на основе данной модели является лавино-
образный рост количества состояний, который зави-
сит от числа пользовательских узлов-участников и 
частей ресурса. С учетом того, что количество узлов-
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участников распределенной облаянной системы, ко-
торые связываются между собой посредством сети 
Интернет, может достигать порядка сотен тысяч 
пользователей, задача расчета характеристик системы 
на основе данной модели будет являться достаточно 
трудоемкой. Однако при небольших значениях коли-
чества узлов и частей ресурса подход на основе дан-
ной модели применим. Для устранения недостатков 
применения данной модели предлагается модель дос-
тупности облачного сервиса, учитывающая количест-
во пользовательских узлов как параметр (рис. 3). В 
данной модели также выделяется роль узла владельца 
ресурса, который будет обеспечивать постоянный 
доступ ко всем частям ресурса. Будем считать, что 
ресурс состоит из k равных по размеру частей. Под 
удовлетворительной степенью репликации части ре-
сурса будем понимать такую степень репликации, 
при которой время ответа на запрос данной части 
ресурса не превышает некоторое пороговое значение, 
определяемое требованиями к системе. Под удовле-
творительной степенью репликации ресурса будем 
понимать такую степень репликации, при которой 
время ответа на запрос всех частей ресурса не пре-
вышает некоторое пороговое значение, определяемое 
требованиями к системе. Значение среднего времени 
ответа на запрос определяется количеством доступ-

ных узлов репликации и их параметрами, характери-
стиками каналов связи. 

Пространство состояний системы: S0 – началь-
ное состояние системы, в котором доступен только 
один пользовательский узел владельца ресурса; Soi, 
где i =1, … , k  – состояния отказа узла владельца 
ресурса, в которых i частей ресурса доступны с 
удовлетворительной степенью репликации; 1, 12, … –  
состояния, в которых первая, первая и вторая, и т.д. 
частей ресурса доступны с удовлетворительной сте-
пенью репликации. 

При расчете показателя доступности будем 
учитывать такие состояния, в которых степень реп-
ликации удовлетворительна для всех частей ресурса. 
Очевидным преимуществом перехода к данной мо-
дели является существенное снижение размерности 
задачи определения вероятностей состояний, по-
скольку общее количество состояний системы в 
этом случае зависит только от числа частей ресурса.  

Если сделать допущение, что все части ресурса 
одинаковы по размеру, и средние времена выполне-
ния репликации с удовлетворительной степенью и 
снижения степени репликации до неудовлетвори-
тельной для всех частей ресурса одинаковы, данная 
модель преобразуется к более простому виду 
(рис. 4). 
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Рис. 2. Модель доступности составного ресурса 
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Рис. 3. Модель доступности составного ресурса из k разнотипных частей 

 
Рис. 4. Модель доступности составного ресурса из k однотипных частей 

 
На рис. 4: S0 – начальное состояние системы, в 

котором доступен только один пользовательский 
узел владельца ресурса; Soi, где i =1, … , k  – со-
стояния отказа узла владельца ресурса, при которых 
i частей ресурса доступны с удовлетворительной 
степенью репликации; Si, где i =1, … , k  – состоя-
ния, в которых i частей ресурса доступны с удовле-
творительной степенью репликации. 

В качестве одного из методов повышения го-
товности сервисов распределенной облачной архи-
тектуры используется внедрение резервного always-
on сервера, который будет находиться в режиме го-
рячего резерва 24/7 и поддерживать уровень дос-
тупности сервиса в случае, когда степень реплика-
ции неудовлетворительна. В этом случае резервный 
сервер является еще одним основным элементом 
системы, что необходимо учесть при построении 
модели (рис. 5). Состояниями модели являются: S0 – 
начальное состояние системы, в котором доступны 
только пользовательский узел владельца ресурса и 
резервный сервер; Sj, где j =1, … , k  – состояния, в 
которых в котором доступны пользовательский узел 
владельца ресурса, резервный сервер и i частей ре-
сурса с удовлетворительной степенью репликации; 
So,i=j, где j =1, … , k  – состояния отказа узла вла-
дельца ресурса, при которых доступны резервный 
сервер и i частей ресурса с удовлетворительной сте-
пенью репликации; Ss,i=j, где j =1, … , k  – состоя-

ния отказа резервного сервера, при которых доступ-
ны пользовательский узел владельца ресурса и i час-
тей ресурса с удовлетворительной степенью репли-
кации; So,s,i=j, где j =0, … , k  – состояния отказа 
резервного сервера и узла владельца ресурса, при 
которых i частей ресурса доступны с удовлетвори-
тельной степенью репликации. 

 

Параметрический синтез 
 

Для расчета характеристик предложенных мо-
делей, поведение которых описано в соответствии с 
представленными графами состояний и переходов, 
необходимо определить законы распределения, ко-
торым подчиняются времена пребывания системы в 
каждом состоянии до перехода в новое, после чего 
применить подходящий математический аппарат. 

Согласно [10], отказы и восстановления – слу-
чайные события, подчиняющиеся экспоненциаль-
ному закону распределения, поэтому время пребы-
вания во всех работоспособных состояниях до пере-
хода в состояния отказа, а также время восстановле-
ния в работоспособное состояние являются случай-
ными величинами, распределенными по экспонен-
циальному закону с параметрами λo и µo соответст-
венно. Параметры λo и µo являются детерминиро-
ванными величинами и определяются по техниче-
ской спецификации оборудования исходя из усло-
вий эксплуатации системы. 
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Рис. 5. Модель доступности составного ресурса при условии наличия резервного сервера 

 
Согласно ряду исследований [11 – 13] установ-

лено, что взаимодействие, связанное с использова-
нием сервис-ориентированных интернет-приложе-
ний и ресурсов пиринговых файлообменных сетей 
описывается степенным законом распределения и, в 
том числе, одним из его вариантов – законом Зипфа 
[13]. В результате многочисленных эксперимен-
тальных наблюдений [12] было обнаружено, что 
степенной закон распределения применим ко мно-
гим процессам, происходящим в Интернет и сервис-
ориентированных компьютерных системах: измене-
ние размера очереди при обращении к базе данных; 
изменение количества посетителей веб-сайта, коли-
чества гиперссылок на веб-странице, размера веб-
объектов; поведение пользователей социальных се-
тей; рост популярности ресурсов в пиринговых рас-
пределенных файлообменных сетях. Так как про-
цессы выполнения репликации с удовлетворитель-
ной степенью и снижения степени репликации до 
неудовлетворительной фактически отображают по-
ведение пользователей, выполняющих запросы к 
интернет-сервису в зависимости от его популярно-
сти, поведение системы до соответствующих пере-
ходов также подчиняется степенному закону рас-
пределения с параметрами r и a соответственно. 
Таким образом, специфика предложенных моделей 
такова, что не все функции распределения времени 
пребывания в i-м состоянии перед переходом в j-е 
состояние подчиняются экспоненциальному закону. 
Проведенный анализ дает возможность сделать за-
ключение, что при расчете характеристик системы 
целесообразно использовать математический аппа-
рат полумарковских процессов (ПМП) [14]. 

С учетом принятых допущений проанализиру-
ем доступность сервиса на основе последней моде-
ли. Пусть ресурс состоит из трех равных частей, а 

средние времена выполнения репликации с удовле-
творительной степенью и средние времена сниже-
ния степени репликации до неудовлетворительной 
для всех частей ресурса одинаковы (рис. 6). 

 
Рис. 6. Модель доступности составного ресурса  

из трех однотипных частей 
 
В начальный момент времени t=0 система нахо-

дится в состоянии S0, когда доступен только один 
пользовательский узел – рабочая станция владельца 
ресурса. В случае отказа рабочей станции владельца 
ресурса выполняется переход в состояние So0 с ин-
тенсивностью λo=1/tMTBF – величины обратной сред-
нему времени наработки на отказ tMTBF, и сервис пе-
рестает быть доступным. Обратный переход проис-
ходит с интенсивностью восстановления µo=1/tMTTR, 
обратной среднему времени ремонта (восстановле-
ния) tMTTR рабочей станции владельца ресурса. Время 
пребывания системы до перехода в состояние отказа 
и в обратном направлении распределено по экспо-
ненциальному закону с параметрами λo и µo соответ-
ственно. В начальном состоянии S0 система проводит 
случайное время, распределенное по степенному за-
кону с параметром r до перехода в состояние S1, ко-
гда степень репликации одной из частей ресурса ста-
новится удовлетворительной, при этом среднее вре-
мя, за которое может быть достигнута удовлетвори-
тельная степень репликации части ресурса составляет 
tp. Обратный переход из состояния S1 в состояние S0 
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выполняется в случайные моменты времени, также 
имеющие степенное распределение с параметром a. 
Дальнейшие последовательные переходы в состояния 
S2, S3 и в обратном направлении описываются ана-
логичным образом. Из каждого из состояний S1, S2, 
S3 возможны переходы в состояния отказа узла вла-
дельца ресурса Sо1, Sо2, Sо3 соответственно, а также 
обратные переходы в случайные моменты времени, 
которые распределены по экспоненциальному закону 
так, как описано выше. В соответствии с приведен-
ным описанием получим матрицу Q ={Qij(t)} неза-
висимых функций распределения времени пребыва-
ния в i-м состоянии перед переходом в j –е состоя-
ние, если бы данный выход был единственным: 

o t o t
0 o0 o0 0

o t o t
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r a
0 1 1 0

r a
1 2 2 1

r a
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На основе этих исходных данных найдем дос-
тупность сервиса, которую можно выразить через 
характеристики ПМП такие, как вероятности пере-
ходов pij в момент скачка, а также безусловные ма-
тематические ожидания t�i времен пребывания сис-
темы в каждом состоянии. В соответствии с [14], 
вероятность перехода pij(t) за время t из состояния i 
в состояние j зависит от наличия других направле-
ний перехода k ≠ j, характеризуемых функциями 
Qik(t). Тогда вероятность невыхода из состояния Si 
за время τ по направлениям k ≠ j определяется как 

 nout _ i ikk  jP 1 Q .    
 Вероятность перехода по направлению j в окре-

стности момента τ равна dQik(τ). Тогда искомая веро-
ятность перехода из состояния Si в состояние Sj: 

   ij
t

ik ijk   j0
p (t) 1 Q dQ .       

ПМП, рассматриваемый только в моменты пе-
реходов, определяется матрицей {pij}, и, следова-
тельно, сводится к марковской цепи, в которой пре-
дыстория процесса до попадания в текущее состоя-
ние не влияет на его дальнейшее поведение [14]. 
Такой марковский процесс, содержащийся в полу-
марковском, называется вложенной марковской це-
пью (ВМЦ). Стационарные вероятности состояний 
ПМП выражаются через стационарные вероятности 
состояний вложенной в рассматриваемый ПМП мар-

ковской цепи и определяются для рассматриваемой 
модели из системы уравнений [14]: 
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Согласно [14], вероятности исследуемого ПМП 
определяются выражением i i iP t t ,  

 
где it – мат-

ожидание времени одного перехода, i i
n
i 1t t .  

 Среднее время наработки на отказ tMTBF рабо-
чей станции владельца ресурса соответствует дан-
ным из технической документации о среднем вре-
мени работы до отказа персонального компьютера в 
соответствии с техническими условиями ТУ У 
05837085.001-97. Время tMTTR выбрано на базе экс-
пертной оценки времени, необходимого для ремон-
та/замены компонентов ПК системным администра-
тором или техническим специалистом. Параметры 
C, B, r, a, tp выбраны на основании измерений, 
опубликованных в [11]. Значения входных парамет-
ров модели сведены в табл. 1: 

Таблица 1 
Входные параметры 

Параметр Значение  Параметр Значение 
tMTBF, ч 10000  B 1 
tMTTR, ч 2  C 1 

tp, ч 72  r 2 
λo, ч-1 0,0001  a 0,1 
µo, ч-1 0,5    

 

Результаты 
 

Для выполнения расчетов был использован па-
кет прикладных программ Maple версии 13. С уче-
том принятых допущений при выбранном наборе 
входных параметров доступность сервиса Ka опре-
деляется как сумма вероятностей состояний, в кото-
рых доступны все части ресурса: 

a 0 1 2 3 o3K P P P P P .      
В зависимости от требований к системе в сум-

му могут быть включены только те вероятности со-
стояний, в которых время ответа на запрос опреде-
ленных частей ресурса не превышает некоторого 
порогового значения. Результаты моделирования 
представлены и на графике ниже (рис. 7). 

Выводы 
 

Анализ полученных результатов дает возмож-
ность сделать заключение, что функция доступности 
сервиса имеет провал в начале времени эксплуатации. 
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Рис. 7. Результаты моделирования 

 

Это объясняется тем, что для произвольных рас-
пределений могут наблюдаться провалы функции 
готовности, в том числе, ниже ее стационарного зна-
чения, а в общем случае функция готовности может 
иметь колебательный характер. Таким образом, в 
отличие от экспоненциального случая, когда функция 
готовности является монотонно убывающей, степен-
ной закон распределения времени пребывания систе-
мы в состояниях полумарковской модели доступно-
сти сервиса одноранговой распределенной облачной 
системы обуславливает немонотонный характер 
функции доступности. Следовательно, доступность 
сервисов такой системы для небольшого времени 
эксплуатации меньше, чем при ее длительной экс-
плуатации. Этот факт необходимо учитывать на 
практике, так как время наступления стационарного 
режима может значительно увеличиваться. 

Важным направлением дальнейших исследо-
ваний является определение количества узлов реп-
ликации, достаточного для автономной реализации и 
стабильной работы сервиса на базе одноранговой рас-
пределенной облачной инфраструктуры без сервера. 
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МОДЕЛІ ДОСТУПНОСТІ СЕРВІСІВ РОЗПОДІЛЕНИХ ХМАРНИХ СИСТЕМ 

О.В. Яновська 
Розглянуто основні проблеми, що виникають при розробленні й дослідженні моделей доступності сервісів розпо-

ділених хмарних систем. Запропоновано напівмарковські моделі доступності сервісів розподілених хмарних систем в 
залежності від виду ресурсу, типу частин ресурсу, принципу побудови моделі, наявності резервного сервера та інших 
критеріїв. Виконано структурний і параметричний синтез запропонованих моделей. Проведено аналіз отриманих зна-
чень коефіцієнта доступності складеного ресурсу на основі характеристик напівмарковських процесів. 

Ключові слова: розподілена хмарна архітектура, однорангові мережі, напівмарковські процеси, хмарні сервіси, 
доступність, готовність, надійність. 
 

SERVICE ACCESSIBILITY MODELS OF DISTRIBUTED CLOUD SYSTEMS 
O.V. Yanovskaya 

The paper discusses the main problems related to development and research of service availability models of distributed 
cloud systems. Semi-Markov service availability models of distributed cloud system depending on resource type, principle of 
creating the model, presence of backup always-on server and other criteria are proposed. Structural and parametric synthesis of 
the proposed models is performed. The obtained accessibility coefficient value of the composite resource based on the character-
istics of Semi-Markov processes is analyzed. 

Keywords: distributed cloud architecture, peer-to-peer networks, Semi-Markov processes, cloud services, accessibility, 
availability, reliability. 


