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БУТИ ОСНОВОЮ ДЛЯ СИСТЕМ ЕЛЕКТРОННОГО ЦИФРОВОГО ПІДПИСУ 

Представлена порівняльна оцінка складності алгоритмів криптоаналізу на квантовому та класичному 
комп’ютері. Розглядаються криптографічні платформи, що є стійкими до квантового криптоаналізу та 
можуть бути основою для систем електронного цифрового підпису. 
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Вступ 

Сучасні криптографічні системи поділяються 
на симетричні та асиметричні. У свою чергу, асиме-
тричні криптосистеми поділяються на системи на-
правленого шифрування та системи електронного 
цифрового підпису (ЕЦП). Ймовірна стійкість су-
часних систем ЕЦП в значній мірі визначається 
ймовірністю появи квантових комп’ютерів [1]. 

На теперішній час вже існують квантові алго-
ритми Шора та Гровера за допомогою яких можна 
здійснити криптоаналіз всіх ЕЦП, що наведені в [2]. 
Криптостійкість ЕЦП базуються на складності: 

– факторизації великого цілого числа (RSA); 
– вирішення дискретного логарифму в кінце-

вому полі Галуа (DSA); 
– вирішення дискретного логарифму в групі 

точок еліптичної кривої (ECC). 
Існують також квантові алгоритми, що можуть 

використовуватися для проведення криптоаналізу 
симетричних криптосистем, в першу чергу, блоко-
вих та потокових симетричних шифрів [3]. 

Алгоритм факторизації Шора та його модифі-
кація для дискретного логарифмування представлені 
в статтях [4 – 6]. Інформація по рішенню ECDLP на 
квантовому комп’ютері приведена в роботі [7]. Опис 
та інтерпретація алгоритму Гровера представлені в 
роботах [3; 8]. Методи факторизації та дискретного 
логарифмування для класичного комп’ютера наве-
дені в роботах [9 – 11]. Детальний огляд класичних 
арифметичних алгоритмів наведений в [12]. 

Аналіз можливостей квантових комп’ютерів та 
квантових обчислень для криптоаналізу сучасних 
криптосистем наведений в роботах [13; 14]. 

Метою статті є: 
– проведення порівняльного аналізу потрібних 

ресурсів класичних та квантових алгоритмів крип-
тоаналізу, а також їх порівняння з ресурсами сучас-
них та перспективних квантових комп’ютерів; 

– огляд криптографічних платформ, що будуть 
стійкими після появи квантового комп’ютера с дос-

татнім числом кубітів та можуть бути основою для 
побудови систем ЕЦП. 

Основна частина 

Порівняльна оцінка складності алгоритмів 
криптоаналізу на квантовому та класичному 
комп’ютері. 

У випадку появи квантового комп’ютера, на 
ньому будуть реалізовані уже розроблені квантові 
алгоритми криптоаналізу Шора [5] та Гровера [3]. 

Для реалізації квантового алгоритму Шора [14] 
необхідно здійснити дві основні квантові операції: 
піднесення до ступеню та квантове дискретне пере-
творення Фур’є. Асимптотичне кращим алгоритмом 
множення для масивів вентилів є алгоритм Шонха-
ге-Штрассена. Його квантова версія дозволяє побу-
дувати масив квантових вентилів об’єму O(l log(l) 
log (log(l))) для піднесення до ступеню по модулю, 
який вирішує задачу за час O(l2 log(l) log(log(l))). 
Тут l — кількість біт в двійковому зображенні числа 
n, що буде факторизовано. Квантове дискретне пе-
ретворення Фур’є у відповідності до квантової версії 
класичної ідеї Кули-Тьюки швидкого перетворення 
Фур’є потребує O(l2) квантових вентилів (O(l log l), 
якщо обчислюється наближене QFT). Шор показав, 
що його алгоритм вирішує задачу факторизації з 
імовірністю (1−ε) за N прогонів базового алгоритму:  

N ≥ l2 (2 log (1/ε))/ (α β), 

де α и β – незалежні константи відносно n. В роботі 
[4] оцінка для N уточнена для випадку двох простих 
співмножників. 

Якщо n = p q, а p и q прості числа, то  

N ≥ l (2 log (1/ε))/(α (1-(2+2min(τp, τq))/(3 2 τp+τq)), 

де p−1=2τpσp, q−1=2τqσq, а σp и σq такі непарні числа, 
що τp, τq≥1. Таким чином, квантовий час роботи 
базового алгоритму факторизації Шора (однієї іте-
рації загального алгоритму) поліноміально залежить 
від l та складає O(l2 log(l) log(log(l))). Це створює 
загрозу всієї асиметричної криптографії.  
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Однак, для симетричної криптографії та хешу-
вання цей алгоритм не підходить, а єдиним універ-
сальним алгоритмом, що придатний для будь-якої 
симетричної криптографії та хешування це алгоритм 
Гровера. По суті, алгоритм Гровера дозволяє реалі-
зувати алгоритм узагальненого парадоксу про день 
народження. Для моделі пошуку k елементів, у якій 
виконуються вимоги відносно узагальненого пара-
доксу про день народження, ймовірність успіху буде 
дорівнювати k/N [15]. Алгоритм Гровера дозволяє 
знайти необхідний елемент з ймовірністю достатньо 

близькою до 1 за O( N ) кроків. Більш точно з ви-
користанням ітераційної процедури, але за 

O( N log(N)) кроків, використовуючи log(N) кубі-
тів, причому log(N) кроків необхідно для виконання 
перетворення Уолша-Адамара [3]. 

Для класичних комп’ютерів не існує алгорит-
мів, що працюють за поліноміальний час. Найбільш 
ефективні алгоритми досягають лише субекспонен-
ціальної часової складності за рахунок використан-
ня факторної бази. В роботі таких алгоритмів розрі-
зняються два основних етапи. На першому, підгото-
вчому, формується факторна база та на її основі ге-
нерується система лінійних рівнянь в кільце Zр-1. 
Вид факторної бази (множина простих чисел бага-
точленів, що не приводяться, або інших об’єктів) і 
способи отримання матриці системи залежать від 
обраного алгоритму. На другому етапі (який є зага-
льним для цих алгоритмів) отримуються рішення 
цієї системи. Підготовчий етап для кожного поля 
достатньо виконати тільки один раз, після чого мо-
жна швидко обчислювати факторизацію чисел та 
різні дискретні логарифми. 

Cубекспоненціальну складність описують  
L-нотацією [16]: 

        1nL ;c exp c O(1) log n log log n
     , 

При 0< γ <1 и c=const, c >0, 

де n – число, яке необхідно факторизувати. 
На теперішній час самими ефективними алгорит-

мами факторизації числа n>10110 є варіації алгоритмів, 
заснованих на методі решета числового поля [25]: 

– спеціальний метод решета числового поля 
SNFS (special number field sieve), що має складність 
Ln[1/3; (32/9)1/3] (цей метод може застосовуватись 
лише для факторизації чисел спеціального виду) [9]; 

– загальний метод решета числового поля 
GNFS (general number field sieve), що має складність 
Ln[1/3; (64/9)1/3] [11]. 

До того найшвидшим був алгоритм квадратич-
ного решета QS (quadratic sieve algorithm). Він і нині 
найшвидший при факторизації чисел n<10110 [13]. 
Його складність оцінюють як Ln[1/2; 1]. Зараз, у алго-
ритмі факторизації за допомогою еліптичних кривих 
така сама складність, як і в QS (у випадку, якщо n є 

добуток лише двох простих чисел), однак на практиці 
QS швидше, оскільки він використовує операції оди-
нарної точності замість операцій довгої арифметики, 
які використовуються в методі еліптичних кривих. 

Алгоритм Ленстри заснований на методі фак-
торизації з використанням еліптичних кривих ECM 
(elliptic curve method). Часову складність алгоритму 
оцінюють як Lр[1/2; 21/2], де  

Lр[γ; c] = eхр((c+o(1)) рγ (log(р))γ (log(log(р))1−γ), 

де p – найменший дільник числа n, яке необхідно 
факторизувати.  

Цей час буде забезпечений у випадку, якщо 
межа B1 обрана близько до величини eхр((1/21/2 

+о(1)) (р log(р) log(log(р))1/2). Оскільки значення 
дільника p невідомо, то вибір значення B1 викону-
ють емпірично, що дещо погіршує практичну оцінку 
збіжності. Додавання в алгоритм другої стадії обчи-
слень зберігає загальну асимптотичну оцінку, хоча 
не забезпечує великий практичний приріст швидко-
сті збіжності алгоритму. 

Результат порівняння ECM з методами QS та 
GNFS залежить від розміру найменшого дільника 
числа n. Якщо число n обрано як визначено в RSA у 
вигляді добутку двох простих чисел приблизно одна-
кової довжині, то метод ECM має таку ж оцінку, що і 
метод QS, однак поступається методу GNFS. Однак, 
якщо n має розмірність, що перевищує рекордні по-
казники для методів QS та GNFS, (у 2009 році рекор-
дна факторизація чисел RSA довжини 768 біт), то 
єдина надія знайти дільник n тільки на ECM. 

На теперішній час найбільш ефективними для 
вирішення задачі дискретного логарифмування в 
полі (кольці) лишків по модулю простого числа є 
два наступних алгоритми: 

– алгоритм COS (Coppersmith, Odlyzko, 
Schroeppel) [17], що має евристичну оцінку складно-
сті Ln[1/2; 1] операцій (ефективне при n<1090); 

– загальний алгоритм решета числового поля 
(GNFS) [18] при n>10100 більш ефективний, ніж різні 
модифікації методу COS, та має складність порядку 
Ln[1/3; (64/9)1/3] арифметичних операцій. 

Для рішення задачі дискретного логарифму-
вання в довільному кінцевому полі GF(q) (полі Га-
луа) використовують наступні три алгоритми: 

– алгоритм обчислення порядку “index-calculus 
algorithm”, запропонований Адлеманом [19] та має 
складність Ln[1/2; c] при обчисленні дискретного 
логарифму в простому полі Zр; 

– алгоритм Ель-Гамаля, який застосовується в 
кінцевому полі характеристики 2 та має складність 
Ln[1/2; c] арифметичних операцій; 

– алгоритм Копперсміта дискретного логариф-
мування в кінцевому полі характеристики 2, який 
був першим субекспоненціальним алгоритмом з 
константою с=1/3 в оцінці складності. 

Для проблеми дискретного логарифмування в 
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групі точок загальної еліптичної кривої (ECDLP) на 
класичному комп’ютері не існує субекспоненціаль-
ного алгоритму. Існують лише експоненціальні ал-
горитми. Найшвидшими є алгоритм Шенкса та  
ρ-метод Полларда (у обох часова складність O(n1/2)). 
Побудувати субекспоненціальні алгоритми на тих 
принципах, використання яких призвело до успіху у 
вирішення задачі дискретного логарифмування в 
полі (кольці), неможливо, оскільки для еліптичних 
кривих не знайдено факторної бази (немає аналогів 
простих чисел або багаточленів, що не приводяться). 
Тому складність рішення ECDLP на класичному 
комп’ютері визначається складністю -методу По-
лларду і складає (π 2l)1/2 операцій. Використання  

-методу обумовлено тим, що у порівнянні з  
-методом він має наступні переваги. По-перше, 

він добро розпаралелюється [20] у великих розподі-
лених обчислювальних системах типу Інтернет, 
оскільки на відміну від -методу не потребує пос-

тійного контакту з сервером. По-друге, складність 
-методу дорівнює квадратному кореню з довжини 

інтервалу, який містить рішення задачі дискретного 
логарифмування, та якщо є апріорна інформація, що 
рішення задачі не розподілене рівномірно у всьому 
інтервалі від 1 до n-1, то його можна знайти значно 
швидше. Саме -метод був використаний в квітні 
2000 року для рішення задачі ECDLP кривої 

 над полем GF(2109), порядок 

якої всього 108 біт, у рамках міжнародного проекту. 
Задача була вирішена за 4 місяці за допомогою 9500 
комп’ютерів з використанням ресурсів Інтернету. 
Цього об’єму обчислень вистачило б для рішення 50 
задач факторизації 512-бітових чисел. Цей приклад 
ілюструє різницю між алгоритмами експоненціаль-
ної та субекспоненціальної складності. 












3 x2y x y x 1   2

 

Оцінка об’єму потрібних ресурсів. 
В табл. 1 і 2 приведена оцінка потрібних ресур-

сів для рішення задач ECDLP и факторизації [2; 14]. 
Таблиця 1 

Потрібні ресурси для ECDLP 

Квантовий комп’ютер 
Класичний 
комп’ютер 

Квантовий алгоритм ECDLP 
модифікація схеми Борегарду 

Алгоритм 
ρ-методу 
Полларду 

ключ, 
біт 

розмір регістру, 
кубіт 

кількість 
квантових 
операцій 

кількість  
класичних 
операцій 

l 5l+8l1/2+2log2(l)+10 360 l 3 (π 2l)1/2 
110 657,47 0,48·109 6,39·1016 
163 941,84 1,56·109 6,06·1024 
224 1256 4,05·109 9,20·1033 
256 1434 6,04·109 6,03·1038 
512 2769 48,32·109 2,05·1077 

Таблиця 2 
Потрібні ресурси для факторизації 

Квантовий комп’ютер 
Класичний 
комп’ютер 

Квантовий алгоритм факторизації  
модифікація алгоритму Шора 

Загальний 
метод решета 
числового поля 

(GNFS) 
довжина 
ключа, 
біт 

розмір 
регістру, 
кубіт 

кількість 
квантових 
операцій 

кількість 
класичних 
операцій 

l 2 l 4 l 3 Ln[1/3;(64/9)1/3] 
512 1024 0,54·109 2,96·1011 

1024 2048 4,3·109 5,61·1015 
2048 4096 34·109 2,58·1021 
3072 6144 120·109 3,40·1025 

15360 30720 1,5·1013 1,87·1050 
 
Порівняння табл. 1 та 2 свідчить про те, що для 

еквівалентних по складності для класичного 
комп’ютеру задач факторизації та ECDLP, квантове 
рішення задачі ECDLP потребує менших ресурсів 
(як кількості кубітів, так й квантового часу), у порі-
внянні з рішенням задачі факторизації. Різниця 
об’ємів потрібних ресурсів зростає в залежності від 
збільшення класичної складності. 

Детальна оцінка стійкості симетричних систем 
проти квантового алгоритму Гровера наведена в 
приведена в табл. 3 [13]. 

 

Оцінка наявних ресурсів сучасних та перс-
пективних квантових комп’ютерів. 

Основною перешкодою при побудови кванто-
вого комп’ютеру є складність побудови квантового 
регістру з достатньою кількістю кубітів та прийнят-
ної якості.  

Канадська компанія D-Wave Systems ще з 2007 
року заявляла про створення різних варіантів кван-
тового комп’ютеру D-Wave: Orion з 28 кубітами у 
2007 році; One зі 128 кубітами у 2011 році; Vesuvius 
з 512 кубітами у 2012 році; з більш ніж 1000 кубіта-
ми у 2015 році [21]. Але, як показує аналіз, 
комп’ютер D-Wave для обчислень використовує 
зовсім інший принцип – так зване адіабатичне кван-
тове обчислення.  

Це значно обмежує його можливості, але до-
зволяє не турбуватися про декогеренції та інші про-
блеми, що характерні для звичайних квантових об-
числень. Тобто вважається, що ні алгоритм Шора, ні 
алгоритм Гровера на комп’ютері D-Wave не можуть 
бути реалізовані [22]. У 2015 році фахівці компанії 
Google підтвердили, що згідно з їх дослідженнями 
комп’ютер D-Wave використовує квантові ефекти, 
однак при цьому в “1000-кубітному” комп’ютері 
кубіти в дійсності організовані лише в кластери по 8 
кубітів кожний. 
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Таблиця 3 
Стійкість симетричних криптосистем  

Стійкість  
при атаці на 

Шифр 

Розмір 
блока 

/ключа, 
біт 

Кількість необхідної 
пам'яті для атаки на 

блок 
повідомлення/ключ, 

кубіт 

блок 
повідом-
лення 

ключ 

АЕS-128 128/128 128/128 264
  

(1019,2) 
264

 

(1019,2)
АЕS-256 128/256 128/256 264

  
(1019,2) 

2128
 

(1038,4)
DЕS 64/56 64/56 232

  
(109,6) 

228
 

(108,4) 
ТDES 64/168 64/168 232

  
(109,6) 

2134 
(1040,2)

ГОСТ-
28147 

64/256 64/256 232
  

(109,6) 
2128

 

(1038,4)
Калина-
128 

128/128 128/128 264
  

(1019,2) 
264

 

(1019,2)
Калина-
256 

256/256 256/256 2128
 

(1038,4) 
2128

 

(1038,4)
Калина-
512 

512/512 512/512 2256
 

(1076,8) 
2256

 

(1076,8)
Вlowfish 64/448 64/448 232

  
(109,6) 

2224 
(1067,2)

 

Квантовий комп’ютер з двома кубітами на крис-
талі алмазу з домішками, який функціонує при кімнат-
ній температурі і теоретично є масштабованим у квітні 
2012 року створила група дослідників з Південно-
Каліфорнійського університету [23]. На цьому 
комп’ютері реалізовано алгоритм Гровера для чоти-
рьох варіантів перебору, що дозволило отримати пра-
вильну відповідь з першої спроби в 95 % випадків [23]. 

Квантовий комп’ютер компанії IBM [24] міс-
тить п’ять кубістів, з яких чотири використовуються 
для роботи з даними, а п’ятий для корекції помилок 
під час обчислень. На ньому працює алгоритм Шора. 
Вчені IBM стверджують, що їх комп’ютер здатний 
виявляти та вимірювати два виду квантових поми-
лок одночасно. До 2025 року у IBM планують побу-
дувати квантовий комп’ютер, що буде містить клас-
тер об’ємом від 50 до 100 кубітів. 

У жовтні 2015 року дослідники з університету 
Нового Південного Уэльсу вперше побудували ква-
нтовий логічний елемент на кремнії. 

У жовтні 2016 року Базельский університет за-
пропонував варіант квантового комп’ютеру, який 
замість того, щоб маніпулювати електронними спі-
нами використовує електронні дірки в напівпровід-
нику при низьких температурах, оскільки дірки на-
багато менш вразливі до декогеренції.  

Рекорди квантової факторізації наведено у 
табл. 6 [25]. 

Виходячи з табл. 6, можливості квантового 
криптоаналізу не обмежуються прямим використан-
ням алгоритмів Шора и Гровера. Дуже перспектив-
ний алгоритм мінімізації викладений в [25] за допо-
могою якого з використання всього 6 кубітів факто-
ризовано число 291311.  

Також, деякі автори вважають, що існують спо-
соби розділення загальної задачі на декілька підзадач 
(частина яких вирішується на класичному 
комп’ютері), які потребують меншої кількості кубітів. 

 

Огляд перспективних напрямків досліджень 
математичних задач, яки є складними для обчи-
слень з використанням квантових комп’ютерів. 

Стрімкий розвиток досліджень в області створен-
ня квантових комп’ютерів примушує шукати в якості 
основи систем ЕЦП нові задачі, які мають експоненці-
альну складність при використанні як звичайних, так и 
квантових комп’ютерів. Квантово-стійкими (quantum-
resistant) криптосистемами займається так звана “пост-
квантова криптографія” (PQCrypto). Міжнародні кон-
ференції PQCrypto проходили у 2006, 2008, 2010, 2011, 
2013, 2014, 2016 роках.  

Одним з перших прикладів є ЕЦП Меркла з ві-
дкритим ключем на основі хеш-дерева. Ральф 
Чарльз Меркл запропонував цей алгоритм у 1979 
році, як альтернативу ЕЦП RSA та DSA. Основний 
недолік схеми Меркла полягає в тому, що для будь-
якого відкритого ключа на основі хеш-функції існує 
обмеження на кількість підписів, яки можуть бути 
отримані з відповідного набора закритих ключів. 

Автор [32] вважає, що є чотири основних на-
прямки постквантової криптографії: дослідження 
задач теорії алгебраїчних решіток; дослідження тео-
рії кодування; вивчення багатоваріантних квадрати-
чних систем; вивчення некомутативних груп, в чис-
ло яких входять групи кос. 

Першим напрямком є використання теорії реші-
ток, яка була запропонована Германом Минковским 
(Hermann Minkowski) [33]. В цієї теорії є різні складні 
задачі [34], які можуть бути використані в PQCrypto в 
якості примітивів. Найбільш важливими є задачі по-
шуку найкоротшого (shortest vector problem (SVP)) та 
найближчого векторів (closest vector problem (СVP)). 

Айтай (Ajtai) в роботі [35] показав, що в загаль-
ному випадку задача SVP є NP-важкою, однак крипто-
систем, стійкість яких може бути зведена до рішення 
цієї задачі, не існує. Однак, стійкість систем Айтая-
Дворка (Ajtai-Dwork) [36] та Реджева (Regev) [36] мо-
же бути зведена до рішення цієї задачі в підкласі реші-
ток, в яких найкоротший ненульовий вектор є унікаль-
ним (unique shortest vector problem, uSVP; пошук уні-
кального найкоротшого вектору). 

Міссіансіо (Micciancio) [37] доказав, що задача 

 -SVP є NP-важкою при 2  . Ван Емде-Бос (Van 

Emde-Boas) [38] показав, що задача CVP є NP-важкою, 
а Ерора (Агога) з колегами [39] встановив, що задача 

 -CVP є NP-важкою при  для с > 0. Голд-

вассер (Goldwasser) и Голдрейх (Goldreich) отримали 
комплексний теоретичний аргумент, що 

clog(n) 

 -CVP не 

може бути NP-важким для  g(n)n / lo   . Більш 
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докладно ці докази розглянуті в [40].  
Стійкість криптосистем NTRUEncrypt (які ра-

ніше мали назву NTRU) також основана на SVP [41]. 
Співвідношення для оцінки складності атак на сис-
тему NTRU наведено у табл. 4 [42]. 

Таблиця 4 
Часова та просторова складність атак на NTRU 

Складність 
часова просторова 

Атака методом грубої сили 

 d
NO C  O(1)  

Класична атака зустріч посередині 

 d/2
N/2O C N   d/2

N/2O C N

 
Атака методом Ванга 

 d
N 1O C   O(1)  

Квантова атака зустріч посередині (метод Ксіонга) 

    d/2 d/2 d/2
N/2 N/2 N/2 1O C log C O C     d/2

N/2O C  

Удосконалена квантова атака зустріч посередині  
(метод Ванга) 

  d/3 d/3 d d/3
N/3 N/3 N N/3 1

O C log C O C           
           

    
 

  d/3
N/3

O C  
  

 
 
Порівняльний аналіз часової складності для рі-

зних розмірів системних параметрів NTRU та різних 
атак наведено у табл. 5 [13]. 

З аналізу табл. 5 видно, що система 
NTRUEncrypt є вразливою до удосконаленої кванто-
вої атаки зустріч посередині (метод Ванга). 

Другим напрямком пошуку задач, які є склад-
ними для обчислення на квантових комп’ютерах, є 
задачі теорії кодів з виправленням помилок. Однією 
з них є задача декодування. Використовують для 
шифрування лінійні коди, наприклад, в криптосис-
темах МакЕліса (МсЕlесе) [43] та Нідеррейтера 
(Niederreiter) [44]. Для зашифрування повідомлення 
здійснюють його кодування і додають вектор поми-
лок з заданим ваговим коефіцієнтом t. Розшифру-
вання потребує рішення задачі декодування. 

Використання таких систем обмежується на-
ступними вимогами. Задача декодування повинна 
мати ефективне рішення для ефективної корекції 
помилок.  

Крім того, криптосистеми, що засновані на те-
орії кодів, є стійкими тільки у тому випадку, якщо 
задача декодування стає обчислювально складною в 
умовах невідомого секрету, що вірно і для двійкових 
кодів Гоппи (Goppa). 

Розшифрування криптосистем, що засновані на 
теорії кодів, означає рішення задачі декодування, в 
якій відомий ваговий коефіцієнт вектору помилок. 
Якщо не маємо додаткової інформації про лінійний 
код, наприклад, про породжуючий багаточлен коду 

Гоппи, то можемо використовувати лише базові мето-
ди декодування. Зламування таких криптосистем пот-
ребує рішення задачі криптографічного декодування. 

 
Таблиця 5 

Часова складність різних алгоритмів  
криптоаналізу NTRU 

Параметри NTRU 
NTRU 

251 
NTRU 

347 
NTRU 

491 
NTRU 

587 
NTRU 

787 
Груба сила 

1052 1072 10100 10120 10159 
Класична атака зустріч посередині 

1024 1034 1048 1058 1077 
Атака методом Ванга 

1026 1036 1050 1060 1079 
Квантова атака зустріч посередині (метод Ксіонга) 

3.3⋅1027+ 

7⋅1012 

4.6⋅1037+ 

6.9⋅1017 

3.2⋅1052+ 

1.5⋅1025 

4.5⋅1060+ 

7.6⋅1029 

1.5⋅1081+ 

2.7⋅1039 

Удосконалена квантова атака зустріч посередині  
(метод Ванга) 

3.5⋅1018+ 

1.6⋅1017 

9⋅1025+ 

7.6⋅1023 

3⋅1035+ 

1.8⋅1033 

3.8⋅1041+ 
9 1039 

4.6 1054+ 
3.7 1052 

 
Таблиця 6 

Рекорди квантової факторизації 

Число що 
факторизувалось 

Число 
кубіт 

Алгоритм Рік та 
посилання 

15 8 Шора 2001 [26] 
15 8 Шора 2007 [27] 
15 8 Шора 2009 [28] 
15 8 Шора 2012 [29] 
21 10 Шора 2012 [30] 
143 4 Мінімізації 2012 [31] 
56153 4 Мінімізації 2012 [31] 
291311 6 Мінімізації 2012 [31] 

 
Криптосистема Нідеррайтера дозволяє створю-

вати ЕЦП. Незважаючи на те, що ця криптосистема 
була зламана, деякі її модифікації залишаються кри-
постійкими [57]. 

Третім напрямком пошуку задач, які є склад-
ними для обчислення на квантових комп’ютерах, є 
задачі вирішення системи квадратних рівнянь з де-
кількома змінними, що задані над кінцевим полем. 
У [46] вказано, що, в загальному випадку, ця задача 
є NP-повною. 

Стандартний метод рішення таких задач міс-
тить в собі знаходження базису Гребнера, яке навіть 
з використанням кращих алгоритмів займає час, 
який експоненціально збільшується в залежності від 
розміру вихідних даних. Варіант побудови такої 
системи розглянутий в роботі [45]. Криптографічні 
системи, побудовані з використанням вищезазначе-
ного методу, отримали назву HFE-систем (Hidden 
Field Equations, замаскована система рівнянь над 
полем). В роботі [45] наводяться додаткові методи 
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рішення цієї задачі та показано, що питання точної 
оцінки часу рішення цієї задачі залишається відкри-
тим та потребує додаткових досліджень.  

Відомі дві атаки на HFE- систему: 
– визначення секретного ключа (Shamir-Kipnis). 

Основним моментом цієї атаки є визначення секрет-
ного ключа за допомогою розріджених одноваріант-
них багаточленів над полем розширення . Атака 

ефективна не для всіх варіацій HFE; 

nq
F

– швидке обчислення базису Гребнера (Fau-
gere). Ідея атак Faugere полягає в використанні шви-
дкого алгоритму для обчислення базису Гребнера 
системи поліноміальних рівнянь.  

Четвертим та найбільш перспективним на-
прямком пошуку криптографічних примітивів, які є 
стійкими до атак з використанням квантових 
комп’ютерів, є дослідження в області побудови схем 
з відкритим ключем, які використовують некомута-
тивні групи. 

Перша та невдала спроба використати некому-
тативні групи була здійснена Емілем Артіном (Emil 
Artin) в роботі [47]. Він запропонував використання 
груп кос в якості криптографічного примітиву. 

Задача визначення рівняння двох кос (word 
problem), що задані композицією генераторів, ефек-
тивно вирішується, як показано в роботі [48]. 

Задача пошуку спряжень (Conjugacy Search 
Problem, CSP) та її варіації являє собою відправну 
точку в побудові однонаправлених функцій. 

Цю задачу можливо модифікувати двома спо-
собами, указав додаткові умови: 

– елемент, що спрягається, належить до визна-
ченої підгрупи групи (Generalized Conjugacy Search 
Problem, GCSP); 

– декілька заданих пар кос спрягаються одним 
елементом (Multiple Conjugacy Search Problem, 
MCSP). 

Крім того, можна використати більш просту 
задачу Braid Diffie-Hellman Problem (BDHP). 

Однак з’явились декілька ефективних методів 
атаки на CSP. 

Метод “Summit Sets”. Сутність цього методу 
полягає у визначенні виділеної підмножини всіх 
спряжень заданого елементу групи, яке може бути 
ефективно обчислено. Даний метод був описаний в 
роботі [49] Гарсайда (Garside) та пізніше уточнений 
Ель-Ріфаі (El-Rifai) та Мортоном (Morton) в [50], а 
також Гебхардтом (Gebhardt) в [51]. Гебхардт 
(Gebhardt) у роботі [51] повідомляє, що задача CSP с 
косами, які мають довжину порядку 1000, з викори-
станням цього методу, вирішується менш ніж за 
хвилину часу обчислень. 

Метод лінійних представлень, що використову-
ється в роботі [52], забезпечує рішення задачі BDHP 
за час, який поліноміально залежить від числа нитей 

в косах n та від їх довжини l. 
В [53] зазначено, що використання в якості 

примітива для побудови криптографічних протоко-
лів задачі CSP не забезпечує потрібного рівня скла-
дності. В роботі [54] було запропоновано розширити 
задачі, що застосовуються до груп кос, для кінцевих 
некомутативних груп. 

Одним з найбільш перспективних напрямків 
пошуку криптографічних примітивів, стійких до 
атак з використанням квантових комп’ютерів, є дос-
лідження в області побудови схем з відкритим клю-
чем, що використовують так звану задачу дискрет-
ного логарифмування в скритій підгрупі некомута-
тивної групи. 

Найбільш поширеною в науковій літературі 
криптографічною схемою, яка побудована на основі 
цієї задачі, є криптографічна схема MOR [55]. 

Як показано в роботі [54], в якості некомутати-
вних кінцевих груп також можуть бути використані 
кінцеві групи матриць та кінцеві групи векторів, що 
мають непарні значення розмірності. Групи векторів 
такого типу задаються за допомогою завдання опе-
рації множення векторів, які мають властивості асо-
ціативності та некомутативності. Варіанти таких 
груп розглянуті в [56]. 

Висновки 

Проведений огляд літератури показав, що алго-
ритми Шора та Гровера для квантових комп’ютерів 
мають поліноміальну залежність часу виконання від 
довжини ключа. Відомі алгоритми для класичних 
комп’ютерів в кращому випадку мають субекспоне-
нціальну залежність. Це визвало значний інтерес к 
дослідженням в області квантових алгоритмів і роз-
робці квантових комп’ютерів. Однак, на теперішній 
час не створені квантові комп’ютери з числом пов-
ноцінних кубітів, що дорівнює довжині сучасних 
ключів. Але такі комп’ютери будуть створені. 

У зв’язку з цим, актуальними є дослідження, 
які направлені на розробку криптографічних систем, 
що будуть стійкими до атак з використанням таких 
комп’ютерів. 

Необхідною умовою для існування посткванто-
вих систем ЕЦП є наявність важкої обчислювальної 
задачі, яку неможливо вирішити за прийнятний час, 
як на квантовому, так й на класичному комп’ютері, 
та яка може бути використана в якості теоретичного 
примітиву при побудові таких систем. На сьогодні-
шній день є декілька напрямків постквантової крип-
тографії – дослідження задач теорії алгебраїчних 
решіток, теорії кодування, некомутативних груп 
векторів (матриць), а також багатоваріантних квад-
ратичних систем.  

Криптосистеми NTRU на базі теорії алгебраїч-
них решіток можуть стати уразливими до квантово-
го криптоаналізу, хоча ще не так давно зазначалося, 
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що такі схеми будуть стійкі проти нього. 
Одним з найбільш перспективних напрямків є 

дослідження в області побудови схем з відкритим 
ключем, які використовують так звану задачу дис-
кретного логарифмування в скритій підгрупі неко-
мутативної групи. 
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ОБЗОР ВОЗМОЖНОСТЕЙ КВАНТОВОГО КРИПТОАНАЛИЗА И КРИПТОГРАФИЧЕСКИХ ПЛАТФОРМ,  
КОТОРЫЕ ЯВЛЯЮТСЯ СТОЙКИМИ К НЕМУ И МОГУТ БЫТЬ ОСНОВОЙ  

ДЛЯ СИСТЕМ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ 

В.С. Бурковский 

Представлена сравнительная оценка сложности алгоритмов криптоанализа на квантовом и классическом ком-
пьютере. Рассматриваются криптографические платформы, которые являются стойкими к квантовому криптоана-
лизу и могут быть основой для систем электронной цифровой подписи. 

Ключевые слова: алгоритм квантовый, алгоритм Шора, алгоритм Гровера, электронная цифровая подпись, пос-
тквантовая криптографическая платформа. 

 
 

REVIEW OF POSSIBILITIES OF QUANTUM CRYPTOANALYSIS AND CRYPTOGRAPHIC PLATFORMS,  
WHICH ARE PROOF TO HIM AND CAN BE BASIS  

FOR THE SYSTEMS OF ELECTRONIC DIGITAL SIGNATURE 

V.S. Burkovskiy 

The comparative estimation of complication of algorithms of cryptoanalysis is presented on a quantum and classic com-
puter. Cryptographic platforms which are proof to quantum cryptoanalysis and can be basis for the systems of electronic digital 
signature are examined. 

Keywords: an algorithm is a quantum,  algorithm Shora, algorithm of Grovera, electronic digital signature, postquantum 
cryptographic platform. 


