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ОГЛЯД АЛГОРИТМІВ КРИПТОАНАЛІЗУ 
СИСТЕМ ВІДКРИТОГО РОЗПОДІЛУ КЛЮЧІВ ТИПУ ДІФФІ-ХЕЛЛМАНА, 

 ЯКІ ЗАСНОВАНІ НА НЕКОМУТАТИВНИХ ГРУПАХ 

Розглянути алгоритми криптоаналізу систем відкритого розподілу ключів типу Діффі-Хеллмана, які 
засновані на некомутативних групах. 

Ключові слова: криптосистема Діффі-Хеллмана, криптоаналіз, некомутативні групи, групи кос, по-
стквантова криптографічна платформа. 

Вступ 

Сучасні Криптосистеми відкритого розподілу 
ключів типу Діффі-Хеллмана (Diffie-Hellman) [1] 
широко використовується в різних модифікаціях і 
вдосконаленнях для розподілу ключів. Крипостій-
кість їх перших варіантів ґрунтувалася на проблемі 
дискретного логарифмування (discrete logarithm 
problem (DLP)) в циклічних підгрупах абелевих (ко-
мутативних) груп. При цьому в якості груп  оби-
ралися мультиплікативні групи кінцевих полів і кі-
лець вирахувань та ін. 

G

Класична платформа над полем  з елементом, 

що породжує , де 

qF

rq p= p  – просте число, будува-

лася за наступною схемою. 
Відкриті дані: 
G  – група з визначеною на ній нормальною 

формою  її елементів;( )nf

g G∈  – виділений елемент. 

Особисті секретні ключі: 
Аліса вибирає секретне число ; k ∈ Ζ
Боб вибирає секретне число l . Z∈
Передача даних для обчислення загального 

ключа здійснюється наступним чином. Аліса обчис-

лює нормальну форму  елементу  і поси-

лає її Бобу, Боб аналогічно обчислює  і поси-

лає її Алісі: 

knf(g ) kg

l  )nf(g

Надалі для скорочення запису позначення  

опускається, але мається на увазі оскільки відкритий 
ключ являє собою несверхзростаючу (нормальну) 
послідовність (наприклад, в якості функції нормалі-
зації використовується ). 

nf( )

mod p

Скорочено будемо записувати 

A:  → ←  :B kg lg

Скорочена запис обчислення загального ключа: 

A:  :B( ) ( )k ll k l kg K g g⋅= = =

При цьому висувалися дві основні вимоги до 
платформи і параметрів протоколу. Перша вимога – 
помірні обчислювальні витрати при використанні 
протоколу, яке забезпечується за рахунок такого 
конструктивного завдання групи , яке дає можли-
вість ефективного (тобто з невеликими обчислюва-
льними витратами) проводити обчислення групових 
операцій, нормальних форм елементів і групових 
операцій над нормальними формами. 

G

Друга вимога – забезпечення стійкості за раху-
нок складності обчислення по (нормальній формі) 

 степеню  обраного елементу , тобто пробле-

ми дискретного логарифмування. 

kg k g

Найбільш ефективні алгоритми криптографіч-
ного аналізу класичної платформи мають субекспо-
ненціальну часову складність за рахунок викорис-
тання факторної бази. В роботі таких алгоритмів 
розрізняються два основних етапи. На першому, 
підготовчому, формується факторна база та на її 
основі генерується система лінійних рівнянь в кіль-
це . Вид факторної бази (множина простих чи-

сел багаточленів, що не приводяться, або інших 
об’єктів) і способи отримання матриці системи за-
лежать від обраного алгоритму. На другому етапі 
(який є загальним для цих алгоритмів) отримуються 
рішення цієї системи.  

p-1Z

Еліптична платформа над полем  з елемен-

том, що породжує , де 

qF

rq p= p  – просте число бу-

дувалася за наступною схемою. 
Відкриті дані: 

E:  – еліптична крива над

полем, – відповідна група,  – фіксована точ-

ка еліптичної кривої (елемент , що має ве-

ликій порядок 

2 3y x y x x+ ⋅ = + +
G(E)

2 1

P

P G∈ (E)

P ). 

Особисті секретні ключі: 
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Аліса вибирає секретне число ; k ∈ Ζ
Боб вибирає секретне число l . Z∈
Передача даних: 
A:  → ← lP  :B kP
Обчислення загального ключа: 
A:  :B k(lP) klP lkP l(kP)= = =
Ефективність обчислень з нормальними фор-

мами забезпечується відомими формулами додаван-
ня в . Криптографічна стійкість базується на 

проблеми дискретного логарифмування в групі то-
чок загальної еліптичної кривої (Elliptic Curve 
Discrete Logarithm Problem (ECDLP)). 

G(E)

Побудувати субекспоненціальні алгоритми на 
тих принципах, використання яких призвело до ус-
піху у вирішення задачі дискретного логарифмуван-
ня в полі (кольці), неможливо, оскільки для еліпти-
чних кривих не знайдено факторної бази (немає 
аналогів простих чисел або багаточленів, що не 
приводяться). Тому складність рішення ECDLP на 
класичному комп’ютері є експоненціальною визна-
чається складністю -методу Полларду. λ

Як показав огляд [2], DLP та ECDLP при вико-
ристанні квантових комп'ютерів мають лише полі-
номіальну залежність складності від довжини ключа. 
Цей факт робить актуальним розвиток алгоритмів 
ЕЦП, протоколів відкритого розподілу ключів і від-
критого шифрування, які б забезпечили потрібну 
стійкість в разі створення квантового комп'ютера з 
достатньою кількістю елементів пам'яті (кубіт). То-
му для забезпечення достатньої стійкості алгоритмів 
і протоколів двохключової криптографії потрібно 
покласти в основу їх стійкості обчислювальне важку 
задачу, для якої складність вирішення мала б, як 
мінімум, субекспоненціальну залежність від довжи-
ни ключа, як для класичних, так і для квантових 
комп'ютерів.  

Так Агентство національної безпеки ЗША вже 
поновило свої рекомендації, що до використання 
алгоритмів шифрування даних у зв’язку з необхідні-
стю поступового переходу до криптографічних ме-
тодів, які є стійкими до злому з використанням ква-
нтових комп’ютерів. Інженери Google вже працю-
ють над змінами в браузері Chrome, завдяки яким 
стане можливо використання так званих пост-
квантових алгоритмів. 

В кінці 20-го століття відбувається поширення 
протоколу Діффі-Хеллмана на некомутативні групи 
і пропонуються нові платформи. В якості групи  
пропонувалися матричні групи над полями [3; 4], 
модульні групи (modular group) [5], групи  кос 

Артіна [6], поліциклічні групи (група, що викорис-
товує поліциклічний ряд, тобто субнормальний ряд 
з циклічними факторами) [7], та ін.  

G

nB

Великий інтерес до матричних груп обумовле-

ний тим, що вони добре підходять для впроваджен-
ня і роботи з ними в криптосистемах. Так групи кос 
містять багато великих абелевих (комутативних) 
підгруп, що дає широку можливість вибору ключо-
вих просторів. Крім того, групи кос наділені норма-
льними формами записи елементів, операції з якими 
досить ефективні. Те ж саме можна сказати і про 
поліциклічні та інші матричні групи. 

Криптосистема на групах кос, є окремим випа-
дком систем, якої її автори далі назву MOR – систе-
мам [8; 9]. Стійкість цих систем заснована на про-
блемі спряженості (Conjugacy search problems (CSP)). 
Можливі атаки на групи кос були запропоновані вже 
в [10]. Однак в роботі [11] автори вважають, що 
встановлення певних обмежень на ключі, дозволять 
зробити неефективними відомі атаки і вважають за 
необхідне докласти зусиль для побудови доказовою 
стійких криптоалгоритмів на основі груп кос або ж 
для надання доказів того, що побудова подібних 
крипто алгоритмів неможливо. Тому становить ін-
терес отримати такі докази. 

В [12] запропонована схема відкритого розпо-
ділу ключів, заснована на комбінації двох проблем 
теорії груп: проблеми спряженості (Conjugacy search 
problems (CSP)) і проблеми дискретного логарифму-
вання (Discrete logarithm problem (DLP)). Коротко 
схема побудови запропонована в [12] записується 
наступним чином. 

G  – некомутативна група, G1  – її комутативна 
підгрупа. Відкритим ключем є елемент  та 
матричне представлення 

Gθ∈
φ  групи  над конечним 

полем . 

G

F
Особисті секретні ключі: 
Аліса вибирає випадково секретні елементи 

 та ; G1α ∈ r N∈
Боб вибирає випадково секретні елементи 

G1β∈  та . s N∈

A:  → ←  :B r -1AQ A s -1BQ B

де ( )A = φ α , ( )Q = φ θ , ( )B = φ β . 

Обчислення загального ключа: 

A:  :B ( ) ( )r ss -1 -1 r -1 -1A BQ B A K B AQ A B= =

Ряд схем аналогічних схемі наведеної в [12] 
пропонується в [13–16]. Їх особливістю є вибір не-
комутативних груп, які визначаються на векторах 
лінійних просторів невеликої розмірності  над 
кінцевим полем. Автор [13] припускає, що задача 
знаходження логарифма в такої некомутативної 
групі має експонентну складність. 

n

Мета статті полягає в огляді алгоритмів крип-
тоаналізу систем відкритого розподілу ключів типу 
Діффі-Хеллмана, які засновані на некомутативних 
групах. Формування пропозицій щодо їх викорис-
тання. 
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Основна частина 

Розглянемо деякі аналоги класичного протоко-
лу Діффі-Хеллмана, які використовуються в крипто-
графії, що базується на теорії груп і в якій в якості 
платформ побудови систем, схем і протоколів роз-
глядаються абстрактні матричні групи, як скінчені, 
так і нескінченні. Матричні групи стали використо-
вуватися в криптографії вже в [6]. В якості відкри-
тих даних в [6] використовувалися:  – група,  и 

 такі, що  – кінцеві поелементно пе-

рестановочні підмножини    

; фіксований елемент g G . 

G

∈

1U

1p(U
2U

B =

1 2[U ,U ] 1=
G; A g );=

2gp(U )

Короткий запис алгоритму має наступний ви-
гляд. 

Аліса вибирає секретний елемент , обчи-

слює  и передає її Бобу. Боб надходить аналогіч-

но щодо 

a A∈
ag

b B∈ , bg . 

A : → ← ag bg  : B 

Обчислення загального ключа: 

A : b a ab ba a b(g )   g   g   (g )  = = =  : B 

В оригінальній версії в якості  пропонувала-

ся група кос Артіна  на  нитках. В [17] автор, 

використовуючи вкладення Крамера-Лоуренса 

, побудував точне 

матричне зображення для будь-якої групи кос, кое-
фіцієнтами матриць якого є поліноми від двох змін-
них. З класичних теорем теорії чисел випливає, що 
існує пара реальних чисел, при підстановці яких 
замість змінних ми отримаємо точне матричне зо-
браження з реальними коефіцієнтами. Отже, все 
групи кіс  лінійні. За аналогією з підходами, які 

використовують факторну базу для криптографічно-
го аналізу в цьому випадку достатньо знайти рішен-
ня системи лінійних рівнянь. Крім того, в [18] за-
значено, що прообрази елементів 

G

(B

nB

)/2 Z t

n

1 q± ±( )1
n n (n 1: B GL ,⋅ − φ → 

nB




n )φ  обчислю-

ються ефективно. Значить, існує поліноміальний 
алгоритм обчислення по (K)φ  ключа  за відкри-

тими даними.  

K

Алгоритм, запропонований в [18], складається з 
трьох основних кроків. 

1. Використовуючи вкладення: 

 Лоуренса-Крамера 

групи кос в групу матриць, обчислити образи 

( )1 1
n n (n 1)/2: B GL Z t ,q± ±

⋅ − φ → 



(g)φ , 

( )1a g a−φ ⋅ ⋅ . 

2. Знайти спряжений елемент (a)φ  в матричної 

групі такий, що . 1 a(g )= φ(a) (g) (a)−φ ⋅φ ⋅φ
3. Знайти прообраз елементу na B∈   (a)φ . 

Однак при реалізац го алгоритмії цьо у виника-
ють 

ання алгоритму Гауса 

приз
ати

дві істотні труднощі, які роблять такий підхід 
обчислювальне нереальним. 

По-перше, пряме застосув

водить до великих (близько 
n22 ) коефіцієнтів. 

По-друге, рішення слід шук  в образі n(B )φ  

та матриця (a)φ  повинна бути оборотною. 

Тому б запропоновано наступний алгуло оритм, 
в якому замість пошуку спряженого елементу здійс-
нюється знаходження загального ключа. 

1. Використовуючи вкладення: 

( )1 1
n n 1)/2 Z t ,q± ±

−(n: B GL ⋅  φ →    

групи кос в групу матриць, обчи

Лоуренса-Крамера 

слити образи (g)φ , 

a(g )φ , b(g )φ . 

. ш2 Вирі ити рівняння a(g ) Y Y (g)φ ⋅ = ⋅φ  та 

( ) ( )i iY Yφ σ ⋅ = ⋅φ σ , де iσ  – п ен-

3. Знайти проо

ороджувальні елем

ти підгрупи B. 
браз елементу na B∈   (a)φ . 

Однак і при реаліза ого алгорит миції ць му  зу-
стрічаємо подібні труднощі. Велике число рівнянь і 
невідомих. Якщо рішення, що знайдено (a)φ , не-

оборотне, потрібно повернутися і знову з стити 
процес його пошуку. Таким чином, цей алгоритм 
імовірнісний, час обчислення хоч і поліноміальний, 
але нереальний. 

В [19] описаний аналіз методом лінійного роз-
клад

апу

з 

ання криптографічних систем, схем і протоко-
лів, заснованих на групах. 

Для короткого опису методу лінійного розкла-
ду використовуємо такі позначення. 

V  – простір кінцевої розмірності над полем F  

базисом { }1 rv , vΒ =  . End(V)  – напівгрупа ен-

доморфізмі . ти v V∈  – векто-

ри відповідно базису B Ендоморфізм End(V)  

матриці відносно B , v  – образ v  віднос

Для підмнож н V⊆  и End(V)⊆ по

в простору V

. 

a

Елемен

и a ∈

но a . 

и зна-

чимо

W A  

 { }A aW w w W= ∈ . 

В ростір

, a ∈ A

важаємо:  – підп породжене Sp(W)  V , 

W , A  – підмо ороджений A  End(V) . 

пускаємо, що елементи по  F  в 

ноїд, п в 

При ля задані де-
якій

, 
ас

 
 конструктивній формі, причому визначений 

розмір їх завдання. 
Операції в F  ефективні представляються за 

поліноміальний ч  від розмірів нормальних форм. 

Для a F∈  через a  позначається його розмір. 

Для 1 r Vα ∈  вважаємо ( )v ,= α iv max= α . 

Для )i, j End(V∈ оматриці  вважаєм  (a )= α
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{ }i, jmax . a = α

Основна лема методу стверджує що існує алго-
ритм знаходження для даних скінченних підмножин 
W V⊆  и U End(V)⊆  базису підпростору 

USp(W )  у taa
t , де i W∈  і ia  – 

лементів з U икори оп а-
елементами полі е  

Fr  dim V =  та кількостей елементів W  та U . 

м цієї леми служить наступний алгор тм 

вигляді 1
1w ,
. Число
 по

w

 в
ля 

w

станих 
номіальн

добуток е
цій над по

Доказо и

знах

ер

одження базису підпростору USp(W ) : 

1. Методом винятків Гауса о 
мальне лінійно незалежне (л.н.) п у 

знаходим макси-
і  дмножин 0L  для

W . Зазначимо, що 
U U
0Sp(L )  Sp(W )= . 

2. Додаємо д ; о  елементи ; 0L

кожного

av

л.н. 
дов

0v  L∈
римано
о макси

о, що

a U∈
підмн

; перевіряючи  разу от ї 
ожини. Таким чином буде побу ан -

мальне л.н. підмножина 1L  підмножини U
0 0L L∪ , 

що розширює 0L . Зазначим  

U U
0 1Sp(L ) Sp(L=  в 1L  мають му 

W∈  та a U∈ Тому, якщо 

L=  0L  –

) 

 чи , де 

, и 

зис в 

елементи фор

w aw

0 1 , то

w

 ба

. 

L   USp(W  

кщо 0 1L≠ , то

) .

3. Я  повторюємо процедуру 

для 

L

вуючи з

 2  L<
скінченна, 

використо амість 0L  підмножину 1L  и 

повертаючись до кроку №2 цього алгоритму знахо-
димо максимальне л.н. підмно ну 2L  підмнож и 

U
1 1L L∪ , що розширює 1L . Будуємо 

 i  в V . Так змірність r  

послідовність стабілізується 

на i r≤ . Т і iL  – базис в 

жи ин

0 1L   L

простору

L< <
 V  

од

 як ро

USp(W ) , який склада-

ється елемен  необхідног
и оцін  складності лінійного роз-

кладання врахуємо, що число операц

 з тів о виду. 
Пр ці методу 

ій в методі ви-
ключення Гауса для матриці розміру n r×  оціню-

ється як 2O(n r)⋅ . Отже, потрібно не більше 

2O(n r)⋅  к побудови 0L  з W , де років для  n W=  – 

тів W . Так як jL r  для любог  

знаходження j 1L + икористову атрицю відповід-

ну U
j jL L∪  ро у не більше 

число елемен о то≤

є м

 j , 

 в

змір r r U+ . Таким чином, 

Вер а оцінки складносхня меж ті (O r

нахо

)23 U . Так як 

число ітерацій i r≤ , то алгоритм ня бази-

су підпростору 

з джен
USp(W )  працює за поліноміальний 

час ( 2 23O r U r+

лінійно

) . W

Таким чином, загальний алгоритм по методу 
го розкладу для криптоаналізу протоколів 

запр

-

ходи

Методом виключення Гаусса розкладаємо

по цьому базису: 

g де

2. Знаходимо ключ

опонованих в [6] буде мати наступний вигляд. 
1. З 1U , та V  з використанням наведеного ви-

ще алгоритму знаходження базису підпростору, зна

мо б ис t2 aav , v , , v ; ia A∈ ; простору 

ASp(v ) . 

аз 1a

 ag  

i
i

i 1=
α ⋅ , 

t
aag =  i Fα ∈ . 

 a bg ⋅ : 

( )

( )

i

ii

bt
a

i
i 1

t t aa b b
i i

i 1 i 1

g

g g

=

⋅

= =

 
⋅  

 

= α ⋅ = α ⋅



 
 

ba b ag g⋅ = = α

.

=

У цьому методі немає необхідності в знахо-

дженні ні ні a ,  b ; щоб обчислити ключ Крім 

того

 a bg ⋅ . 

, немає необхідності знати 2U . Мало того, що 

для деяког  о b End(V)∈  маємо (u U1) bu∀ ∈ = . 

Алгоритм методу повністю детермінований. Він 
дозволяє вико и значн -
нянь в порівнянні з раніше розглянутими алгорит-
мами. Він ефективний для всіх платформ, які вико-
ристовують лінійні групи або допускають (як у ви-
падку з групами кос) вкладення в лінійні групи. 

При цьому якщо група нелінійна, то мистецтво 
криптоаналізу є в її вкладанні и в матричну гру

  ub

ристовуват о менше число рів

пу з 
найм

я 

матр

Діагональні елементи не обо язково 

різні) – корні (в розширен підходять

риці

еншим числом параметрів такого вкладання. 
Вже в [20] було зазначено, одним з найбільш 

ефективним способом криптоаналізу є приведенн

иці g  до жорданової формі: -1tgt J(g)= . Мат-

риця J(g)  – клітково діагональна, в якої по діагоналі 

розташовані клітки Жордана: 

1 tr 1 rJ(g) J ( ) J (= λ ⊕ ⊕
t

t  )λ ; i
i 1

r n
=

= . 

 1 t, ,λ λ  (

нях, що 

в’

 nF  

мат-

iq

основного поля) характеристичного рівняння 

 g : t1 rr
g 1 tp (x) g- E (x- - ) 0= λ ⋅ = λ = . 

наступні кроки. 

) (xλ 

Алгоритм обчислення жорданової формі мат-
риці має 

1. Алгоритмом Гессенберга знайти характерис-
тичний багаточлен gp (x) . 

2. Алгоритмом Бен-Ора розкласти характерис-
тичний багаточлен утв доб ок степенів різних бага-

http://www.hups.mil.gov.ua/periodic-app/journal/nitps/2016/4
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точлен, що не розкладуються над qF :  

1 se e
g s1p (x) f f=  , 

де  – багаточлен степені що  розкладуються.  if

1 j≤ ≤

 in , 

значити

 не

Нехай корни if  в niF  дорівнюють i,jα  при 

. Можливо ви  

q

in

ni qF F [x] ideal= iq
(f (x)) . 

Тоді  та  при 

3. Визначити розміри всіх кліток Жордана. 

t

 бути визначен

відпо

р о

 автор запропонував ефек-
тивн

іл и для еліптичних кривих не знайдено 
факт

Висновки 

В статті розгл мів криптоаналізу 
сист

 

р
 

бази

i,1 xα = i-1q
i,j ix mod(f  (x))α =

in≤ . 2 j≤

4. Получити форму Жордана: 1J(g) J= ⊕ ⊕ J . 

Тоді матриці kg  та lg   можуть і 

відними степенями  жорданової форми. У 
випадку, якщо розмір хоча б однієї клітки жордано-
вої форми матриці g  виявляється більш одиниці, а 

степені k  и l  були менш характеристики основного 
поля, ці исла знаходяться дуже просто. У випадку, 
якщо матриця g  мала діагональну жорданову фор-

му обчислення параметрів k  и l  зводилось до рі-
шення кратних проблем диск етн го логарифма для 
відповідних друг другу наборів діагональних елеме-
нтів отриманих матриць. 

В [21] на основі [20]

цієї

ч

ий криптоаналіз, який може бути застосований 
до всіх систем з некомутативними групами, що за-
пропоновані в [12–16] на 4-мірних векторах над по-
лем pZ . Такій підхід ефективний тому, що в усіх 

варіантах, що описані в [12–16], використовують 
групи, що ізоморфні підходящим групам матриць 
розмірів 4 4×  над полем pZ , причому характерис-

тичні баг лени матриц що використовуються, 
можна розкласти над полем pZ  в добуток багато-

членів не вище другої степені. уга степінь обумо-
влена тим, що в деяких випадках матриця g  не має 

жорданової форми над pZ , однак вона бу е мати 

жорданову форму над ро иренням F  другої степе-
ні поля pZ . 

Оск ьк

аточ ь, 

зш

Др

д

орної бази (немає аналогів простих чисел або 
багаточленів, що не приводяться) то можна припус-
тити, що наведені вище алгоритмі кріптааналізу бу-
дуть не ефективні якщо буде запропонована схема 
відкритого розподілу ключів, яка заснована на ком-
бінації двох проблем теорії груп: проблеми спряже-
ності (Conjugacy search problems (CSP)) і проблеми 
дискретного логарифмування в групі точок еліптич-
ної кривої (Elliptic Curve Discrete Logarithm Problem 
(ECDLP)). 

 

янути алгорит
ем відкритого розподілу ключів типу Диффи-

Хелмана, які засновані на некомутативних групах.  
Проведений огляд показав, що як і у випадку з 

комутативними групами, найбільшу ефективність 
при виконанні криптоаналізу на класичних комп’ю-
терах показують методи, що засновані на розкладені 
по деякої базі (базису) з наступним рішенням систе-
ми лінійних рівнянь. Для комутативних груп ця база 
мала назву факторної та складалася або з простих 
чисел або з багаточленів, що не приводяться. 

Для некомутативних груп найбілішу ефектив-
ність показують дві групи методів. 

Перша група методів заснована на приведенні
матриці g  до жорданової формі за рахунок викори-

стання ха актеристичних чисел. 
Друга група методів заснована на знаходження

су підпростору USp(W )  для метода лінійного 

розкладання. 
Доцільно

груп
 нові протоколи для некомутативних 
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