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МЕТОД ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ВІДЕОІНФОРМАЦІЙНОГО РЕСУРСУ  
НА ОСНОВІ БАГАТОРІВНЕВОЇ СЕЛЕКТИВНОЇ ОБРОБКИ 

В ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ 

Проаналізовано алгоритм JPEG на наявність значущих компонент на кожному з етапів обробки да-
них. Запропоновано багаторівневу схему селективної обробки базового кадру для забезпечення конфіденцій-
ності переданої інформації за відведений час. 

Ключові слова: захист, кадр, безпілотний літальний апарат. 

Вступ 

Постановка проблеми в загальному вигляді. 
В сучасних збройних конфліктах та в зонах прове-
дення антитерористичних операцій (АТО) активного 
застосування на тактичному рівні отримали безпіло-
тні літальні апарати (БПЛА). При цьому частка за-
стосування БПЛА збільшується щорічно. Дана тен-
денція зберігається завдяки високій ефективності 
виконання завдань по повітряній розвідці. Функціо-
нально БПЛА призначені як для здобування інфор-
мації про положення та сили противника, так і про 
положення, сили та рівень замаскованості союзних 
військ. З комерційної точки зору більш вигідним є 
не побудова власних БПЛА, а перехоплення даних, 
що передаються з борта БПЛА при виконанні за-
вдання. З даних міркувань актуальним є завдання 
забезпечення конфіденційної передачі даних з борта 
БПЛА на пункт дистанційного управління. Одним з 
можливих підходів до вирішення цього завдання 
може бути застосування алгоритмів селективної 
обробки з виділенням значущої інформації та її по-
дальшим шифруванням. Даний підхід здатен оброб-
ляти дані за час, менший ніж при послідовній схемі 
обробки даних, завдяки чому забезпечується опера-
тивність передачі актуальної інформації.  

Аналіз останніх досліджень і публікацій. Пи-
танню селективної обробки даних на основі алгори-
тму JPEG присвячена достатня кількість публікацій 
[2–5; 7; 10], проте запропоновані методи забезпечу-
ють той чи інший рівень захисту на одному з етапів 
обробки даних, та мають недоліки як пропущення 
інформації, так і захист надлишкових даних. 

Формулювання мети статті. Завданням до-
сліджень є удосконалення методів захисту кадру за 
рахунок застосування багаторівневого аналізу та 
захисту значущих компонент.  

При цьому процес передачі даних має відпові-
дати наступним вимогам: 

 оперативність; 
 конфіденційність; 
 достовірність. 
Так як метод, що розробляється, має передава-

ти інформацію переважно тактичного рівня, яка ха-
рактеризується короткостроковим життям (від декі-
лькох хвилин до десятків годин), ключовим критері-
єм є здатність запропонованого методу виконувати 
поставлене завдання за визначений короткий про-
міжок часу. Виходячи з того, що оперативність пе-
редачі даних залежить від об’єму даних, що оброб-
ляються , часу роботи шифратора 

/дешифратора , компресора  /декомпресора 

 та часу передачі по каналах зв’язку , загаль-

ний час на обробку та доставку даних  ви-

значається за виразом:  
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Таким чином, умова оперативної передачі да-
них виконується за умови: 

 ст д вим допТ(W ) min T(W) ;T ,

де  – час, за який, по вимогам системи пе-

редачі даних, має відбутися обробка та передача 
даних об’єму W; – час процесу обробки та пе-

редачі даних, який є допустимим для нормального 
функціонування системи. 

вимT(W)

допT

Під конфіденційністю С будемо розуміти влас-
тивість інформації, яка полягає в неможливості не-
санкціонованому користувачу V заволодіти інфор-
мацією I, яка належить авторизованому користувачу 
А. 

I A,
C

I V.
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Рівень достовірності будемо визначати за до-
помогою пікового відношення сигнал/шум для авто-
ризованого користувача.  

стр стб
ав

Z Z
2

i j i j стр стб
i 1 j 1

255
h 20 g

(a a ) / Z Z
 






  


 












, 

де , – відповідність вихідного та відновлено-

го значення -го елемента; , – кіль-

кість рядків та стовпців в кадрі зображення.  

i ja i ja

(i ; j) стрZ стбZ

При цьому отримана інформація Іотр вважається 
достовірною, якщо виконується вимога: 

отр перІ І , 

де Іпер – інформація, що передавалась. 

Виклад основного матеріалу 

Розробляючи багаторівневий селективний ал-
горитм захисту базового кадру, проведений аналіз 
вказав, що сучасні методи селективної обробки да-
них на основі алгоритму JPEG забезпечують той чи 
інший рівень захисту аналізуючи дані лише за од-
ним з параметрів. Так на етапі перетворення з ко-

льорового простору RGB в кольоровий простір 
YCrCb значущою інформацією є компонента яскра-
вості, виділення якої не є додатковою операцією. 
При цьому блоковий експрес аналіз дозволяє виді-
лити блоки, що несуть інформацію, від блоків, що її 
не несуть за незначний в порівнянні з методами, що 
працюють на наступних етапах, час. Проте ймовір-
ність пропуску інформації даного методу не задово-
льняє вимоги по захисту. Для усунення цього недо-
ліку пропонується застосування аналізу на етапі 
ДКП. Запропоновано використовувати адаптивний 
метод, викладений в роботі [10], який приймає за 
значущу інформацію низькочастотні компоненти та 
шифрує їх в обсязі, який залежить від класу (наси-
ченості) блоку.  

Адаптація запропонованого в роботі [10] мето-
ду полягає в тому, що рівень насиченості блоку, за 
даними дослідження, можливо оцінити за кількістю 
логічної «1» в порівнянні з логічним «0» блоці 
(табл. 1), де відношення «1» до «0» визначається 
наступним чином: 

1

0

n
K 100

n
  % , 

де K – показник, який визначає наявність контурів в 
блоці;  – кількість «1» в блоці;  – кількість «0» 

в блоці. 
1n 0n

Таблиця 1 
Результати проведеного досліду 

розмір блоку 8 × 8 8 × 8 8 × 8 8 м 8 8 × 8 

ймовірність появи «1» 0,0059 0,2928 0,2749 0,4668 0,4761

ймовірність появи «0» 0,9941 0,7079 0,75251 0,5332 0,5239 

відношення "1" до "0" (К), 
% 

0,5935 41,3617 36,5311 87,5468 90,8761

клас блоку без контуру з поступовим переходом з контуром 

Останнім рівнем захисту є кластерне кодування 
та шифрування на основі змінних таблиць статисти-
чних взаємозв’язків. 

До переваг даного методу можна віднести: 
1. Яскраво виражена значуща інформація буде

відфільтрована та закодована на першому етапі, що 
дозволить не затрачати час на її обробку на наступ-
них етапах; 

2. У разі пропуску інформації більш ретельний
аналіз по низькочастотним компонентам дозволить 
забезпечити необхідний рівень захисту; 

3. Кластерне кодування та шифрування змін-
ними таблицями статистичних взаємозв’язків дозво-
лить з збереженням рівня компресії підвищити рі-
вень захисту даних. 

В загальному вигляді блок-схема симетричного 
алгоритму прийме вигляд рис. 1. 
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Рис. 1. Блок-схема багаторівневого методу 
селективної обробки даних 

Висновки 

У результаті проведених досліджень визначено 
особливості інформативних даних на кожному етапі 
алгоритму JPEG. Запропоновано багаторівневу схе-
му обробки базового кадру для передачі даних від-
еоінформації з борта БПЛА на пункт дистанційного 
управління, що забезпечить оперативну, конфіден-
ційну передачу даних на тактичному рівні. 
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МЕТОД ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ВИДЕОИНФОРМАЦИОННОГО РЕСУРСА НА ОСНОВЕ  
МНОГОУРОВНЕВОЙ СЕЛЕКТИВНОЙ ОБРАБОТКИ В ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ 

А.Г. Оксиюк, Д.С. Гаврилов, П.Н. Гуржий, Б.А. Демидов 

Проанализировано алгоритм JPEG на наличие значимых компонент на каждом из этапов обработки данных. 
Предложено многоуровневую схему селективной обработки базового кадра для обеспечения конфиденциальной переда-
чи информации за отведенное время. 

Ключевые слова: защита, кадр, беспилотный летательный аппарат. 

METHOD SAFETY VIDEOINFORMATION RESOURCES THROUGH A TIERED SELECTIVE TREATMENT 
IN TELECOMMUNICATION SYSTEMS 

О.G. Ocsiuk, D.S. Havrylov, P.M. Guzhiy, B.O. Demidov 

JPEG algorithm has been analyzed for the presence of significant components at each stage of processing. It has been pur-
posed scheme of selective treatment of the base frame to ensure the confidentiality of transmitted information in the allotted time. 

Keywords: protection, frame, drone. 
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