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МАТЕМАТИЧНЕ МОДЕЛЮВАННЯ ВИЯВЛЕННЯ СИСТЕМОЮ РАДІОРОЗВІДКИ 
ПРОТИВНИКА СИСТЕМИ РАДІОЗВ’ЯЗКУ ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ,  
ЯКА ЗАСТОСОВУЄ ШУМОПОДІБНІ СИГНАЛИ З ЧАСТОТНО-ФАЗОВОЮ  

МОДУЛЯЦІЄЮ ПСЕВДОВИПАДКОВОЮ ПОСЛІДОВНІСТЮ 

У статті розглядається математичне моделювання виявлення системою радіорозвідки противника си-
стеми радіозв’язку військового призначення, яка застосовує шумоподібні сигнали з частотно-фазовою моду-
ляцією псевдовипадковою послідовністю. Моделювання здійснюється відповідно до основних положень елект-
родинаміки і теорії антен та базується на апараті тензорного числення з урахуванням особливостей систем 
радіорозвідки нового покоління та наявністю хибних радіомереж, що дозволяє коректно вирішувати завдання 
оцінювання рівня радіомаскування систем радіозв’язку військового призначення, спираючись на запропоновані 
показники рівня радіомаскування та критерії замаскованості систем радіозв’язку військового призначення. 
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Постановка проблеми  
в загальному вигляді 

Гібридна війна Російської Федерації проти 
України [1] та, особливо, її інформаційна складова 
[2] змушують керівництво Збройних Сил (ЗС) Укра-
їни приділяти значно більше уваги питанням розві-
дувальної захищеності систем радіозв’язку військо-
вого призначення. Але, враховуючи стрімкий розви-
ток систем радіорозвідки в ЗС провідних країн світу 
і появу систем радіорозвідки нового покоління [3–4] 
та відставання України у питаннях створення сучас-
них розвідзахищених систем радіозв’язку військово-
го призначення, вимоги до яких у світі стали більш 
жорсткими [5–7], легко бачити невідповідність між 
наявними спроможностями систем радіозв’язку вій-
ськового призначення ЗС України щодо боротьби з 
системами радіорозвідки та спроможностями, які 
потрібні для боротьби з системами радіорозвідки 
нового покоління. Тобто не забезпечується необхід-
ний рівень радіомаскування систем радіозв’язку 
військового призначення. Надання рекомендацій 
стосовно боротьби систем радіозв’язку військового 
призначення з системами радіорозвідки з метою 
забезпечення необхідного рівня радіомаскування є 
завданням теорії радіомаскування систем радіо-
зв’язку військового призначення. Означена мета 
досягається розв’язанням низки часткових завдань, 
одним з яких є оцінювання рівня радіомаскування 
системи радіозв’язку військового призначення в 
процесі оцінювання радіоелектронної обстановки в 

операційному районі [8], що вимагає застосування 
відповідного методичного апарату. 

Аналіз  
останніх досліджень і публікацій

Дослідження, пов’язані з розроблянням методи-
чного апарату оцінювання рівня радіомаскування сис-
тем (засобів) радіозв’язку військового призначення, в 
різні часи проводилися такими науковцями як Па-
лій А.І., Сіфоров В.І, Ізюмов Н.М., Вартанесян В.А., 
Цветнов В.В., Демін В.П., Купріянов А.І., Макарен-
ко С.І., Каневський З.М., Літвіненко В.П., Мака-
ров Г.В. та іншими [9–17]. У відомих публікаціях да-
них авторів пропонується оцінювання рівня радіомас-
кування системи (засобу) радіозв’язку військового 
призначення здійснювати за такими показниками: 
ймовірність виявлення засобу радіозв'язку за заданий 
час; математичне сподівання часу виявлення засобу 
радіозв'язку із заданими параметрами; ймовірність 
пеленгування засобу радіозв'язку із заданими параме-
трами; математичне сподівання кількості викритих 
засобів радіозв'язку; ймовірність спостереження зада-
ної кількості засобів радіозв'язку; ймовірність визна-
чення місцеположення засобу радіозв'язку; ймовір-
ність визначення місцеположення заданої кількості 
засобів радіозв'язку за заданий час; ймовірність ви-
криття засобу радіозв'язку за заданий час; ймовірність 
викриття заданої кількості засобів радіозв'язку із зада-
ною вірогідністю за заданий час; умовна ймовірність 
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прийняття вірного рішення про наявність радіосигна-
лу окремої радіостанції на вході приймача засобу ра-
діорозвідки, за умови, що цей радіосигнал дійсно є; 
ймовірність контакту у часі засобу радіорозвідки з 
однією окремою радіостанцією за умови роботи всіх 
радіостанцій системи; ймовірність енерго-часового 
контакту засобу радіорозвідки з однією окремою ра-
діостанцією за умови роботи всіх радіостанцій систе-
ми радіозв’язку; ймовірність викриття системи радіо-
зв’язку військового призначення за час проведення 
радіорозвідки; ймовірність контакту у часі засобу ра-
діорозвідки з однією окремою радіостанцією за умови 
однієї працюючої радіостанції; співвідношення поту-
жності радіосигналу окремої радіостанції на вході 
приймача засобу радіорозвідки до потужності еквіва-
лентного джерела шуму на вході приймача засобу 
радіорозвідки; дальність радіорозвідки (в різноманіт-
них частотних діапазонах); ймовірність радіоперехоп-
лення; а також усі вищезгадані показники, віднесені 
до вартості вирішення цих завдань тощо. 

Тобто авторами запропоновано більш ніж два 
десятки показників. Зазначені показники мають пере-
важно ймовірнісний характер, що пояснюється авто-
рами тими міркуваннями, що приймання радіосигна-
лів систем радіозв’язку військового призначення мо-
жливе лише на фоні завад, в умовах змін параметрів 
операційного району, як середовища розповсюджен-
ня електромагнітних хвиль та дії інших непередбачу-
ваних факторів. Тому виявлення радіосигналів сис-
тем радіозв’язку військового призначення є випадко-
вим, помилки визначення параметрів радіосигналів – 
випадкові, а висновки та рішення, які радіорозвідка 
приймає на основі результатів приймання та оброб-
ляння радіосигналу, можуть бути помилковими. Але 
ймовірнісним показникам притаманний суттєвий 
недолік, а саме, перевірка адекватності аналітичних 
співвідношень для таких показників вимагає суттєвих 
обсягів статистичного матеріалу, що далеко не зав-
жди можливо. Крім того, застосування зазначених 
показників ускладнюється тим фактом, що системи 
радіорозвідки нового покоління спроможні викрива-
ти засоби радіозв’язку майже миттєво з ймовірністю, 
близькою до одиниці за умови їх розвідувальної до-
ступності [3–4]. 

Отже, авторами за допомогою різноманітних 
методів математичного моделювання отримані від-
повідні аналітичні співвідношення для зазначених 
показників. Детальний аналіз даних співвідношень 
дозволяє зробити висновок, що математичні моделі 
систем радіорозвідки противника, які використову-
валися авторами під час отримання аналітичних 
співвідношень для показників рівня радіомаскуван-
ня систем (засобів) радіозв’язку військового призна-
чення, не відповідають системам радіорозвідки но-
вого покоління. Зокрема, не враховуються взаємодія 
космічних, стратосферних, повітряних, наземних та 

морських засобів радіорозвідки, що суперечить сві-
товій практиці згідно з [18–19], та сучасні тенденції 
ведення електронних війн [3; 4; 20], які, зокрема, 
полягають у набутті спроможностей системами ра-
діорозвідки нового покоління щодо виявлення і пе-
рехоплення складних (шумоподібних) радіосигналів 
(зокрема радіосигналів із частотно-фазовою моду-
ляцією (ЧФМ) псевдовипадковою послідовністю 
(ПВП)), сигналів малої тривалості та сигналів, які 
передаються за протоколами маршрутизації пакетів, 
у реалізації методу однопозиційного виявлення міс-
цеположення. До того ж, у відомих аналітичних 
співвідношеннях для показників рівня радіомаску-
вання не враховуються координати місцеположення 
засобів радіозв’язку військового призначення та 
засобів радіорозвідки противника (як відомі, так і 
передбачувані), наявність хибних радіомереж. 

Таким чином, оцінювання рівня радіомаску-
вання систем радіозв’язку військового призначення 
за допомогою відомих аналітичних співвідношень 
для показників рівня радіомаскування, особливо в 
умовах високої динаміки обстановки на полі бою та 
застосування систем радіорозвідки нового поколін-
ня, не дозволить отримати коректні оцінки. Насам-
перед через відсутність у складі відомого методич-
ного апарату оцінювання рівня радіомаскування 
систем радіозв’язку військового призначення мате-
матичних методів і моделей, спроможних відобра-
зити та врахувати розвідувальні спроможності сис-
тем радіорозвідки нового покоління, що обумовлює 
потребу у розроблянні подібних методів і моделей. 

Мета статті полягає в розробці методу матема-
тичного моделювання виявлення системи радіо-
зв’язку військового призначення системою радіо-
розвідки противника, який враховує наявність хиб-
них радіомереж, координати місцеположення засо-
бів радіозв’язку військового призначення та засобів 
радіорозвідки противника (як відомі, так і передба-
чувані), спроможність систем радіорозвідки нового 
покоління виявляти шумоподібні сигнали з ЧФМ 
ПВП і може бути використаним для вирішення за-
вдання оцінювання рівня радіомаскування системи 
радіозв’язку військового призначення під час забез-
печення необхідного рівня радіомаскування. 

Виклад  
основного матеріалу дослідження

Будемо вважати, що система радіорозвідки ново-
го покоління розгорнута на Q  засобах радіорозвідки, а 

система радіозв’язку військового призначення розгор-
тається на M  програмно керованих радіостанціях, що 
застосовують сигнали з ЧФМ ПВП, та дозволяють 
програмно управляти режимами їх роботи, наприклад 
за методикою [21]. Крім того, додатково розгортають-
ся хибні радіомережі на хибМ  хибних радіостанціях. 
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Всі види засобів радіорозвідки, а саме космічні, 
стратосферні, повітряні, наземні та морські, працю-
ють як єдина система, що обумовлює необхідність 
оцінювання розвідувальних доступностей радіоста-
нцій для всіх засобів радіорозвідки, спираючись на 
координати місць їх розміщення, відомі від своєї 
розвідки або передбачувані нею.  

В основу методу математичного моделювання 
покладене положення електродинаміки [22], згідно з 
яким електромагнітне поле в будь-якій точці прос-
тору подається антисиметричним 4-тензором 2 ран-
гу, так званим тензором поля: 

1 0 2 0 3 0

1 0 1 2 3 1

2 0 1 2 2 3

3 0 3 1

0 A A A A A A
t x t y t z

A A 0 A A A A
t x y x x z

A A A A 0 A A
t y y x z y

A A A A
t z x z

                        
                          

          
                   

                    

F

2 3

,

A A 0
z y

 
 
 
 
 
 
 
 
 
 
  

    

      (1) 

де  0 1 2 3A ,A ,A ,A  A  ‒ потенціал електромагніт-

ного поля, створеного радіостанцією. 
Сигнали з ЧФМ ПВП утворюються в результаті 

маніпуляції несучої одночасно за частотою і фазою. 
Застосування таких сигналів надає змогу створювати 
великі ансамблі ортогональних сигналів з підвищеною 
структурною скритністю, відносно просто отримувати 
великі значення бази сигналу, спроможність перекрити 
великі діапазони частот, можливість окремого вибору 
законів модуляції фази і частоти з метою створення 
сигналів з заданими кореляційними властивостями. 

Комплексна огинаюча сигналу з ЧФМ, період 
якого включає I  радіоімпульсів тривалістю 0T , від-

носним частотним зсувом кожного такого імпульсу 
на величину jN f  та внутрішньо імпульсною фазо-

вою маніпуляцією за законом двійкової послідовно-
сті можна подати у вигляді [23–24]: 

       
I K

j
и иk

j 1k 1

J t Jd t b u t k 1 K j 1
 

           

      j и 0exp i2 N D f t k 1 T j 1 ,            (2)

де J  ‒ амплітуда сигналу ( J 2P,  P  ‒ потужність 

сигналу); 

   
b

b

1 при 0 t T ;
d t

0 при t 0,T ,

 
  

bT  ‒ тривалість передавання одного біта інформації; 

K  ‒ кількість елементів кодової послідовності на  

тривалість біта інформації  b иK T  ;

и  ‒ тривалість елементу кодової послідовності; 

j
kb  ‒ кодова послідовність;  D K 1 2  ; 

   
   

   

и и

и и и и

и и и и

u t k 1 K j 1

1 при k 1 K j 1 t k Kj ;

0 при t k 1 K j 1 , t k Kj ,

        
              

            
 ‒ функція одиничного стрибка; 

j s gN 1,K; N N при s g    ‒ числова послідов-

ність; tf cf   ‒ дискрет частоти (для цілих чисел 

c ); tf  ‒ тактова частота вироблення сигналу генера-

тором тактової частоти. 
Тривалість, ширина спектру та база сигналу 

можуть бути визначені як 

   и иT KI ;F 1/ 1 D I 1 ;       

 B 2FT 2KI 1 D I 1 ,     
де иD f    . 

Частковими випадками сигналу (2) є ДЧМ сиг-
нал при K 1 , та ФМ сигнал при I 1 . 

Спираючись на [22–25], складові потенціалу 
електромагнітного поля в реальних (або передбачу-
ваних) місцях знаходження засобів радіорозвідки 
противника для радіостанцій з антенною решіткою, 
що застосовують складні (шумоподібні) сигнали з 
ЧФМ ПВП можна подати таким чином: 

              nx

N 1 I K
mq j

1 m и и j m и 0kmq
n 0 j 1k 1

L
A d t j b u t k 1 K j 1 exp i2 N D f t k 1 T j 1

4



  


                         

       

     
q n q n q n

q n q n q n

2 2 2

j m зр m зр m зр m

2 2 2

зр m зр m зр m

exp i2 N D f x x y y z z

,

x x y y z z

 
           
 

    

        (3) 

http://www.hups.mil.gov.ua/periodic-app/journal/nitps/2017/3
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              ny

N 1 I K
mq j

2 m и и j m и 0kmq
n 0 j 1k 1

L
A d t j b u t k 1 K j 1 exp i2 N D f t k 1 T j 1

4



  


                         

       

     
q n q n q n

q n q n q n

2 2 2

j m зр m зр m зр m

2 2 2

зр m зр m зр m

exp i2 N D f x x y y z z

,

x x y y z z

 
           
 

    

      (4) 

              nz

N 1 I K
mq j

3 m и и j m и 0kmq
n 0 j 1k 1

L
A d t j b u t k 1 K j 1 exp i2 N D f t k 1 T j 1

4



  


                         

       

     
q n q n q n

q n q n q n

2 2 2

j m зр m зр m зр m

2 2 2

зр m зр m зр m

exp i2 N D f x x y y z z

,

x x y y z z

 
           
 

    

     (5) 

 
     

 
q q q

1 2 3mq mq mq
зр зр зр

0 mq I

j m
j 1

A A A
x y z

A

i2 N D f


  
 

  


     
,(6) 

де         0 1 2 3 mqmq mqmq mq
A , A , A , A  A  ‒ по-

тенціал електромагнітного поля, створеного m -ю 
радіостанцією в реальному (або передбачуваному) 
місті знаходження q -го засобу радіорозвідки; 

  − абсолютна магнітна проникність операцій-

ного району, як середовища розповсюдження елект-
ромагнітних хвиль, Гн/м (якщо антена радіостанції 

знаходиться у повітрі 74 10    Гн/м); 

mqL  − функція ослабляння електромагнітної 

хвилі в напрямку від m -ї радіостанції на q -й засіб 

радіорозвідки; 
N  − кількість випромінювачів в антенній ре-

шітці радіостанції; 

n n nx y z
m m mj , j , j 

 
 

 − проекції вектору ампліту-

ди щільності електричного струму в n -му випромі-
нювачеві антенної решітки m -ї радіостанції; 

i 1  ; 
  − абсолютна діелектрична проникність опе-

раційного району, як середовища розповсюдження 
електромагнітних хвиль, ф/м (якщо антена радіоста-

нції знаходиться у повітрі 
910

36


 


 ф/м); 

 n n nm m mx , y , z  − координати n -го випромі-

нювача антенної решітки m -ї радіостанції; 

 q q qзр зр зрx , y , z  − реальні (або передбачувані)

координати q -го засобу радіорозвідки. 

Умови ведення радіорозвідки зазвичай такі, що 
засобам радіорозвідки достеменно невідомо, з яким 
сигналом вони будуть мати справу. Тому єдиною 
ознакою наявності сигналу на вході приймача засо-
бу радіорозвідки може служити те, в якій ступені 
потужність цього коливання перевищує потужність 
власних шумів приймача. Судити про рівень потуж-
ності прийнятого коливання можна по її оцінці, 
сформованій за деякий час спостереження T . 

Для вирішення подібних задач застосовується, 
як відомо [23–24; 26], приймач, оптимальний для 
виявлення невідомого сигналу лише по оцінці поту-
жності (енергії) процесу, що спостерігається. Цей 
приймач фільтрує вхідне коливання у визначеній 
полосі частот, детектує квадратичним детектором та 
інтегрує за час спостереження T . Нормований до T  
результат інтегрування ‒ є оцінкою потужності вхі-
дного коливання. Вона порівнюється в компараторі 
з наперед обраним порогом. Якщо поріг перевище-
но, то приймається рішення про наявність на вході 
приймача засобу радіорозвідки корисного сигналу. 
Таким чином, можна ввести коефіцієнт електромаг-
нітної доступності m -ї радіостанції для q -го засобу 

радіорозвідки: 

 

q

T

mq
0

mq
пор

P t

Э
P T




,       (7) 

де  mqP t  − миттєва потужність електромагнітного

поля, яке створює m -а радіостанція в місці знахо-
дження q -го засобу радіорозвідки; 

qпорP  − поріг для q -го засобу радіорозвідки.

Як відомо з [22]: 

 
 2 2

mq mq
mq

E (t) H t
P t

4





,       (8) 
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де E(t) ,  H t  − відповідно миттєві напруженості 

електричного та магнітного полів. 
При чому 

x y z

2 2 2 2
mq mq mq mqE (t) E (t) E (t) E (t),          (9)

       
x y z

2 2 2 2
mq mq mq mqH t H t H t H t ,       (10)

де 
x y zmq mq mqE (t),E (t),E (t)  

 
,

     
x y zmq mq mqH t ,H t ,H t  

 
 − відповідно проекції 

миттєвих напруженостей електричного та магнітно-
го полів в обраній системі координат. 

Зазначені проекції є компонентами тензору 
електромагнітного поля (1), що дозволяє подати 
коефіцієнт електромагнітної доступності m -ї радіо-
станції для q -го засобу радіорозвідки так:

            01 02 03 32 13 21

q

T
2 2 2 2 2 2
mq mq mq mq mq mq

0
mq

пор

F t F t F t F t F t F t

Э
4 P T

    





,      (11) 

або через потенціал електромагнітного поля 

           
q q q q

2 2 2
T

mq 1 0 2 0 3 0mq mqmq mq mq mq
пор зр зр зр0

1
Э A A A A A A

4 P T t x t y t z

                                     


           
q q q q q q

2 2 2

2 3 3 1 1 2mq mq mq mqmq mq
зр зр зр зр зр зр

A A A A A A .
z y x z y x

                                       

(12)

Враховуючи (2−6), складові коефіцієнту елект-

ромагнітної доступності m -ї радіостанції для q -го 

засобу радіорозвідки матимуть такий вигляд (на-

приклад для      
01

q

1 0mq mq mq
зр

F t A A
t x

 
 
 

, 

решта складових розраховується аналогічно): 

        
N 1 I K

mq
1 j m и 0mq

n 0 j 1k 1

L
A exp i2 N D f t k 1 T j 1

t 4



  

               

     nx

j
m и и j mki2 j b u t k 1 K j 1 N D f            

       

     
q n q n q n

q n q n q n

2 2 2

j m зр m зр m зр m

2 2 2

зр m зр m зр m

exp i2 N D f x x y y z z

,

x x y y z z

 
           
 

    

     (13) 

         
q q q q q

0 1 2 3mq mqmq mq
зр зр зр зр зрj m

1
A A A A ,

x x x y zi2 N D f

        
           

   (14) 

де 

       
nx

q q

N 1 I K
mq j

1 m и иkmq
зр зр n 0 j 1k 1

L
A d t j b u t k 1 K j 1

x x 4



  

                 
 

   

      j m и 0exp i2 N D f t k 1 T j 1           

       q n q n q n

2 2 2

j m зр m зр m зр mexp i2 N D f x x y y z z
 

             
 

 

     

    

     
q n q n

q n q n q n q n q n q n

2 222
зр m j m зр m

5 3
2 2 2 2 2 22 2

зр m зр m зр m зр m зр m зр m

3 x x 1 4 N D f x x

x x y y z z x x y y z z



         
                   
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   
     

 
     

q n

q n q n q nq n q n q n

2

j m зр m j m

2 2 2 22 2 2
зр m зр m зр mзр m зр m зр m

i6 N D f x x i2 N D f
,

x x y y z zx x y y z z


           

                   

 (15) 

       
ny

q q

N 1 I K
mq j

2 m и иkmq
зр зр n 0 j 1k 1

L
A d t j b u t k 1 K j 1

x y 4



  

                 
 

   

      j m и 0exp i2 N D f t k 1 T j 1           

       q n q n q n

2 2 2

j m зр m зр m зр mexp i2 N D f x x y y z z
 

             
 

  

     

     

     
q n q n q n q n

q n q n q n q n q n q n

22
зр m зр m j m зр m зр m

5 3
2 2 2 2 2 22 2

зр m зр m зр m зр m зр m зр m

3 x x y y 4 N D f x x y y

x x y y z z x x y y z z



          
                  

    
     

q n q n

q n q n q n

j m зр m зр m

22 2 2

зр m зр m зр m

i6 N D f x x y y
,

x x y y z z


      

 
 

      
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       (17) 

Для радіостанцій, які застосовують сигнали з 
ЧФМ ПВП, приймемо такий критерій замаскованос-
ті: 

q

бфм qбфм

дчм qдчм

mq

m зр

m пор

m пор

Э 1

1

f f 1

f f 1

 
 

   
 

 
 

 
 

(18)

де m  ‒ тривалість роботи на передачу m -ї радіо-

станції; 
qзр  ‒ час реакції q -го засобу радіорозвід-

ки; 
дчмmf  ‒ тактова частота ПВП, яка модулює час-

тоту сигналу m -ї радіостанції; 
qдчм

порf  ‒ порогове

значення тактової частоти ПВП, яка модулює часто-
ту сигналу радіостанції, вище якого q -й засіб радіо-

розвідки не спроможний виявляти роботу радіоста-
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нцій, що працюють в режимі ДЧМ ПВП; 
фмmf  ‒

тактова частота ПВП, яка модулює фазу сигналу m -
ї радіостанції; 

qфм
порf  ‒ порогове значення тактової

частоти ПВП, яка модулює фазу сигналу радіостан-
ції, вище якого q -й засіб радіорозвідки не спромо-

жний виявляти роботу радіостанцій, які працюють в 
режимі ФМ ПВП. 

Якщо умови (18) не виконуються одночасно 
для трьох різних засобів радіорозвідки, то радіоста-
нція вважається незамаскованою, що пов’язано з 
потребою у трьох пеленгах на радіостанцію для ви-
значення її місцеположення системою радіорозвід-
ки. В окремих випадках, зокрема для КХ радіостан-
цій та наявності в системі радіорозвідки противника 
засобів радіорозвідки, спроможних реалізовувати 
метод однопозиційного визначення місцеположен-
ня, достатньо невиконання умов (18) для одного 
засобу радіорозвідки. 

Таким чином, застосовуючи запропонований 
критерій (18) можна оцінити кількість замаскованих 
радіостанцій в системі радіозв’язку військового при-
значення змM . При цьому рівень радіомаскування 

системи радіозв’язку військового призначення для 
системи радіорозвідки противника пропонується 
оцінювати за показником розвідувальної доступнос-
ті, а саме: 

зм хибM M
R 100%,

M


       (19) 

де хибM  ‒ кількість хибних радіостанцій, які розго-

ртаються з метою радіомаскування поза межами 
загальної кількості радіостанцій в системі радіо-
зв’язку M . 

Висновки з дослідження  
і перспективи подальших  

досліджень у цьому напрямку 

Запропонований метод математичного моде-
лювання дозволяє оцінити рівень радіомаскування 
систем радіозв’язку військового призначення, які 
застосовують шумоподібні сигнали з ЧФМ ПВП, з 
урахуванням розвідувальних спроможностей систем 
радіорозвідки нового покоління, координат місце-
положення засобів радіозв’язку військового призна-
чення та засобів радіорозвідки противника (як відо-
мих так і передбачуваних), параметрів шумоподіб-
них сигналів з ЧФМ ПВП та наявності хибних ра-
діомереж. В майбутніх роботах доцільно зосередити 
зусилля на проблемах математичного моделювання 
виявлення системами радіорозвідки нового поколін-
ня систем радіозв'язку військового призначення, що 
застосовують інші види шумоподібних сигналів. 
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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ОБНАРУЖЕНИЯ СИСТЕМОЙ РАДИОРАЗВЕДКИ ПРОТИВНИКА 
СИСТЕМЫ РАДИОСВЯЗИ ВОЕННОГО НАЗНАЧЕНИЯ, КОТОРАЯ ПРИМЕНЯЕТ ШУМОПОДОБНЫЕ  

СИГНАЛЫ С ЧАСТОТНО-ФАЗОВОЙ МОДУЛЯЦИЕЙ ПСЕВДОСЛУЧАЙНОЙ ПОСЛЕДОВАТЕЛЬНОСТЬЮ 

А.П. Волобуев, О.А. Усачева, Д.А. Бухал 

В статье рассматривается математическое моделирование обнаружение системой радиоразведки противника 
системы радиосвязи военного назначения, которая применяет шумоподобные сигналы с частотно-фазовой модуляцией 
псевдослучайной последовательностью. Моделирование осуществляется в соответствии с основными положениями 
электродинамики и теории антенн, и базируется на аппарате тензорного исчисления с учетом особенностей систем 
радиоразведки нового поколения и наличием ложных радиосетей, что позволяет корректно решать задачу оценивания 
уровня радиомаскировки систем радиосвязи военного назначения, опираясь на предложенные показатели уровня радио-
маскировки та критерии замаскированности систем радиосвязи военного назначения. 

Ключевые слова: радиоразведка, частотно-фазовая модуляция, электродинамика, тензорное исчисление. 
 

MATHEMATICAL MODELLING OF TACTICAL RADIO  SYSTEM  
(WITH FREQUENCY-PHASE-CODED BY PSEUDORANDOM SEQUENCE NOISE-LIKE SIGNALS)  

DETECTION BY ADVERSARY SIGNAL INTELLIGENCE 

A. Volobuiev, O. Usahova, D. Bukhal 

In the paper mathematical modelling of tactical radio system (with frequency-phase-coded by pseudorandom sequence 
noise-like signals) detection by adversary signal intelligence was took up.  In military operations adversary signal intelligence 
have tried to detect, classify and locate the transmitters of tactical radio system. As a consequence, the communicator has devel-
oped countermeasures to prevent these hostile actions. One sort of  this countermeasures is radiodisguise. But new generation 
signal intelligence features came into the leading country armies and now UA tactical radio system potentialities of fighting with 
the signal intelligence features is not enough. Analysis of existing tactical radio system radiodisguise level indices, the indices 
functional dependences and mathematical models for finding the functional dependences was conducted. The mathematical mod-
els and the indices faults was detected. New tactical radio system radiodisguise level index was offered. Method of mathematical 
modelling of tactical radio system (with frequency-phase-coded by pseudorandom sequence noise-like signals) detection by ad-
versary signal intelligence for the index was created. The method was developed on the basis classical electrodynamics, theory of 
antennas, tensor calculus and with respect to the new generation signal intelligence features potentialities. The method is for 
tactical radio radiodisguise level evaluation mission during required the level achieving. 

Keywords: radio exploration, frequency-phase modulation, elecrodynamics, tensor number. 




