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МЕТОД АДАПТИВНОГО УПРАВЛІННЯ ІНТЕГРОВАНИМ ПОТЕНЦІАЛОМ 
ПРОТИДІЇ ВИЯВЛЕНІЙ (ПРОГНОЗОВАНІЙ) ЗАГРОЗІ 

ВОЄННІЙ БЕЗПЕЦІ ДЕРЖАВИ

Розглядається  метод адаптивного управління інтегрованим потенціалом протидії виявленій (прогно-
зованій) загрозі, який дає змогу обґрунтовувати  найбільш раціональний склад сил та засобів для деескалації 
загрози, оцінювати потрібні спроможності  з нейтралізації конкретних загроз воєнного або гібридного 
характеру окремих складових сил та засобів (суб’єктів) сектору безпеки і оборони в умовах ресурсних об-
межень під єдиним управлінням, адаптуватися до рівня та характеру загроз, і таким чином більш раціона-
льно використовувати наявні у секторі безпеки і оборони держави воєнні і невоєнні (гібридні) інструменти 
забезпечення її воєнної безпеки. Метод забезпечує найбільш раціональне визначення та виконання частко-
вих нейтралізаційних завдань суб’єктами, у межах виділених ресурсів, базується на теорії та методах екс-
пертних систем, удосконаленому методі аналізу ієрархій, методах Ісікави та експертного оцінювання.  
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Вступ 

Постановка проблеми та її актуальність. 
Стаття присвячена проблемі підвищення ефективно-
сті функціонування системи забезпечення воєнної 
безпеки в умовах обмеженості матеріальних, людсь-
ких та інших ресурсів. Однією із вимог щодо рефо-
рмування сектора безпеки і оборони України 
(СБОУ) є раціональне використання наявних сил та 
засобів, інтеграція яких дозволяє позбутися дублю-
вання завдань та неекономного використання вкрай 
обмежених ресурсів, що виділяються в Україні для 
забезпечення її воєнної безпеки, що і визначає акту-
альність даної статті. 

Аналіз останніх досліджень і публікацій. У 
затвердженій Указом Президента України Концепції 
розвитку сектору безпеки і оборони України [1] ви-
значені шляхи формування національних безпеко-
вих та оборонних спроможностей, реалізація яких 
дасть змогу своєчасно виявляти, запобігати та нейт-
ралізовувати зовнішні і внутрішні загрози націона-
льній безпеці. Концепція визначає необхідність су-
місного використання сил та засобів сектору безпе-
ки і оборони. Але порядок та принципи їх сумісного 
використання в концепції не розглядаються.  

В Стратегії національної безпеки України [2] та 
у Воєнній доктрині України [3] йдеться про необ-
хідність сумісного залучення окремих складових 
сектору безпеки і оборони до протидії загрозам, 
проте ні принципи, ні умови інтеграції сил та засо-
бів не наводяться. 

У монографії [4] розглянута методика визна-
чення стратегічних завдань суб’єктам системи за-
безпечення воєнної безпеки щодо нейтралізації за-
гроз воєнного характеру в умовах позаблокового 
статусу, але процедури відбору окремих елементів 
системи та варіанти інтеграції їх зусиль в моногра-
фії не розглянуті. 

Метою статті є розробка методу адаптивного 
управління інтегрованим потенціалом протидії за-
грозам воєнного характеру, який би дозволяв обґру-
нтовувати найбільш раціональний склад сил та за-
собів для деескалації до прийнятного рівня виявле-
них (прогнозованих) загроз та задовольняв прийня-
тим ресурсним обмеженням. 

Виклад основного матеріалу 

Ст. 10 Закону України “Про основи національ-
ної безпеки України” [5] серед основних функцій 
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суб’єктів забезпечення національної безпеки визна-
чає: 

постійний моніторинг впливу на національну 
безпеку процесів, що відбуваються в політичній, 
соціальній, економічній, екологічній, науково-
технологічній, інформаційній, воєнній та інших 
сферах, релігійному середовищі, міжетнічних сто-
сунках; 

прогнозування, виявлення та оцінювання мож-
ливих загроз, дестабілізуючих чинників і конфлік-
тів, причин їх виникнення та наслідків прояву; 

розроблення науково обґрунтованих пропози-
цій і рекомендацій щодо винесення управлінських 
рішень із метою захисту національних інтересів 
України; 

планування та здійснення конкретних заходів 
щодо протидії і нейтралізації загроз національним 
інтересам України;  

запобігання та усунення впливу загроз і деста-
білізуючих чинників на національні інтереси;  

оцінювання результативності дій щодо забез-
печення національної безпеки та визначення витрат 
на такі цілі тощо.  

При цьому в керівних документах у сфері за-
безпечення національної безпеки та оборони на пе-
рший план виходить необхідність застосування не-
військових методів і засобів захисту національних 
інтересів [1–4]. 

Найбільш складним на сьогодні завданням є 
обґрунтування необхідних військових та невійсько-
вих (гібридних) сил та засобів для гарантованої в 
межах виділених ресурсів деескалації виявлених 
загроз воєнного характеру [6–7].  

Аналіз доступного методичного апарату такого 
обґрунтування показує, що в Україні основними 
методами виступають метод генерації ідей (метод 
мозкового штурму), метод проб та помилок, методи 
експертного оцінювання (прогнозування). У розви-
нених країнах, перш за все, в країнах-членах блока 
НАТО використовуються переважно методи сцена-
рного аналізу.  

Враховуючи специфічні умови  забезпечення 
воєнної  безпеки в Україні, її військові та невійсько-
ві спроможності, пропонується метод адаптивного 
управління інтегрованим потенціалом протидії за-
грозам воєнного характеру, який дозволяє обґрунто-
вувати раціональний склад сил і засобів (групу 
суб’єктів) та їх необхідні спроможності для дееска-
лації до прийнятного рівня виявлених (прогнозова-
них) загроз у межах виділених як державою, так і 
недержавними організаціями ресурсів.  

Метод являє собою послідовне виконання ви-
значених процедур, спрямованих на отримання не-
обхідної інформації щодо загроз воєнного або гіб-
ридного характеру та їх характеристик. Проведена 
таким чином діагностика загроз дає змогу визначити 
мінімально достатню групу суб’єктів СБО та їх по-
трібні спроможності (потрібний потенціал) для ком-
плексного застосування у процесі управління про-
тидією цим загрозам, що у підсумку дозволяє обґру-
нтовувати раціональний склад сил і засобів та їх 
необхідні спроможності для деескалації виявлених 
(прогнозованих) загроз у межах виділених, як держа-
вою, так і недержавними організаціями, ресурсів. 
Структурно-логічна схема методу наведена на рис. 1. 

Рис. 1. Структурно-логічна схема методу адаптивного  управління інтегрованим потенціалом  
протидії загрозам  для забезпечення визначеного рівня ВБ держави 
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Адаптація здійснюється до рівня та характеру 
виявленої загрози. Адаптація до характеру виявле-
ної загрози здійснюється шляхом визначення міні-
мально достатньої групи суб’єктів СБО, здатних 
нейтралізувати загрозу до необхідного рівня. 

Адаптація до оціненого рівня виявленої (про-
гнозованої) загрози здійснюється шляхом визначен-
ня необхідних спроможностей окремих суб’єктів 
визначеної групи для деескалації виявленої (прогно-
зованої) загрози  до необхідного рівня у межах виді-
лених як державою, так і недержавними організаці-
ями, ресурсів. 

Суть методу полягає у такому. 
На першому етапі проводиться моніторинг за-

гроз воєнного та гібридного характеру, під час якого 
виявляються і реєструються загрози (небезпеки та 
інші деструктивні чинники) з боку кожної держави, 
що розглядається як евентуальний противник. 

На другому етапі з використанням методу Ісі-
кави, рис. 2, експертами проводиться декомпозиція 
загрози та оцінювання її впливу на визначальні сфе-
ри національної безпеки, що виступає основним 
аргументом при  першій ітерації вибору групи 
суб’єктів (початковим етапом адаптації) для форму-
вання інтегрованого потенціалу протидії виявленій 
(прогнозованій) загрозі. 

За оціненими експертами показниками впливу 
із використанням моделі М7 [4] визначаються інтег-
ральний рівень загрози Kz(t), який порівнюється з 
допустимим (пороговим) рівнем воєнної загрози на 
період прогнозування , і потрібний нейтралі-

заційний зсув рівня воєнної загрози  та 

обґрунтовуються потрібні спроможності відібраних 
суб’єктів для досягнення потрібного нейтралізацій-
ного зсуву рівня воєнної загрози (рис. 3) шляхом 
комплексного використання силових і несилових 
сил та засобів. 

ПОРz
K

НЗП ПР1z
K (T )

Кпор – пороговий рівень воєнної небезпеки (за-
грози); К(t1) – рівень воєнної загрози z на момент 
оцінювання t1; Кz (Тпр1) – прогнозний рівень воєнної 
загрози z  на вибраний момент прогнозування Tпр1. 

Рис. 3. Гіпотетичний приклад формування  
потрібного нейтралізаційного зсуву ∆Кнзпz(Tпр1)  

загрози  на момент прогнозування Tпр1 z

На третьому етапі експертами формується 
множина J варіантів інтеграції відібраних суб’єктів 
для формування із них інтегрованого потенціалу 
деескалації  (нейтралізації) виявленої загрози. 

На четвертому етапі для кожного j-го (j = 1,J) 
варіанту інтеграції відібраних суб’єктів будується 
«оптимістичний» сценарій досягнення мети, оціню-
ються його інтегрований потенціал та потрібні ре-
сурси, проводиться оцінювання його очікуваної 
ефективності і перевірка на можливість забезпечен-
ня  визначеного рівня воєнної безпеки.  

На п’ятому етапі експертами проводиться від-
бір того варіанту, при якому забезпечується потріб-
ний нейтралізаційний зсув рівня воєнної загрози і 
залучаються мінімальні ресурси. Відібраному варіа-
нту надається статус основного. 

На шостому етапі  готується проект управлін-
ського рішення щодо реагування системи забезпе-
чення воєнної безпеки (системи забезпечення націо-
нальної безпеки) на виявлену загрозу воєнній безпе-
ці з урахуванням обмежень на ресурсні можливості 
держави. 

Ресурсні можливості держави – обсяг матеріа-
льних затрат та людських (високоінтелектуальних) 
ресурсів, що можуть бути задіяні для забезпечення 
функціонування СЗНБ.  

Матеріальні ресурси, з точки зору системи, по-
винні бути мінімізовані у кількісному вимірі, людсь-
кі ресурси повинні бути мінімізовані лише в чисель-
ному аспекті, в зв’язку з тим, що їх якісні показники 
залежать від особистих властивостей (рівня фахової 
та морально-психологічної підготовки) людей, що 
залучаються до протидії виявленій загрозі. Таким 
чином, найбільш раціональним при визначенні ви-
трат ресурсів може розглядатися компроміс між за-
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тратами матеріальних та людських ресурсів, що не-
обхідно враховувати при оцінюванні та прогнозу-
ванні ефективності функціонування СЗНБ. 

Для кожної обраної для нейтралізації загрози 
сфери, наприклад, методом мозкової атаки, відби-
раються ті показники загроз (індикатори), вплив 
яких повинен бути нейтралізований хоча б на одну 
градацію за 9-ти бальною шкалою [4]. З урахуван-
ням можливостей суб’єктів СБОУ щодо протидії 
конкретній загрозі воєнного характеру, та з ураху-
ванням функцій, що покладені на них в СБОУ [1], 
можливої ефективності деескалації виявленого рівня 
воєнної загрози, тривалості протидії , чисельно-

сті залучених осіб тощо, здійснюється їх комплексу-
вання з метою отримання такого інтегрального по-
тенціалу, який би максимально забезпечив потріб-
ний нейтралізаційний “зсув” . Цим са-

мим забезпечується адаптація системи протидії до 
рівня загрози. 

ПР1T

ПР1z
K (TНЗП ) )

Визначення нейтралізаційних завдань для кож-
ного s-го суб’єкта та їх вагових показників  Р*s1, … , 
Р*sn  [8–9] може бути здійснено з використанням 
методу Ісікави (рис. 4), удосконаленого методу ана-
лізу ієрархій, експертного оцінювання та комп'юте-
рної технології М7.  

Рис. 4. Формальне представлення нейтралізаційних 
завдань для кожного  s -го суб’єкта та їх вагових 

показників  Р*s1, … ,  Р*sn

з використанням методу Ісікави 

Практика показує, що досягнення необхідної 
“ваги” показника Р*s забезпечується певною мно-
жиною окремих завдань (заходів), що реалізуються 
у s-й сфері. Чим більше таких заходів здійснюється, 
тим швидше досягається потрібний результат, але 
при цьому зростають (і не завжди пропорційно) ре-
сурси на їх проведення, що може бути заблоковано у 
подальшому (див. рис. 1) [10]. Доцільно формування 

множини таких заходів для кожної s-ї сфери здійс-
нювати експертами цієї ж сфери методом мозкового 
штурму. До того ж експерти повинні бути готовими 
оцінювати потреби у ресурсах для реалізації запро-
понованих варіантів заходів [11]. 

Визначений варіант множини завдань (заходів) 
для кожної сфери (третій рівень трирівневої ієрархі-
чної моделі) вводиться в комп’ютерну технологію 
М7 і з її допомогою обчислюється поточний (про-
гнозований) нейтралізаційний зсув . При 

цьому може уточнюватися “вага” (пріоритет) кожної 
сфери, що у подальшому буде враховуватися під час  
перерозподілу ресурсів, якщо у цьому з’явиться не-
обхідність. 

НЗ ПРK (T )

Проводиться перевірка на достатність отрима-
ного поточного  (прогнозованого) нейтралізаційного 
зсуву  ≥ . Якщо умова вико-

нується, то для кожної s-ї сфери фіксуються відпо-
відні множини завдань {Zs} та їх “вага” (пріорите-
ти). Якщо зазначена умова не виконується, то здійс-
нюється нова ітерація вибору суб’єктів, або вибира-
ється новий варіант зниження показників “ваги” 
(пріоритетів) загроз за шкалою Сааті, або формуєть-
ся новий варіант множини нейтралізаційних завдань 
(рис. 1). У подальшому оцінюються потрібні ресур-
си R∑z для виконання вибраного варіанту множини 
завдань усіма суб’єктами щодо нейтралізації вияв-
леної загрози Z. Перевіряється відповідність оціне-
них потрібних ресурсів R∑z  виділеним  R*∑z.  

НЗ ПРK (T ) НЗП ПРK (T

Якщо умова R∑z ≤ R*∑z не виконується, то 
здійснюється нова ітерація завдань (рис. 1). 

Якщо умова R∑z ≤ R*∑z  виконується, то осо-
бі, що приймає рішення, надається для затверджен-
ня проект управлінського рішення щодо нейтраліза-
ції виявленої загрози визначеним складом суб’єктів 
з обґрунтованими завданнями кожному суб’єкту. 

Звісно, що практична реалізація визначених та-
ким способом завдань потребує специфічного 
управління у секторі безпеки і оборони, відповідно-
го інформаційно-аналітичного та ресурсного забез-
печення, що виходить за межі даної публікації. На 
думку авторів, для реалізації запропонованого спо-
собу доцільно використати інформаційні ресурси, 
технології та аналітиків (експертів) Головного ситу-
аційного центру управління [2]. 

Висновки 

Розроблений метод адаптивного управління ін-
тегрованим потенціалом протидії виявленій (про-
гнозованій) загрозі дає змогу обґрунтовувати най-
більш раціональний склад сил та засобів для дееска-
лації загрози, оцінювати потрібні спроможності з 
нейтралізації конкретних загроз воєнного або гібри-
дного характеру окремих складових сил та засобів 
(суб’єктів) сектору безпеки і оборони в умовах ре-
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сурсних обмежень під єдиним управлінням, адапту-
ватися до рівня та характеру загроз, і таким чином 
більш раціонально використовувати наявні у секторі 
безпеки і оборони держави воєнні і невоєнні інстру-
менти забезпечення її воєнної безпеки. Метод забез-
печує найбільш раціональне визначення та виконан-
ня часткових нейтралізаційних завдань суб’єктами, 
у межах виділених ресурсів. 

Здійснюваний у такий спосіб розподіл завдань 
дає змогу також розподілити і відповідальність за їх 
виконання у системі забезпечення воєнної безпеки, 
впорядкувати функції суб’єктів СБОУ, покращити 
управління та розширити можливості для цивільно-

го контролю, перейти до централізованого всебічно-
го забезпечення процесу реалізації національних 
інтересів, посилити вплив громадянського суспільс-
тва через інститут громадської експертизи управлін-
ських рішень на ефективність функціонування сис-
теми забезпечення воєнної безпеки.  

Запропонований метод адаптивного управління 
інтегрованим потенціалом протидії загрозам воєн-
ного характеру для підтримання визначеного рівня 
воєнної безпеки держави покладено в основу ком-
плексної методики управління інтегрованим потен-
ціалом протидії, про що буде йтися у наступних пу-
блікаціях.  
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МЕТОД АДАПТИВНОГО УПРАВЛЕНИЯ ИНТЕГРИРОВАННЫМ ПОТЕНЦИАЛОМ  ПРОТИВОДЕЙСТВИЯ 
ОБНАРУЖЕННОЙ (ПРОГНОЗИРУЕМОЙ) УГРОЗЕ  ВОЕННОЙ БЕЗОПАСНОСТИ ГОСУДАРСТВА

В.Ю. Богданович, И.Ю. Свида, А.Н. Сиротенко 

Рассматривается метод адаптивного управления интегрированным потенциалом противодействия обнаружен-
ной (прогнозируемой) угрозе, который дает возможность обосновывать наиболее рациональный состав сил и средств 
для деэскалации угрозы, оценивать требуемые возможности по нейтрализации конкретных угроз военного или гибрид-
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ного характера отдельных составляющих сил и средств (субъектов) сектора безопасности и обороны в условиях ре-
сурсных ограничений под единым управлением, адаптироваться к уровню и характеру угроз, и таким образом более 
рационально использовать имеющиеся в секторе безопасности и обороны государства военные и невоенные (гибрид-
ные) инструменты обеспечения его военной безопасности. Метод обеспечивает наиболее рациональное определение и 
выполнение частичных нейтрализационных задач субъектами, в пределах выделенных ресурсов, базируется на теории и 
методах экспертных систем,  усовершенствованном методе анализа иерархий, методах Исикавы и экспертного оцени-
вания. 

Ключевые слова: угроза военного характера, противодействие угрозам, военная безопасность, интегрированный 
потенциал противодействия, адаптивное управление интегрированным потенциалом противодействия, модель, сек-
тор безопасности и обороны, нейтрализационный «сдвиг», нейтрализационное задание. 

ADAPTIVE CONTROL METHOD OF INTEGRATED COUNTERACTION POTENTIAL AGAINST DETECTED 
(FORECASTED) THREATS OF MILITARY SECURITY OF THE STATE

V. Bohdanovytch, I. Svyda, А. Syrotenko 

One of the main requirements to reforming the Security and Defence Sector of Ukraine lies in efficient usage of available 
capabilities, integration of which allows to avoid the duplication of missions and inefficient spending the extremely limited re-
sources provided for the development of Ukrainian military security. The elaboration of adaptive control method of integrated 
counteraction potential (ACM ICP)  against the detected (forecasted) threats aimed at the enhancement of effective functioning 
of military security support system when material, human and other resources are restricted. Given ACM ICP allows to explain 
the most effective capabilities and resources for the threat decrease, to assess necessary capacities for eliminating the identified 
military and hybrid threats, some components of Security and Defense Sector under the common command and to adjust them to 
the levels and types of threats. As a result, it will be possible to exploit available military and non-military  means for ensuring 
military security. 

This method provides the best determination and performance of partial neutralizing missions of entities/actors within 
given recourses. The method is based on the expert system theory and methodology, enhanced hierarchy analyses method, Ishi-
kawa Expert Assessment Method. 

The ACM ICP is oriented on the prior applying non-military methods and means of the national interest protection accord-
ing to the Guidelines of the national security of Ukraine. 

The Structural logic scheme of the method has been provided. The adaption is carried out according to the level and type 
of detected threat by identifying the minimum sufficient group of Security and Defence Sector entities able to eliminate the threat 
to required level. 

The adaption to the estimated level of the forecasted threats is carried out by identifying the necessary capabilities of some 
actors in the focused group to decrease the forecasted threats up a desired level in the frames of recourses given by the state and 
non-state agencies. 

Keywords: military threat, threat counteractions, military security, integrated counteraction potential, adaptive control 
method of integrated counteraction, model, security and defence sector, neutralizing missions. 
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