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ПРИНЦИПИ, МЕТОДИ І ТЕХНОЛОГІЇ ВЕДЕННЯ ЗБРОЙНОЇ БОРОТЬБИ, 
УПРАВЛІННЯ СИЛАМИ І ЗАСОБАМИ В УМОВАХ АКТИВНОГО 

ІНФОРМАЦІЙНОГО ПРОТИБОРСТВА КОНФЛІКТУЮЧИХ СТОРІН 

У статті розглядаються проблемні питання ведення активного інформаційного протиборства конф-
ліктуючих сторін в динаміці антагоністичного конфлікту при реалізації конфліктно-сталого управління 
силами і засобами угруповань збройних сил, а також питання управління структурною динамікою складних 
систем військового призначення. Доводиться, що в цих умовах необхідно використовувати управління стру-
ктурною динамікою складних систем військового призначення, що застосовуються, у відповідності із змі-
нами оперативно-тактичної обстановки в зоні ведення бойових дій. При цьому оперативне упередження 
дій сторін, що протистоять у конфлікту, у циклі управління операціями (бойовими діями) має забезпечува-
тись за рахунок інформаційної переваги над супротивником, просторового, часового і кількісного маневру-
вання силами і засобами у відповідності зі змінами оперативно-тактичної обстановки і просторово-
географічного розміщення району ведення бойових дій. Відмічається, що у трансформуємій концепції інфо-
рмаційного протиборства у військовій сфері особлива роль повинна відводитись технічній (радіоелектрон-
ній) розвідці  і радіоелектронній боротьбі, операціям в кіберпросторі, забезпеченню власної інформаційно-
радіоелектронної і інформаційно-психологічної безпеки як складових частин національної, у тому числі і 
військовій безпеки. Розглядаються особливості функціонування багатофункціональних інтегрованих радіо-
локаційних систем в умовах конфлікту і пропонується підхід до зниження розмірності задачі управління 
цими системами. Виділяються доцільні з практичної точки зору варіанти управління структурною динамі-
кою складних систем. 
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Вступ 

Постановка проблеми. У сучасних умовах ве-
дення збройної боротьби надається особливе зна-
чення системам управління збройними силами, це 
зумовлене, перш за все, необхідністю оперативного 
випередження діям противника в циклі управління 
операціями (бойовими діями), що може (має) дося-
гатися за рахунок: інформаційної переваги над про-
тивником; зростання мобільності (динамічності ве-
дення бойовий дій), просторового, часового і кількі-
сного маневрування силами і засобами угруповань 
військ у відповідності зі змінами оперативно-
тактичної обстановки і просторово-географічного 
розміщення району ведення бойовий дій. 

Аналіз останніх досліджень і публікацій. Ін-
форматизація і автоматизація управління силами і 
засобами збройної боротьби на сучасному етапі вій-
ськового будівництва ЗС України стали одними з 
пріоритетних напрямків діяльності в оборонній сфе-
рі [1]. Про це свідчать напрями реформування ЗС 
провідних країн і подальший розвиток їх військової 
інформаційної інфраструктури, які реалізуються в 
теперішній час [2–4; 26; 28]. Зокрема, значна увага 
приділяється: створенню інтегрованих автоматизо-
ваних систем управління в середовищі єдиного ін-
формаційно-комунікаційного простору; веденню 

мережецентричної операції і активному інформа-
ційному протиборству; трансформації різнорідних 
сил і засобів в більш гнучкі і мобільні об'єднані опе-
ративні формування, що здатні використовувати 
сучасні системи зв'язку і інформатизації, вдоскона-
лені засоби радіоелектронної розвідки і високоточ-
ної зброї, в стислі терміни і при мінімальних втратах 
досягати переваги над більш чисельним супротив-
ником в операції (бойових діях) [5–7; 16–17; 25].  

Високий рівень інформаційного забезпечення 
ведення операційних (бойових) дій військ (сил) стає 
визначальним фактором досягнення стратегічної, 
оперативної і тактичної переваги над противником 
[13; 27]. 

У провідних країнах світу важливу роль відво-
дять геоінформаційним технологіям, однак створен-
ня географічно-глобального, єдиного інформаційно-
комунікаційного простору є досить складною і ви-
тратною проблемою, практично нерозв'язною в пов-
ному обсязі в найближчій перспективі у багатьох 
країнах. Тому виникає необхідність пошуку інших 
шляхів інформаційного забезпечення збройної боро-
тьби і вирішення завдань управління нею.  

Підвищення ролі інформаційного забезпечення 
процесів управління військами (силами) і зброєю 
призводить до перегляду існуючої концепції інфор-
маційного протиборства в військовій сфері. В основі 
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необхідної трансформації цієї концепції повинні 
лежати принципи системного підходу, що охоплює 
як технічну, так і психологічну сторони такого про-
тиборства в їх системній єдності, забезпечення ін-
формаційно-радіоелектронної і інформаційно-
психологічної безпеки як складових частин націона-
льної, в тому числі і військової безпеки України [8–
12; 27]. 

Система управління процесами інформаційного 
протиборства повинна мати цілеспрямовану розпо-
ділену ієрархічну структуру і адекватно входити в 
систему управління силами і засобами збройної бо-
ротьби в цілому, як одна з основних підсистем цієї 
системи. При цьому, елементи процесу управління 
інформаційним протиборством повинні бути: про-
порційно (узгоджені) розосереджені в загальному 
процесі управління збройною боротьбою; скоорди-
нованим чином входити у цикли і контури управ-
ління наявними інформаційними потоками, і тими, 
що здобуваються засобами розвідки інформаційних 
ресурсів, у відповідності з принципами ієрархічної 
підпорядкованості, встановленої між рівнями 
управління, і узгодженої (скоординованої) взаємодії 
всередині кожного з рівнів. Проблемні питання, що 
виникають під час ведення збройної боротьби в 
умовах значимого прояву факторів активного інфо-
рмаційного протиборства сторін, що беруть в ній 
участь, перш за все, пов'язані з необхідністю підви-
щення рівнів стійкості і ефективності функціону-
вання системи управління власними військами (си-
лами) і зброєю в динаміці ведення бойових дій в 
рамках мережецентричних операцій. Іншими слова-
ми, інформаційна система управління має бути кон-
фліктностійкою і забезпечувати потрібний рівень 
ефективності управління в умовах активного інфор-
маційного протиборства конфліктуючих сторін, для 
досягнення бойової переваги над протилежною сто-
роною військового конфлікту, а саме: захоплення, 
утримання і узгодженого прояву ініціативи в діях, в 
часі і просторі (у всіх операційних середовищах); 
забезпечення реалізації своїх цілей і в цілому у 
збройній боротьбі. 

При цьому, особлива роль в інформаційному 
протиборстві у військово-технічній області має від-
водитись створенню і застосуванню засобів: радіо-
електронної (технічної) розвідки (РЕР); радіоелект-
ронної боротьби (РЕБ); забезпечення електромагні-
тної сумісності різноманітних радіоелектронних 
засобів різного призначення в операції (бойових 
діях) [14–15; 18]. Швидке вдосконалення радіоелек-
тронних засобів неминуче породжує і відповідний 
інтенсивний розвиток засобів і методів РЕБ, відсте-
жувати які в повній мірі дуже складно. 

Поряд з РЕБ зростає протиборство в кіберпрос-
торі (в комп'ютерних мережах).  

Операції в комп'ютерних мережах мають свої-
ми основними цілями інформаційний вплив на сис-
теми управління противника, введення його в ома-
ну, порушення роботи комп'ютерних мереж, спо-
творення інформації і дезорганізації баз даних або 
позбавлення противника можливості їх використан-
ня, а також вилучення інформації з комп'ютерних 
мереж і баз даних противника при одночасному за-
безпеченні захисту своєї інформації. 

Операції в кіберпросторі характеризуються ря-
дом унікальних властивостей, що істотно відрізняє 
їх від інших традиційних способів ведення проти-
борства між конфліктуючими сторонами, і вимага-
ють розробки стратегій, спеціально створюваних 
для цього нового аспекту інформаційної боротьби. 
Форми, способи і засоби проведення операцій в кі-
берпросторі на сучасному етапі знаходяться в стадії 
інтенсивно-активізуємого зародження, але в най-
ближчій перспективі будуть стрімко розвиватися, 
що обумовлює необхідність ретельного опрацюван-
ня концепції забезпечення безпеки в кіберсфері і 
проведення відповідних кібероперацій (кібератака, 
кіберрозвідка, заходи кіберзахисту і т.п.), орієнтова-
них на дезорганізацію роботи комп'ютерних мереж і 
введення супротивника в оману, що використовує ці 
мережі. Забезпечення можливості по контролю і 
використанню кіберпростору стає найважливішим 
аспектом ведення сучасних бойовий дій. Проблема-
тика досліджень нарощування протиборства в кібе-
рпросторі стає вельми актуальною [6; 9]. 

В цілому, досягнення інформаційної переваги у 
збройній боротьбі сприяє: випередженню противни-
ка в темпі і інтенсивності ведення бойовий дій; під-
вищенню ефективності проведення військових опе-
рацій і рівню маневреності своїх сил і засобів; зни-
женню адекватності прийнятих противником управ-
лінських рішень у реальній оперативно-тактичній 
обстановці з використанням ситуаційного, в тому 
числі і рефлексивного управління. 

Мета статті – доведення необхідності викори-
стовувати управління структурною динамікою скла-
дних систем військового призначення, що застосо-
вуються, у відповідності із змінами оперативно-
тактичної обстановки в зоні ведення бойових дій, в 
умовах активного інформаційного протиборства 
конфліктуючих сторін та виділення доцільних варі-
антів управління структурною динамікою складних 
систем. 

Виклад основного матеріалу 

Актуальні питання побудови і використання 
конфліктностійких систем управління військового 
призначення, в яких використовують в значній своїй 
частині сучасні інформаційні технології і комплекси 
засобів автоматизації, обумовлюють необхідність 
вирішення низки складних проблем, пов'язаних з 

13



Наука і техніка Повітряних Сил Збройних Сил України, 2019, № 1(34)         ISSN 2223-456Х 

забезпеченням ефективного управління своїми си-
лами і засобами стосовно до різних конфліктних 
ситуацій антагоністичного і іншого характеру, що 
виявляються в процесі вирішення завдань забезпе-
чення воєнної і в цілому національної безпеки дер-
жави. 

Базовою науково-методичною основою вирі-
шення зазначених проблем є принципи, методи і 
положення розвитку теорії загальної і прикладної 
конфліктології і стійке розуміння того, що конфлікт 
виступає як атрибутивна властивість всіх форм руху 
матерії і як процес взаємодії систем, що мають різні 
інтереси (цілі). 

Складні (багатоаспектні, множинні) протиріччя 
і чинники, що виникають внаслідок необхідності 
досягнення своїх власних цілей кожної з протибор-
чих сторін в умовах антагоністичних конфліктів, як 
правило, не містять в собі в явному вигляді стандар-
тні підказки для їх вирішення в динаміці конфлікту, 
в силу високого рівня невизначеності очікуваної 
оперативно-стратегічної (оперативно-тактичної) 
обстановки при динамічності ведення бойовий дій. 
Це, в свою чергу, в значній мірі ускладнює завчасне 
планування таких операцій, які могли б привести до 
отримання необхідних (гарантованих) їх цільових 
результатів. Тому важливими стають вироблення і 
реалізація гнучких стратегій управління силами і 
засобами, що адаптуються до динаміки зміни умов 
ведення операцій. Тут першорядна роль має відво-
дитись питанню своєчасного здобування і викорис-
тання всебічно об'єктивної інформації в динаміці 
конфлікту, необхідної для прийняття і реалізації 
випереджувальних ситуаційних (в тому числі і реф-
лексивного характеру) управлінських і інших рі-
шень з використанням засобів автоматизації, адек-
ватних поточній обстановці, що складається на теа-
трі військових дій (далі – ТВД) (в районі ведення 
бойових дій). 

Ця вимога за своїм смисловим змістом є майже 
очевидною, однак на практиці важко здійсненною в 
силу динамічної і активної протидії сторін, що проти-
стоять, і обмеженнях у можливостях своїх засобів, у 
тому числі і засобів оперативної розвідки. Проте, на-
віть при існуючих зазначених обмежених можливос-
тях, можуть бути істотно знижені негативні про-яви 
факторів невизначеності і ризику в умовах швидкої 
зміни обстановки, якщо вживати заходи щодо скоро-
чення тривалості інформаційно-насичених циклів 
управління силами і засобами, що спрямовані на за-
безпечення узгодженого за програмними цілями, ско-
ординованого по діям і підпорядкованості у взаємодії 
управлінських структур різних ієрархічних рівнів і 
ланок управління. Цьому сприятиме використання 
технологій управління структурною динамікою скла-
дних систем, розробка теорії якої стосовно військової 
області в сучасних умовах стає особливо актуальною. 

Головна системоутворююча функція в будь-
якій складній системі військового призначення на-
лежить структурі технології (механізму) управління 
її основними елементами і підсистемами, так як в 
рамках і з допомогою даної структури можуть бути 
об’єднані всі інші види структур системи одна з од-
ною в єдине ціле, і що найважливіше тут, це забез-
печує об'єднання всіх їх з цільовим призначенням 
складної системи в цілому. Тому вирішення про-
блеми управління структурною динамікою складних 
систем має дуже актуальне значення. 

У загальному випадку спрямованість і зміст дій 
сторін, що протистоять в збройному протиборстві, 
так само як і їх склад, можуть керовано змінюватися 
за час конфліктного зіткнення у відповідності з по-
точними змінами оперативно-тактичної обстановки, 
рівня і змісту вирішуваних завдань. 

Це положення повною мірою стосується як до 
процесу протиборства різних складних радіоелект-
ронних і інших систем, так і до інформаційного 
конфлікту в РЕБ. Воно має принципово важливе 
значення для розробки і практичного впровадження 
в оборонну сферу інноваційних конфліктностійких 
систем управління, розвідки і протиборства, досяг-
нення інформаційної і бойової переваги над проти-
лежною стороною (рис. 1). Вирішальну роль в за-
безпеченні конфліктної стійкості складних систем 
може зіграти управління їх структурною динамікою. 

Конфліктна стійкість 
системи

Складові

Напрямки забезпечення

Забезпечення стійкого 
функціонування 

інформаційних підсистем 
в умовах навмисних 

впливів з боку противника 

Випередження противника 
в рішенні задач 
інформаційного 
забезпечення 

радіоелектронного і 
вогневого ураження

Реалізація спеціальних 
способів розвідки, що 

забезпечують  
випередження 

протиборствуючої 
сторони (використання 
демаскуючих приз-
наків-передвісників 

роботи РЕС 
противника)

Підвищення 
характеристик 

традіційних РЕС у 
напрямку забезпечення 

необхідної 
оперативності, точності 
и достовірності при 

випередженні 
противника

Реалізація спеціальних 
способів і заходів, що 

виключають можливість 
випередження  

противником нашої 
сторони в 

інформаційному 
забезпеченні (формування 
завад и створення хибних 

цілей і сигналів, 
ускладнюючих роботу 
РЕС противника)

Реалізація способів 
забезпечення скритності 

функціонування 
інформаційної підсистеми 
комплексу РЄП, його 

носія та 
об'єктів захисту 

Реалізація засобів та 
мір підвишення 

завадостійкості  РЕЗ 
інформаційних 
підсистем

Комплексне ураження 
засобів впливу 
противника 

(радіоелектронне і 
вогневе ураження 

засобів РЕБ 
противника)

Реалізація способів 
спеціальних впливів, 

що призводять до втрат 
інформаційної 

перемоги протидіючої  
сторони

Реалізація способів 
контролю результатів 

впливу на РЕС 
інформаційній 
підсистеми
противника

Імітація ефекту 
подавлення (ураження) 

інформаційній 
підсистеми

Рис. 1. Складові конфліктної стійкості складних  
систем і напрямки її забезпечення в динаміці  

радіоелектронної протидії противника  
при антагоністичному конфлікті протиборчих сторін 

У загальному випадку структурна динаміка 
будь-якого об’єкту – це процес зміни структури 
об’єкту, обумовленого впливом на нього різних фа-
кторів, як зовнішнього, так і внутрішнього характе-
ру. Цими факторами можуть бути як неконтрольо-
вані випадкові фактори, фактори активного проти-
борства з боку інших об’єктів, зовнішніх по відно-
шенню до об’єкту, що розглядається, так і фактори 
цілеспрямованого управління цим об’єктом. 
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Управління структурною динамікою дозволить 
з єдиних управлінських позицій підійти до ефектив-
ного, раціонального і адаптованого задіяння і цілес-
прямованої активізації функціонування структурно-
функціональних компонентів складної системи 
управління силами і засобами збройної боротьби в 
умовах динамічної зміни оперативно-стратегічної 
(оперативно-тактичної) обстановки на ТВД в цілому 
і в окремих районах (зонах) бойовий дій. 

Дана теорія має формуватися в рамках міждис-
циплінарної галузі наукових знань, ґрунтуватися на 
результатах, отриманих в: класичній теорії управ-
ління; теорії дослідження операцій; теорії штучного 
інтелекту; теорії систем і системному аналізі; теорії 
ефективності управління складними системами. Да-
на теорія має бути орієнтованою на забезпечення 
конфліктно сталого управління цими системами, на 
розробку методичних основ формування і застосу-
вання інтелектуальних та інших нових інформацій-
них технологій автоматизації процесу моніторингу 
стану і управління структурною динамікою склад-
них об'єктів в реальному масштабі часу. 

В якості базових принципів, які закладаються в 
основу зазначеної теорії, доцільно обрати принципи 
полімодельності і багатокритеріальності, які харак-
терні для комплексного опису і дослідження про-
блем та задач аналізу і синтезу зазначених інтелек-
туальних інформаційних технологій моніторингу і 
управління структурною динамікою складних сис-
тем і їх основних компонентів. Стосовно до оборон-
ної проблематики ці принципи мають бути адекват-
но узгоджені з напрямками діяльності в оборонній 
сфері, зокрема, з проблемними питаннями, що ви-
никають при скоординованому управлінні міжвидо-
вими угрупованнями збройних сил, які структурно 
подані в різних поєднаннях військових формувань 
різного функціонального призначення і видової 
приналежності, у залежності від цілей ведення кон-
кретних операцій (бойовий дій).  

При цьому структурна динаміка складної сис-
теми може бути представлена як процес переходу її 
структури з одного в інший макростан під впливом 
різного роду причин (як зовнішніх, так і внутрішніх) 
і чинників управління. Тут макростан може розгля-
датися як узагальнений стан складної системи, в 
якому можуть одночасно перебувати одна або кіль-
ка підсистем, що входять до складу системи, а стру-
ктурний стан системи – як її макростан, що характе-
ризується як поточний стан компонентів (об'єктів), 
що входять в заданий тип структури, так і стан від-
носин між компонентами (об'єктами). 

Одночасно з цим, під багатоструктурним мак-
ростаном складної системи слід розуміти такий мак-
ростан, що характеризує поточний стан основних 
елементів складної системи, її підсистем і структур, 
та відносин між ними.  

Управління структурною динамікою системи 
можна розглядати як процес формування і реалізації 
керуючих впливів, що забезпечують перехід систе-
ми від поточного стану в заданий багатоструктур-
ний макростан. Залежно від того, на які елементи 
об'єкта управління має буде зорієнтований керую-
чий вплив, доцільно виділити три види управлінь і 
відповідно три контури управління: контур параме-
тричного управління, контур координатного управ-
ління і контур структурного управління. 

Доцільними з практичної точки зору можуть 
бути визнані наступні варіанти управління структу-
рною динамікою складних систем:  

– зміна способів і цілей функціонування систе-
ми, їх змісту, послідовності виконання в різних умо-
вах обстановки;  

– перерозподіл функцій, завдань і алгоритмів
управління між рівнями системи; управління резер-
вами системи;  

– реконфігурація структур системи;
– переміщення в просторі окремих елементів і

підсистем системи і ін. 
У відповідності з цими варіантами в якості ос-

новних функцій управління структурною динамікою 
доцільно виділити такі функції, як: 

– функцію визначення цілей і напрямків дій;
– функцію планування;
– функцію оперативного управління, що вклю-

чає функції реалізації впливів управління (вироб-
лення плану), функції аналізу (діагностування), об-
ліку і контролю стану об'єктів управління і підсис-
тем управління; 

– функцію координації і інші необхідні функції
(реконфігурації структури, управління резервами і 
т.д.). 

Забезпечення вирішення проблеми управління 
структурною динамікою складних систем може бути 
зведено до вирішення сукупності таких часткових 
завдань, як задача аналізу структурної динаміки си-
стеми, завдання оцінювання структурних станів і 
структурної динаміки системи і задача формування і 
реалізації технологій і програм управління структу-
рною динамікою в різних умовах обстановки (в то-
му числі і задача формування технологій моніторин-
гу станів системи і її основних компонентів). 

Ці завдання, у відповідності зі своїм методич-
ним змістом, можуть бути, у свою чергу, віднесені 
до класу задач забезпечення структурно-функці-
онального скоординованого формування (коригу-
вання) вигляду (структур) складних систем і реалі-
зації відповідних технологій (програм, методів) 
управління ними, орієнтованих на підтримку проце-
сів планування, підготовки і реалізації прийнятих 
рішень з єдиних управлінських позицій в умовах 
динамічної зміни обстановки. Це обумовлює необ-
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хідність використання відповідного гнучкого управ-
ління структурною динамікою цих систем. 

З методичної точки зору класи задач управлін-
ня структурною динамікою можна розглядати як 
підклас задач управління узагальненими динамічни-
ми системами з структурами, що перебудовуються. 

Як показує аналіз, процес функціонування су-
часних складних систем військового призначення 
характеризується високою інтенсивністю змін як 
умов виконання цільових завдань, так і змісту самих 
цільових завдань. Це пов'язано, перш за все, з тим, 
що в процесі застосування складних систем: 

– можуть утворитись нові об'єкти обслугову-
вання і, відповідно, виникає необхідність в прове-
денні нових операцій обміну і взаємодії об'єктів; 

– можуть змінюватися раніше поставлені цілі,
що заплановані в операції, терміни і умови їх вико-
нання; 

– через збурення зовнішнього середовища мо-
же порушуватися планова робота елементів і під-
систем складної системи, змінюватися витрата ре-
сурсів на проведення операцій. 

Для того, щоб в зазначених умовах складна си-
стема була спроможна успішно виконувати всі по-
ставлені завдання, необхідно для кожного окремого 
об'єкта (елемента) системи, групи об'єктів, і всієї 
складної системи розробляти і використовувати такі 
гнучкі способи застосування, які дозволяли б в за-
лежності від обстановки оперативно здійснювати 
перерозподіл цілей, функцій і вирішуваних завдань 
між елементами, підсистемами, рівнями складної 
системи. 

При управлінні структурною динамікою склад-
них систем військового призначення (організаційно-
технічних комплексів) необхідно виходити з того, 
що процеси управління мають бути адаптовані до 
ситуацій, мати багатоетапний і багаторівневий хара-
ктер, а сама управлінська діяльність складатися з 
взаємозалежної послідовності дій щодо прийняття 
рішень, здійснюваних як в автоматичному, так і в 
автоматизованих режимах роботи. 

Нижче наведено загальну змістовну постановку 
комплексної задачі управління структурною дина-
мікою складної системи військового призначення. 

Відомо: вихідний багатоструктурний макрстан 
складної системи; склад і допустимі варіанти струк-
турної побудови складної системи; просторово-
часові, технічні, технологічні і організаційні обме-
ження, пов'язані з процесом застосування системи за 
цільовим призначенням в різних умовах обстановки 
(оперативно-стратегічної, оперативно-тактичної). 
Визначено інтервал часу, на якому планується здій-
снення управління системою. 

Задана відповідна система показників якості 
(ефективності) зазначеного управління. 

Необхідно знайти таку послідовність впливів 
(планових, що регулюють і координують) на пара-
метри, елементи, об'єкти, підсистеми, структури і в 
цілому складну систему, при якій для кожного за-
даного сценарію зміни збурень-впливів на систему 
був би забезпечений оптимальний перехід даної си-
стеми з поточного в потрібний багатоструктурний 
стан. 

В області управління структурною динамікою 
складних систем військового призначення актуаль-
ним є впровадження технологій автоматизації про-
цесів моніторингу стану і управління структурною 
динамікою цих систем в реальному масштабі часу 
ведення операцій (бойовий дій). 

Складність і суперечність обстановки, в якій 
доводиться вирішувати завдання управління струк-
турною динамікою конфліктностійких складних 
систем військового призначення, вимагають знач-
ного посилення інтелектуальної підтримки процесів 
підготовки і прийняття рішень відповідними орга-
нами управління, створення інтелектуальних систем 
управління і їх центрального елементу – спеціально-
го програмно-математичного і інформаційного за-
безпечення управління, яке би дозволило значно 
підвищити як оперативність, так і обґрунтованість 
прийнятих рішень в умовах динамічних змін опера-
тивно-тактичної обстановки і активної протидії про-
тилежній стороні. 

В області технологій застосування засобів вій-
ськового призначення вирішальний вплив на ре-
зультат бойових дій надають різні радіоелектронні 
системи і засоби (далі – РЕЗ), що застосовуються 
протиборчими сторонами для отримання переваги в 
інформації і управлінні. Досягнення такої переваги 
кожної із сторін конфлікту буде здійснюватися за-
стосуванням систем РЕР, зв'язку і управління, а та-
кож систем РЕБ, призначених для протидії аналогі-
чним діям протилежної сторони. 

Забезпечення радіоелектронного захисту своїх 
засобів від навмисних перешкод, створюваних про-
тилежною стороною, може бути досягнуто шляхом 
випереджувального виявлення засобів РЕБ против-
ника, їх блокування і подальшого вогневого ура-
ження. При цьому розвідувальні дії повинні випере-
джати аналогічні дії протилежної сторони. 

Засоби вогневого ураження повинні забезпечу-
вати подолання всіх заходів захисту супротивника і 
наносити ефективне ураження найбільш важливих 
елементів його системи РЕБ. 

Оскільки системи РЕР призначені для добуван-
ня інформації, то вони будуть, як правило, функціо-
нувати в умовах конфлікту з протидії системам ра-
діоелектронного придушення, то для вирішення за-
вдань обґрунтування побудови конфліктно-стійких 
систем слід застосовувати моделі конфлікту, що 
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враховують його динаміку, і цілеспрямованість дій 
кожної зі сторін конфлікту [19–24]. 

Сучасні радіоелектронні комплекси і радіотех-
нічні системи розвідки, які призначаються для добу-
вання інформації, як правило, є складними і багато-
функціональними системами, в своєму складі міс-
тять:  

– ряд радіолокаційних датчиків з використан-
ням одного або декількох діапазонів випромінюван-
ня і каналів пеленгації; 

– станції РЕР;
– оптико-електронні системи розвідки;
– інші засоби і різнотипні інформаційні датчи-

ки, побудовані на різних фізичних принципах функ-
ціонування і локації і здобування інформації про 
об'єкти розвідки по різних наборах демаскуючих 
ознак у відповідних просторах спостережуваних 
параметрів. 

Вони у сукупності будуть утворювати багато-
функціональні інтегровані радіоелектронні системи 
(БІРЕС). Інформація, що ними видається, як запра-
вило, має буде розрахована на використання широ-
кого кола споживачів, що вирішують різні завдання 
і пред'являють різні вимоги до властивостей інфор-
мації (по дальності виявлення, точності вимірюван-
ня координат і параметрів руху спостережуваних 
об'єктів, тривалості безперервного супроводу цілей, 
вірогідності видаваної інформації і ін.), яка необхід-
на для ефективного вирішення завдань. 

Функціонування БІРЕС відбуватиметься, як 
правило, в умовах антагоністичного конфлікту з 
засобами РЕБ протилежної стороні, яка буде реалі-
зовувати цілеспрямоване створення найбільш не-
сприятливих умов як для роботи окремих інформа-
ційних датчиків, так і для всієї системи в цілому. 
Тому підвищення ефективності застосування БІРЕС 
за рахунок реалізації відповідного конфліктно-
сталого управління функціонуванням системи, що 
враховує динаміку і цілеспрямованість зміни пере-
шкодової обстановки, слід визнати практично важ-
ливим комплексним завданням. Успішне його вирі-
шення сприятиме, в свою чергу, підвищенню ефек-
тивності управління власними силами і засобами і їх 
результативності в досягненні поставлених цілей. 

У зв'язку з цим виникають проблемні питання з 
формування управління БІРЕС в динаміці конфлікту 
з засобами РЕБ, щоб це управління було досить 
ефективним і забезпечувало досягнення поставле-
них цілей. Основною перешкодою тут є велика роз-
мірність простору параметрів, на які необхідно ціле-
спрямовано впливати, застосовуючи багатовимірне 
управління БІРЕС і використовуючи відповідну 
стратегію конфліктно-сталого управління. 

В якості основних принципів управління 
БІРЕС, що дозволяють знизити розмірність завдання 
управління функціонуванням системи в динаміці 

конфлікту з засобами РЕБ протилежної сторони, і 
побудувати практично реалізовані алгоритми управ-
ління, необхідно обрати такі принципи, які б дозво-
ляли розділити задачу багатовимірного управління 
на окремі складові, але при цьому не втратити базо-
ву основу мети управління в цілому.  

Для цього може бути обрано підхід, що до-
зволяє при обґрунтовано обраних моделях двобіч-
них дій сторін адекватно ввести ієрархію стратегій 
управління і принципи їх формування. При цьому 
буде отримано таке багаторівневе ієрархічне пред-
ставлення радіоелектронної системи, в якому будуть 
виділені ряд рівнів і підсистем на кожному її рівні. 
Забезпечується таке представлення шляхом ієрархі-
чної декомпозиції загальної мети функціонування 
системи і координації цілей функціонування її під-
систем одного і того ж ієрархічного рівня. 

Оскільки ефективність використання РЕЗ в 
умовах антагоністичного конфлікту в значній мірі 
буде залежати від її поведінки в динаміці функціо-
нування (від порядку застосування заходів захисту 
від перешкод, вибору режимів функціонування і 
реакції на змінні умови роботи і т.п.), то необхідно, 
перш за все, вибрати і обґрунтувати стратегію 
управління РЕЗ в динаміці конфлікту. 

Метод обґрунтування стратегії управління в за-
гальному випадку повинен охоплювати: 

– модель конфлікту;
– математичну модель функціонування РЕЗ в

динаміці конфлікту; 
– модель управління РЕЗ;
– формалізоване уявлення стратегії управління;
– вибір показника ефективності функціонуван-

ня РЕЗ і на його основі – відношення переваги на 
множині стратегій управління; 

– принцип формування безлічі вихідних альте-
рнатив стратегій управління; 

– постановку задачі вибору і підхід до її вирі-
шення. 

При побудові моделі конфлікту необхідно вра-
ховувати такий істотний чинник, від якого залежать 
результати роботи РЕЗ, як взаємний вплив сторін, 
які беруть участь в конфлікті РЕМ з одної та іншої 
сторони протягом часу їх протистояння. 

Отже, об'єктом дослідження конфлікту має бу-
ти динамічна система, до якої увійшли всі РЕЗ для 
забезпечення дій сторін у конфлікті. Для оцінюван-
ня переваги різних стратегій управління необхідно 
застосувати імітаційні моделі функціонування РЕЗ в 
динаміці конфлікту. 

Для конфліктно-збалансованого управління 
процесами здобування і обробки інформації в БІРЕС 
необхідно оптимізувати режими її функціонування і 
обробки інформації таким чином, щоб, з одного бо-
ку, забезпечити максимальну якість вирішення вла-
сних поставлених завдань в умовах впливу різних 
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видів перешкод, а з іншого боку – знизити можливо-
сті протилежної сторони щодо розвідки процесів 
функціонування власної системи. 

Конфліктно-стійке управління ресурсами роз-
відки і захисту від перешкод БІРЕС має включати: 
оцінювання просторового положення постановників 
перешкод, видів і параметрів перешкод та вибір 
найбільш ефективних, у складній обстановці переш-
код, способів пошуку і виявлення об'єктів. 

При виборі варіантів обробки інформації у 
БІРЕС необхідно проводити не тільки оцінювання 
об'єктової обстановки, але і детальне оцінювання 
обстановки перешкод. 

При автоматизації конфліктно-сталого управ-
ління необхідно визначити і обрати склад завдань 
управління, що автоматизуються, і комплекси засо-
бів автоматизації (далі – КЗА). При цьому повинен 
бути забезпечений баланс складу програмних і тех-
нічних засобів КЗА з урахуванням їх вартості і про-
дуктивності, а для задач, що підлягають автоматиза-
ції, повинні бути оцінені і враховані вартість про-
грамної реалізації, важливість, трудоємності обслу-
говування, інтенсивність надходження заявок на 
обслуговування, час програмної реалізації і т.п. 

Одним з основних питань автоматизації оброб-
ки інформації у БІРЕС у режимі реального часу при 
обмежених можливостях обчислювальних засобів є 
вибір таких компромісних алгоритмів, які б, з одно-
го боку, забезпечували прийнятну якість вихідної 
інформації, а з іншого боку – дозволяли обробляти 
вхідну інформацію у реальному масштабі часу. 

Процес отримання інформації про реальну об-
становку, здійснюваний у відповідності з принци-
пами управління багатофункціональними інтегрова-
ними радіоелектронними системами в динаміці 
конфлікту з засобами РЕБ, має ґрунтуватися на: ви-
користанні моделі самої обстановки; моделі спосте-
реження, що представляє собою відображення мо-
делі обстановки в простір спостережуваних параме-
трів; алгоритмі прийняття рішення про параметри 
обстановки на підставі інформації, отриманої від 
інформаційних датчиків. 

Для того, щоб сформувати конфліктно-стійке 
управління БІРЕС необхідно визначити реалізовані 
алгоритми управління і залежність показників інфо-
рмативності системи від умов впливу активних пе-
решкод і їх параметрів. 

Потенційна конфліктна стійкість БІРЕС може 
бути досягнута за рахунок введення управління ін-
формаційними датчиками системи. Реалізація прин-
ципів конфліктно-сталого управління процесами 
обробки інформації БІРЕС дозволить підвищити її 
розвідувально-інформаційні можливості при вияв-
ленні і супроводі цілей, забезпечити адаптацію сис-
теми до зміни вирішуваних завдань розвідки і до 
параметрів цільової і перешкодової обстановки. 

У динаміці конфлікту вибір технічних рішень 
по захисту РЕЗ від перешкод повинен здійснювати-
ся на підставі: 

– інформації про розв'язування поточних за-
вдань; 

– інформації про поточну обстановку і прогноз
її розвитку. 

РЕБ знаходиться на новому етапі свого розвит-
ку і перетворюється на ключовий елемент боротьби 
за інформаційну перевагу. З урахуванням діючих 
військово-політичних і військово-технічних концеп-
цій високорозвинених держав, які проголосили в 
якості головної стратегії – боротьбу за досягнення 
інформаційної переваги, роль і значимість РЕБ у 
веденні збройної боротьби у сучасних умовах важко 
переоцінити. 

Створення конфліктно-стійких систем управ-
ління слід віднести до одного з пріоритетних напря-
мків діяльності держави в оборонній сфері. 

Висновки 

Стрімкий розвиток і масоване застосування су-
часних РЕС для вирішення значного переліку за-
вдань в оборонній сфері (розвідці, зв'язку, навігації, 
наведенні високоточної зброї, маскуванні, радіоеле-
ктронному ураженні, комплексному технічному ко-
нтролі, протидії технічним розвідкам, радіоелект-
ронному захисті і ін.) стали об'єктивною основою 
становлення сучасної концепції побудови конфлікт-
но-стійких радіоелектронних систем, що виконують 
своє функціональне призначення в умовах активно-
го інформаційного протиборства сторін у конфлікті. 

Однак, досягти значних стабільних переваг у 
інформаційному забезпеченні у збройній боротьбі 
сторін, що конфліктують на протязі досить тривало-
го періоду часу, практично неможливо через стрім-
кий розвиток засобів радіолокації, оптикоелектрон-
ної, лазерної, інфрачервоної, тепловізійної і телеві-
зійної техніки, цифрових методів обробки сигналів і 
інформації із використанням сучасних раціональних 
архітектур побудови РЕС і інформаційних техноло-
гій. 

Тому виникає необхідність пошуку шляхів по-
дальшого інноваційного вдосконалення інформацій-
ного забезпечення збройної боротьби. Високий рі-
вень інформаційного забезпечення операційних (бо-
йових) дій військ (сил) стає визначальним фактором 
досягнення стратегічної, оперативної і тактичної 
переваги над противником. Останнім часом в прові-
дних країнах спостерігається стійка тенденція роз-
витку систем РЕБ, методів і засобів протиборства в 
комп'ютерних мережах із виділенням для цього зна-
чних наукових і фінансових ресурсів, створення ба-
гатофункціональних інтегрованих радіоелектронних 
систем і формування єдиного інформаційно-комуні-
каційного простору. 
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Країни, які з тих чи інших причин не приділя-
ють належної уваги вказаним напрямком діяльності 
в оборонній сфері, виявляються в результаті слабо 
захищеними від можливих загроз для своїй націона-
льної, у тому числі і військової безпеки. 

Комплексне вирішення проблеми інформацій-
но-радіоелектронної безпеки можливо шляхом за-
безпечення управління всіма видами просторового, 
часового, частотного і енергетичного управління 
РЕЗ в об'єднаних (міжвидових) угрупованнях 
збройних сил країни, а в перспективі, і шляхом 
створення засобів РЕБ, які не створюють гострих 
проблем електромагнітної сумісності. 

Неякісне вирішення проблеми електромагніт-
ної сумісності може привести до серйозних негати-
вних наслідків, коли при придушенні радіоелект-
ронних засобів противника будуть придушуватися 
не тільки його засоби, але і власні. 

Вирішенню зазначеної вище проблеми сприя-
тиме розробка і використання технологій управлін-
ня структурною динамікою складних систем – вій-

ськового призначення, що дозволять підійти з єди-
них позицій до ефективного, раціонального і адап-
тованого задіяння структурно функціональних ком-
понентів системи озброєння збройних сил держави і 
підтримки взаємно узгоджених їх дій в динаміці 
змін у зоні відповідальності. 

Управління структурною динамікою складних 
систем військового призначення може стати реаль-
ною основою підтримки їх конфліктно-сталого ста-
ну в процесі ведення бойовий дій. 

Представлені положення, що стосуються про-
блемних питань ведення інформаційного протибор-
ства в антагоністичних конфліктах і управління 
структурною динамікою складних систем військо-
вого призначення, можуть виявитися корисними для 
органів управління при вирішенні задач конфліктно-
сталого управління видовими і міжвидовими угру-
пованнями збройних сил в умовах динамічної зміни 
оперативно-тактічної обстановки, складу і змісту 
виконуваних ними завдань в процесі ведення опера-
цій (бойовий дій).
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ПРИНЦИПЫ, МЕТОДЫ І ТЕХНОЛОГИИ ВЕДЕНИЯ ВООРУЖЕННОЙ БОРЬБЫ,  
УПРАВЛЕНИЕ СИЛАМИ И СРЕДСТВАМИ В УСЛОВИЯХ АКТИВНОГО ИНФОРМАЦИОННОГО 

ПРОТИВОБОРСТВА КОНФЛИКТУЮЩИХ СТОРОН  

Д.А. Гриб, Б.А. Демидов, Ю.Ф. Кучеренко, А.М. Ткачев, Т.В. Кулешова 

В статье рассматриваются проблемные вопросы ведения активного информационного противоборства кон-
фликтующих сторон в динамике антагонистического конфликта при реализации конфликтно-устойчивого управления 
силами и средствами группировок вооруженных сил, а также вопросы управления структурной динамикой сложных 
систем военного назначения. Доказывается, что в этих условиях необходимо использовать управление структурной 
динамикой данных систем, в соответствии с изменениями оперативно-тактической обстановки в зоне ведения боевых 
действий. При этом оперативное опережение действий противника в цикле управления операциями (боевыми дейст-
виями) должно обеспечиваться за счет информационного превосходства над ним, пространственного, временного и 
количественного маневрирования силами и средствами в соответствии с изменениями оперативно-тактической об-
становки и пространственно-географического размещения района ведения боевых действий. Отмечается, что в 
трансформируемой концепции информационного противоборства в военной сфере особая роль должна отводиться 
технической (радиоэлектронной) разведке и радиоэлектронной борьбе, проведению операций в киберпространстве, 
обеспечению собственной информационно-радиоэлектронной и информационно-психологической безопасности. Выде-
ляются целесообразные варианты управления структурной динамикой сложных систем. 

Ключевые слова: войска, средства, конфликт, информационное противоборство, структурная динамика, кон-
фликтно-устойчивое управление, конфликтно-устойчивая система, радиоэлектронное подавление, техническая раз-
ведка. 

PRINCIPLES, METHODS AND TECHNOLOGIES FOR ARMED BREAKDOWN, FORMATION AND FORCE 
MANAGEMENT IN CONDITIONS OF ACTIVE INFORMATIONAL CONFLICT OF THE CONFLICTING PARTIES 

D. Grib, B. Demidov, Y. Kucherenko, A. Tkachov, T. Kuleshova 

The article deals with the issues of conducting active information confrontation of the conflicting parties in the dynamics of 
the antagonistic conflict in the implementation of conflict-stable management by the forces and means of the forces of the armed 
forces, as well as the question of managing the structural dynamics of complex military-purpose systems. It is proved that in 
these conditions it is necessary to use the management of the structural dynamics of complex military systems, which are used in 
accordance with changes in the operational and tactical situation in the area of warfare. At the same time, the operational pre-
vention of the actions of the parties, confronting the conflict in the cycle of operations management (combat operations) should 
be ensured due to information superiority over the enemy, spatial, temporary and quantitative maneuvering forces and means in 
accordance with changes in operational and tactical situation and spatial and geographical location of the area of conduct fight-
ing action. It is noted that in the transformed concept of information confrontation in the military sphere, special attention should 
be paid to technical (radioelectronic) intelligence and electronic warfare, operations in cyberspace, provision of own informa-
tion-radio-electronic and informational and psychological safety as components parts of the national, including military security. 
The peculiarities of multifunctional integrated radar systems functioning in the conditions of conflict are considered, and the 
approach to reduce the dimension of the task of management of these systems is proposed. From practical point of view, variants 
of management of structural dynamics of warehouse-systems are allocated. 
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