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МЕТОДИЧНИЙ ПІДХІД ДО КЛАСТЕРИЗАЦІЇ ІНФОРМАЦІЙНИХ ПОВІДОМЛЕНЬ 
В ХОДІ ПРОТИДІЇ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНИМ ВПЛИВАМ ПРОТИВНИКА 

У статті запропонований методичний підхід до кластеризації інформаційних повідомлень, викорис-
тання якого під час виконанні заходів з протидії інформаційно-психологічним впливам противника дозво-
лить прискорити виконання циклу Джона Бойда (петлі OODA – Observation, Orientation, Decision, Action). 
Для прискорення циклу OODA запропоновано паралельне виконання першого та другого його етапів. Мето-
дичний підхід реалізує методи експертного оцінювання, кластерного аналізу, теорії множин та матриць і 
дозволяє виділити із загального масиву інформаційних повідомлень (меседжів) певний кластер, визначити 
ядро і центр кластеру, оцінити зв’язність повідомлень у кластері і визначати, у подальшому, способи ней-
тралізації негативного інформаційно-психологічного впливу інформаційних повідомлень (меседжів) для ко-
жного з кластерів. 
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Вступ 

Постановка проблеми. Сучасні воєнні конф-
лікти характеризуються посиленням ролі політич-
них, економічних, екологічних, інформаційно-
психологічних чинників під час підготовки та в ході 
воєнного конфлікту, створенням коаліційних та ба-
гатонаціональних сил, розширенням масштабу опе-
рацій і перетворенням морського, повітряного, кос-
мічного та сухопутного простору в єдиний глобаль-
ний театр воєнних дій. 

Гібридна війна в Україні відбувається на тлі 
неприхованої інформаційної агресії з боку Російсь-
кої Федерації. Інформаційна агресія глибоко прони-
кає у всі сфери життєдіяльності країни – політичну, 
економічну, безпекову, дипломатичну тощо. Інфор-
маційна складова завжди була незмінною особливіс-
тю війн, але на сьогоднішній день здобуття вагомої 
інформаційної переваги над противником стає клю-
човим чинником здобуття перемоги. 

Із зростанням можливостей інформаційних 
технологій можливості інформаційно-психологічних 
впливів (ІПВ) в ході інформаційно-психологічних 
операцій (ІПсО) вийшли на якісно новий рівень. 
При цьому ефективність здійснення інформаційно-
психологічних впливів багато в чому залежить від 
якості, точності і швидкості їх планування. 

Використання петлі OODA, відомої також як 
цикл Джона Бойда [1–9], для прийняття рішень під 
час планування інформаційно-психологічної опера-
ції дозволяє суттєво скорочувати час при забезпе-
ченні ефективного планування. 

Аналіз останніх досліджень і публікацій. На 
сьогоднішній час у світі накопичений і систематизо-
ваний значний досвід проведення ІПсО, розробле-
ний та неодноразово апробований на практиці знач-

ний спектр методів і засобів здійснення ІПВ на ши-
роке коло об’єктів впливу.  

Разом з тим, у відкритих джерелах та дисерта-
ційних роботах [10–16] низка актуальних питань 
щодо планування, проведення та оцінки ефективно-
сті ІПсО розглянуті недостатньо. 

У більшості офіційних документів МО США, 
зокрема у спільній публікації Joint Publication 3-13.1 
“Об’єднана доктрина боротьби із системами управ-
ління” [1], для швидкого та правильного прийняття 
рішень під час планування проведення операцій, у 
тому числі інформаційно-психологічних, як єдина 
типова модель циклу прийняття рішень в системах 
управління застосовується петля OODA: 

– I етап – O – Observation (“Спостереження,
розвідка”); 

– II етап – O – Orientation (“Орієнтація, оціню-
вання”); 

– III етап – D – Decision (“Рішення”);
– IV етап – A – Action (“Дія”).
Теорія Джона Бойда передбачає можливість 

або регулювання процесу діяльності противника, 
або скорочення часу виконання власної петлі 
OODA. При цьому перший спосіб має наступальний 
характер, оскільки передбачає випередження проти-
вника на початку операції і, таким чином, викликати 
зміни в обстановці, перш ніж противник розпочне 
дії. Другий спосіб, який полягає у прискоренні влас-
ного циклу дій OODA, має оборонний характер і 
передбачає дії у відповідь. 

Мета статті – представлення методичного під-
ходу до кластеризації інформаційних повідомлень, 
що забезпечує паралельне виконання першого та 
другого етапів циклу Джона Бойда при організації 
протидії негативному інформаційно-психологічному 
впливу противника.  
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Виклад основного матеріалу 

Для отримання інформаційної переваги в ході 
протидії інформаційно-психологічному впливу про-
тивника пропонується підхід, який дозволяє скоро-
тити час виконання власної петлі OODA. 

Розглядаються дві протиборчі сторони, де дру-
га сторона виступає в ролі противника. На рис. 1 
наведена графічна інтерпретація часових співвідно-
шень виконання циклів OODA двома протиборчими 
сторонами. При цьому час виконання петлі OODA 
першої сторони менший. Відставання у швидкості 
дій призводить до накопичення часу відставання та 
може призвести до системної кризи. 

Рис. 1. Відставання в дії від противника  
за два цикли OODA 

Для випередження противника необхідно при-
скорити виконання власної петлі OODA, як це пока-
зано на рис. 2. 

Рис. 2. Випередження в дії противника 
за три цикли OODA 

Прискорення власного циклу дій OODA про-
понується реалізувати за рахунок паралельного ви-
конання першого та другого етапів циклу OODA 
(рис. 3). При цьому кластеризацію інформаційних 
повідомлень (меседжів) пропонується здійснювати 
одразу після їх надходження. Це дозволить на ран-
ньому етапі виявляти ознаки здійснення ІПВ проти-
вника, визначати спрямованість цих інформаційних 
повідомлень і одразу “відбраковувати” повідомлен-
ня, які не несуть загрози. 

Рис. 3. Паралельне виконання першого та другого 
етапів циклу OODA 
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Кластеризацію джерел і акторів також доцільно 
здійснювати одразу після їх встановлення, що до-
зволяє, з одного боку, визначати потужність впливу, 
а з іншого – одразу формувати пропозиції щодо по-
тенційних об’єктів впливу (цільових груп). 

Встановлення відповідності кластерів інформа-
ційних повідомлень та джерел і акторів, виявлення 
їх взаємозв’язків дозволить визначати центри 
зв’язності та критичні вузли, руйнування яких при-
зведе до руйнування всієї мережі противника. Крім 
того, це дозволить сформувати варіанти сценаріїв 
ІПсО (ІПВ) на противника і створити відповідну 
базу сценаріїв. 

Таким чином, цілком можливим є об’єднання 
низки заходів, які віднесені до різних етапів циклу 
OODA, в одному етапі і, відповідно, скорочення 
часу за рахунок їх паралельного виконання. 

Методичний підхід до кластеризації інформа-
ційних повідомлень (меседжів), що застосовуються 
для здійснення інформаційно-психологічних впли-
вів, передбачає виконання декількох етапів. 

При аналізі масиву інформаційних повідомлень 
(меседжів) прийняття рішень здійснюється в умовах 
невизначеності, тому використовуються різні мате-
матичні методи роботи з даними – ймовірнісні, нечі-
тких множин, експертного оцінювання, кластерного 
аналізу тощо. Аналіз наукових праць свідчить, що 
значна кількість завдань розпізнавання вирішується 
також за допомогою нейронних мереж. 

З математичної точки зору поставлене завдання 
полягає у тому, щоб із заданої кінцевої множини 
точок (інформаційних повідомлень) , виділити 

кластер інформаційних повідомлень, що 
об’єднується за певним правилом, тобто відповіда-
ють певним інформаційним ознакам. 

0П

Вихідною інформацією для виділення певного 
кластеру інформаційних повідомлень є загальний 
масив інформаційних повідомлень (меседжів) , 

що складається з окремих повідомлень 
0П

iA : 

0 { }iП A , 1,i L , 

де   – кількість повідомлень;L
i – порядковий номер повідомлення.

Під інформаційним повідомленням iA  розумі-

ється будь-яке повідомлення (меседж), що може 
використовуватись для ІПВ і характеризується су-
купністю інформаційних ознак: 

 1 2, ,..., ,..., ,i mA a a a a M  1,m M ,

де     – інформаційна ознака повідомлення; ma

m  – порядковий номер інформаційної ознаки; 
M  – кількість інформаційних ознак. 
Під інформаційною ознакою розуміється хара-

ктеристика або властивість повідомлення, що може 
використовуватись для здійснення ІПВ. Такими 
ознаками можуть бути, наприклад, сфера життєдія-

льності держави (людини), якої стосується повідом-
лення, тематична спрямованість, змістовне напов-
нення, позитивний чи негативний контекст, емоцій-
ність, насиченість тощо. 

На першому етапі пропонується скласти табли-
цю приналежності інформаційних ознак відповід-
ним інформаційним повідомленням у вигляді табл. 1 
розмірність L M , де  – кількість рядків повідом-
лення, 

L
M  – кількість його стовпців. 

Таблиця 1 
Характеристика інформаційних повідомлень 

Ознака
Повідомлення 1a 2a … ma … Ma

lA 11a  12a … 1ma … 1Ma

2A 21a  22a … 2ma … 2Ma

… … … … … … … 

iA 1ia  2ia  … ima … iMa

… … … … … … … 

LA 1La  2La … Lma … LMa

Елементами  табл. 1 є: ima

– “1”, якщо відповідна інформаційна ознака в
повідомленні є; 

– “0”, якщо інформаційна ознака відсутня.
На другому етапі у даній методиці пропонуєть-

ся за характеристиками інформаційних повідомлень, 
що мають певні інформаційні ознаки, які наведені у 
табл. 1, визначати нормовані коефіцієнти зв’язності 
двох повідомлень із загального масиву інформацій-
них повідомлень : 0П

1

1

( , )

M

ik jk
зв k
ij зв i j

a a

K К А A
M



   
 


, 

де    ,i jА A  – відповідне -е та -е повідомлення; i j

i ,  – порядковий номер повідомлення, зна-

чення якого знаходиться в інтервалі [1, . 

j

]L

В розрахунках використовується наступне пра-

вило. Якщо 0ik jka a  , то 1ik jka a  . 

За результатами розрахунку нормованих кое-
фіцієнтів зв’язності складається L-мірна квадратна 
матриця коефіцієнтів зв’язності Z  повідомлень 
(табл. 2), яка має розмірність  (кількість рядків 
на кількість стовпців). При цьому коефіцієнт 
зв’язності повідомлення саме на себе, коли 

L L

i j , 

буде дорівнювати нулю .( ,К А ) 0зв
ii i iK A зв

На основі значень коефіцієнтів зв’язності по-

відомлень зв
ijK  для кожного інформаційного повід-

омлення може бути обрахований інтегрований кое-

фіцієнт зв’язності .зв інт
iK  повідомлень за виразом: 
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– для першого інформаційного повідомлення:

.
1 1

2

L
зв інт зв

q
q

K K


  ,

де     – лічильник рядків повідомлення; q

– для наступних інформаційних повідомлень
(крім першого та останнього повідомлення): 

1
.

1 1

i L
зв інт зв зв
i qi

q q i
iqK K K



  
   , 2, ( 1)i L  , 

де    – лічильник стовпців та рядків -го повідом-

лення; 

q i

– для останнього інформаційного повідомлен-
ня: 

1
.

1

L
зв інт зв
L qL

q

K K



  ,

де     – лічильник стовпців повідомлення. q

Таблиця 2  
Матриця коефіцієнтів зв’язності повідомлень 

Повідомлення lA  2A  … iA  … LA

lA 0 12
звK … 1

зв
iK … 1

зв
LK

2A 0 0 … 2
зв
iK … 2

зв
LK

… … … … … … … 

iA 0 0 … 0 … зв
iLK

… … … … … … … 

LA 0 0 … 0 … 0 

Для подальших обчислень пропонується ввести 
додатковий нульовий рядок, який буде містити зна-
чення інтегрованих коефіцієнтів зв’язності цього 

повідомлення .зв інт
iK

0П

, до масиву інформаційних 

повідомлень . Масив  отримає вигляд, що 

наведений у табл. 3 та матиме розмірність 
 (кількість рядків на кількість стовпців). 

0П

( 1L M  )

Таблиця 3 
Характеристика інформаційних повідомлень 

Рядок 
Параметри 

0 1 2 … m  … M
Ознака

Пові- 
домлення 

.зв інт
iK 1a  2a … ma … Ma

lA .
1
зв інтK 1ma 111a  12a … … Ma

2A .
2
зв інтK 2ma 221a  22a … … Ma

… … … … … … … … 

iA .зв інт
iK iMa1ia  2ia  … ima … 

… … … … … … … … 

LA .зв інт
LK 1La  2La … Lma … LMa

На основі аналізу значень коефіцієнтів 

зв’язності повідомлень зв
ijK  у загальному масиві

інформаційних повідомлень  визначаються 

зв’язані за інформаційними ознаками повідомлення, 

у яких коефіцієнт зв’язності 

0П

зв
ijK  більший за поро-

гове значення зв
порK , а інші вибраковуються. Поро-

гове значення зв
порK  може бути фіксованим, визна-

чене експертним шляхом, або змінним, що визнача-
тиметься як відсоток від максимального значення 
зв
ijK  матриці коефіцієнтів зв’язності повідомлень.

Зв’язані повідомлення, що відібрані, утворю-
ють масив зв’язаних інформаційних повідомлень 

звП , який матиме вигляд, що наведений у табл. 3 та 

матиме розмірність ( 1звN M )  . Масив звП  скла-

дається з коефіцієнтів зв’язності .зв і
kK нт , k L ,

окремих повідомлень зв
kA  та його інформаційні оз-

наки : kma

.
0{ } ( ,{ }зв зв зв інт

зв k k k kmП A A K a   ) ,  

k L , 1,m M . 

Масив зв’язаних інформаційних повідомлень 

звП  формується на основі алгоритму, який склада-

ється з декількох кроків.  
На першому кроці алгоритму настроюються 

параметри, а саме масив зв’язаних інформаційних 
повідомлень звП  обнуляється, індексам присвою-

ють наступні значення 1i  , , а значення кіль-

кості зв’язаних елементів обнуляється 

2j 

0звN  .  
На другому кроці алгоритму з матриці коефіці-

єнтів зв’язності повідомлень зчитуються значення 

коефіцієнту зв’язності зв
ijK  та перевіряється вико-

нання умови зв
ijK  зв

порK . Якщо умова виконується,

то наступним є третій крок. В іншому випадку ви-
конується четвертий крок.  

На третьому кроці алгоритму перевіряється на-
явність інформаційних повідомлень iА  та jA  в ма-

сиві звП . Якщо повідомлення відсутні в масиві 

звП , то вони вносяться до нього. До масиву звП  

переносяться дані коефіцієнтів зв’язності повідом-

лення .зв і
iK нт  ( .зв інт

jK

ima

) та інформаційні ознаки цьо-

го повідомлення  ( ), jma 1,m M . Лічильник 

кількості зв’язаних інформаційних повідомлень змі-
нюється за виразом: 

http://www.hups.mil.gov.ua/periodic-app/journal/nitps/2019/2
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2, , ;

,1,
,

, , .

зв зв
i j зв

зв зв i

;

зв j звзв

i зв j зв

зв зв
i j зв

N N якщо А А П

якщо А П А ПN N
N

або А П А П

N N якщо А А П

   

      


 

На четвертому кроці алгоритму здійснюється 
перехід до наступного стовпця -го рядку масиву 

зв’язаних інформаційних повідомлень 

i

звП . Значен-

ня стовпця визначається за виразом: 

1, ;

2, .

j якщо j L
j

i якщо j L

 
   

Якщо значення стовпця не перевищує макси-
мально можливе , то виконується другий крок 

алгоритму, в іншому випадку виконується наступ-
ний крок.  

j L

На п’ятому кроці алгоритму здійснюється пе-
рехід до наступного рядка масиву зв’язаних інфор-
маційних повідомлень звП . Значення рядка визна-

чається за виразом: 
1i i  . 

Якщо значення рядка менше максимального i L , 
то виконується крок номер два, інакше виконання 
алгоритму закінчується. Масив зв’язаних інформа-
ційних повідомлень звП  вважається заповненим та 

матиме розмірність  (де ( 1звN M  ) звN  –

 кількість рядків, яка визначає кількість зв’язаних 
елементів;  –  кількість стовпців): ( 1M  )

).
0{ } ( ,{ }зв зв зв інт

зв k k k kmП A A K a   ,  

1, звk N , 1,m M . 

На наступному етапі методичного підходу про-
понується методом експертного оцінювання (напри-
клад, за шкалою Т. Сааті) визначити коефіцієнти 
важливості інформаційних ознак повідомлень mK , 

значення яких нормуються в інтервалі , тобто 

виконується умова: 

[0,1]

1

1
M

m
m

K


 .

Коефіцієнти важливості інформаційних ознак 
повідомлень можуть бути представлені у таблично-
му вигляді (табл. 4). 

Таблиця 4 
Коефіцієнти важливості інформаційних ознак  

повідомлень 

Інформаційна 
ознака 1a  2a … ma … Ma

Коефіцієнт 
важливості  lK 2K  … mK  … MK

Отримані коефіцієнти важливості інформацій-
них ознак повідомлень mK  дозволяють провести 

ранжування інформаційних ознак повідомлень і ви-
значити інформаційні повідомлення з найбільшими 
коефіцієнти важливості інформаційних ознак.  

Коефіцієнт важливості -го інформаційного 

повідомлення 

k
вп
kK  на основі коефіцієнтів важливос-

ті інформаційних ознак цього повідомлення визна-
чається за виразом: 

1

M
вп
k m

m
kmK K a


  , 1, звk N , 

де     – інформаційна ознака k -го повідомлення; kma

k  – порядковий номер повідомлення; 
m  – порядковий номер інформаційної ознаки. 
Значення коефіцієнту важливості інформацій-

ного повідомлення вп
kK  знаходиться в інтервалі

. [0,1]

Інформаційні повідомлення з найбільшими 
значеннями коефіцієнту важливості інформаційного 

повідомлення вп
kK  можуть бути віднесені до ядра

відповідного кластера повідомлень. 
Повідомлення, що мають найбільші інтегральні 

показники важливості вп
kK  у відповідних кластерах

і максимальні інтегровані коефіцієнти зв’язності 

повідомлень .зв інт
kK , можна вважати центрами від-

повідних кластерів. 
Це дозволяє визначити найбільш важливі та 

інформативні інформаційні повідомлення, з яких 
потрібно розпочинати аналіз та видалити повідом-
лення, що не віднесені до даного кластеру. 

Аналіз кластерів інформаційних повідомлень, 
на відміну від аналізу окремих повідомлень, дозво-
ляє виявити ознаки проведення ІПсО (здійснення 
інформаційно-психологічного впливу). Такими оз-
наками можуть бути:  

– зміст інформації;
– спрямованість інформації (виявлення цільової

аудиторії та її характеристика); 
– наявність посилань на джерела інформації в

інформаційних матеріалах; 
– динаміка представлення інформаційних мате-

ріалів (інтенсивність); 
– факти комплексування інформації по різним

інформаційним каналам (масованість) (телебачення, 
радіомовлення, преса, Інтернет, слухи та ін.); 

– використання спеціальних прийомів і підхо-
дів (психотехнік); 

– співпадіння за часом із зламами інформацій-
ної політики цільової аудиторії та із суспільно зна-
чущими фактами (датами, подіями); 

– опитування представників цільової аудиторії
(усно, в Інтернеті) тощо. 
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Висновки 

Запропонований методичний підхід до класте-
ризації інформаційних повідомлень, що забезпечує 
паралельне виконання першого та другого етапів 
циклу Дж. Бойда при організації протидії негатив-
ному інформаційно-психологічному впливу против-
ника. У методичному підході реалізовані методи 

експертного оцінювання, кластерного аналізу, теорії 
множин і матриць, що дозволяє виділити із загаль-
ного масиву інформаційних повідомлень певний 
кластер, визначити ядро і центр кластеру, оцінити 
зв’язність повідомлень у кластері і, у подальшому, 
формувати пропозиції щодо нейтралізації негатив-
ного інформаційно-психологічного впливу інфор-
маційних повідомлень для кожного з кластерів. 
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МЕТОДИЧЕСКИЙ ПОДХОД К КЛАСТЕРИЗАЦИИ ИНФОРМАЦИОННЫХ СООБЩЕНИЙ В ХОДЕ  
ПРОТИВОДЕЙСТВИЯ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКИМ ВОЗДЕЙСТВИЯМ ПРОТИВНИКА 

Г.В. Певцов, С.В. Залкин, С.А. Сидченко, К.И. Хударковский 

В статье предложен методический подход к кластеризации информационных сообщений, использование которо-
го при выполнении мероприятий по противодействию информационно-психологическим воздействиям противника по-
зволит ускорить выполнение цикла Джона Бойда (петли OODA – Observation, Orientation, Decision, Action). Для ускоре-
ния цикла OODA предложено параллельное выполнение первого и второго его этапов. Методический подход реализует 
методы экспертного оценивания, кластерного анализа, теории множеств и матриц и позволяет выделить из общего 
массива информационных сообщений (месседжей) необходимый кластер, определить ядро и центр кластера, оценить 
связность сообщений в кластере и определять, в дальнейшем, способы нейтрализации негативного информационно-
психологического воздействия информационных сообщений (месседжей) для каждого из кластеров. 

Ключевые слова: информационное сообщение, информационно-психологическое воздействие, информационно-
психологическая операция, кластер, цикл Бойда, OODA, Observation–Orientation–Decision–Action. 

METHODOLOGICAL APPROACH TO CLUSTERIZATION OF INFORMATION MESSAGES DURING 
COUNTERACTION OF INFORMATION AND PSYCHOLOGICAL INFLUENCE OF THE OPPONENT 

H. Pievtsov, S. Zalkin, S. Sidchenko, K. Khudarkovskij  

The article proposes a methodical approach to the clustering of information messages, the use of which during the imple-
mentation of measures to counter the informational and psychological effects of the enemy will allow to accelerate the implemen-
tation of the cycle of John Boyd (loop OODA - Observation, Orientation, Decision, Action). To accelerate the OODA cycle, par-
allel execution of the first and second stages - Observation and Orientation - is proposed. In this case, clustering of information 
messages (messages) is proposed to be implemented immediately after their receipt. Methods of expert evaluation, cluster analy-
sis, theory of sets and matrices are implemented in the methodical approach, which allows to select a cluster from a common 
array of information messages, to determine the core and center of the cluster, to evaluate the connectivity of messages in the 
cluster, and, in the future, to formulate proposals for the neutralization of the negative informational and psychological impact of 
information messages for each cluster. 

The methodological approach involves several stages. So, in each of the incoming information messages, the presence of 
certain information features is checked. The coefficients of communication of information messages are determined with each 
other and the integrated connection coefficient of each message from the general mass of information messages is calculated. On 
the basis of the analysis of the integrated connection coefficients, the messages bound by the information features are deter-
mined. The expert estimation method determines the coefficients of the importance of the informational signs of messages. Infor-
mation messages with the highest values of these coefficients refer to the kernel of the corresponding message cluster. Messages 
that have the largest integral indexes of importance in the respective clusters and the maximum integrated message factor ratios 
are considered to be the centers of the corresponding clusters. The approach allows you to identify the most important and in-
formative informational messages from which it is necessary to start analysis and delete those messages that are not assigned to 
this cluster. This will allow at an early stage to identify the signs of the implementation of information and psychological effects 
of the enemy, determine the orientation of these information messages and immediately "reject" messages that are not threat-
ened. 

Keywords: informational message, informational and psychological influence, informational and psychological operation, 
cluster, Boyd cycle, OODA, Observation–Orientation–Decision–Action. 
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