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В условиях перехода к е-обществу количество ежедневно генери-
руемой информации растет стремительными темпами, при этом 
оценивать ее качество и достоверность становится все сложнее. 
Это ведет к формированию повышенного спроса на методы и мо-
дели оценки доверия как к источникам информации, так и к самой 
информации. К понятию доверия в последние годы обращались 
ученые из различных научных сфер – психологии, социологии, эко-
номики, информатики. Однако, несмотря на растущее количество 
научных публикаций в данном направлении, исследования остают-
ся фрагментарными и не дают целостного представления об осо-
бенностях формирования и распространения доверия в обществе. 
Новое междисциплинарное направление – анализ данных социаль-
ных медиа, в рамках которого исследуются профили и поведение 
пользователей онлайновых социальных сетей, – охватывает такие 
области как машинное обучение, искусственный интеллект, ви-
зуализация данных, алгоритмы поиска информации, лингвисти-
ка и масштабные вычисления. Принимая во внимание тот факт, 
что пользователями социальных сетей сегодня является более 
четверти населения планеты, социальные данные представляют 
собой репрезентативный срез общества и могут составить осно-
ву для построения и верификации моделей оценки доверия.  
Целью исследования является проверка теоретических предполо-
жений моделей оценки доверия на основе анализа поведения поль-
зователей и структуры социальных сетей. В статье проанализиро-
вано распределение пользователей, их сообщений, друзей и групп, 
описаны нетипичные примеры. В результате кластеризации 
пользователей идентифицированы типы их поведения: выявле-
ны кластера «писателей», «распространителей» информации и ее 
потребителей – «читателей», а также кластер «малоактивных» 
пользователей. Анализ кластеров показал, что зачастую генерато-
ры контента не являются основным каналом распространения ин-
формации, что противоречит теоретическим предположениям мо-
дели оценки доверия. Однако исследование структуры неявных 
связей между агентами свидетельствует в пользу гипотезы о том, 
что наиболее активно пишущие пользователи имеют наибольшее 
число контактов и пользуются наибольшим доверием.   
Ключевые слова: онлайновые социальные сети (ОСС), модели 
оценки доверия, типы поведения пользователей, карты Кохонена, 
структура сети, графовые модели. 
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В умовах переходу до е-суспільства кількість інформації, що ге-
нерується щодня, зростає швидкими темпами, при цьому оціню-
вати її якість і достовірність стає все складніше. Це веде до фор-
мування підвищеного попиту на методи та моделі оцінки довіри 
як до джерел інформації, так і до самої інформації. До поняття 
довіри останніми роками зверталися вчені з різних наукових 
сфер – психології, соціології, економіки, інформатики. Однак, не-
зважаючи на зростаючу кількість наукових публікацій у даному 
напрямку, дослідження залишаються фрагментарними та не да-
ють цілісного уявлення про особливості формування та поши-
рення довіри в суспільстві. 
Новий міждисциплінарний напрямок – аналіз даних соціальних ме-
діа, в рамках якого досліджуються профілі та поведінка користува-
чів онлайнових соціальних мереж, – охоплює такі області як ма-
шинне навчання, штучний інтелект, візуалізація даних, алгоритми 
пошуку інформації, лінгвістика та масштабні обчислення. Беручи 
до уваги той факт, що користувачами соціальних мереж сьогодні є 
понад чверть населення планети, соціальні дані представляють со-
бою репрезентативний зріз суспільства та можуть скласти основу 
для побудови та верифікації моделей оцінки довіри. 
Метою дослідження є перевірка теоретичних гіпотез моделей 
оцінки довіри на основі аналізу поведінки користувачів і струк-
тури соціальних мереж. У статті проаналізовано розподіл корис-
тувачів, їх повідомлень, друзів і груп, описані нетипові приклади. 
В результаті кластеризації користувачів ідентифіковані типи їх 
поведінки: виявлено кластери «письменників», «розповсюджу-
вачів» інформації та її споживачів – «читачів», а також кластер 
«малоактивних» користувачів. Аналіз кластерів показав, що най-
частіше генератори контенту не є основним каналом поширення 
інформації, що суперечить теоретичним припущенням моделі 
оцінки довіри. Однак дослідження структури неявних зв’язків 
між агентами свідчить на користь гіпотези про те, що ті користу-
вачі, які найбільш активно пишуть, мають найбільше число кон-
тактів і користуються найбільшою довірою. 
 

Ключові слова: онлайнові соціальні мережі (ОСМ), моделі оцінки 
довіри, типи поведінки користувачів, карти Кохонена, структура 
мережі, графові моделі. 
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The amount of daily generated information is growing at a catas-
trophic rate while assessing its quality and reliability becomes more 
and more difficult. This leads to an increase in demand for methods 
and models of trust evaluation both to sources of information and to 
information itself. Scientists from various fields – psychology, 
sociology, economics, and computer science – dealt with the concept 
of trust in recent years. However, despite the growing number of 
scientific publications in this field, the relevant studies are fragmented 
and there is not yet a holistic understanding of the topic. 
A new interdisciplinary area – Social Media Mining, which studies 
social networks structures, users’ profiles and their behavior, spans 
areas such as machine learning, graph mining, information retrieval, 
knowledge-based systems, linguistics, common-sense reasoning, 
natural language processing and big data computing. Taking into 
account the fact that more than a quarter of the world population are 
users of several online social networks, social data are fully 
representative cross-section of society and can be the basis for the 
design and verification of trust models. 
The purpose of the study is to examine the theoretical assumptions of 
trust models based on an analysis of users behavior and the structure 
of social networks. The article examines the distribution of users, 
their messages, friends and groups, describes atypical examples. Users 
clustering allowed identifying the types of their posting behavior: 
identified the clusters of “writers”, “distributors” of information and 
its consumers – “readers”, as well as a cluster of “low-active” users. 
Analysis of clusters showed that content generators are not the main 
channel for diffusion of information, which contradicts the theoretical 
assumptions of trust model. However, a study of the implicit 
relationships structure confirms the hypothesis that “writers” have 
the largest number of contacts and are most trusted. 
 
Key words: online social network (OSN), trust evaluation model, users 
posting behavior, Kohonen map, network structure, graph model. 
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Введение 
 

В результате развития информационных технологий сегодня 
более 80 % населения развитых стран имеют доступ в интернет. 
Сеть стала новой площадкой для делового и дружеского обще-
ния, основным источником политических, культурных и научных 
новостей, средством осуществления коммерческих сделок и вза-
имодействия с органами государственной власти.  

В основе успешного взаимодействия между агентами сети 
лежит доверие между сторонами. Однако, если раньше оно бази-
ровалось на легко проверяемой информации (в условиях, когда 
информационные потоки были относительно скудными, выводы 
можно было сделать на основе физического контакта, перепрове-
рить информацию через третьих лиц), сегодня верификация вхо-
дящей информации становится все более и более сложной зада-
чей, все труднее становится принимать решения о том, каким 
источникам доверять, а каким – нет. Таким образом, в последние 
10–15 лет сформировался новый спрос на методы анализа инфор-
мации и механизмы формирования доверия. Он породил предло-
жение со стороны научного сообщества, понятие доверия исследо-
валось в психологии, социологии, экономике, информатике. 

Анализ данных социальных медиа, в рамках которого иссле-
дуются профили и поведение пользователей социальных сетей, 
также вырос из этой новой потребности. Он сочетает в себе такие 
дисциплины, как структурный анализ сетей, управление мульти-
медиа, аналитика социальных медиа, анализ трендов и мнений, 
машинное обучение, искусственный интеллект, визуализация 
данных, алгоритмы поиска информации, теория систем, основан-
ных на знаниях, лингвистика и масштабные вычисления. Учиты-
вая, что более четверти населения планеты являются пользовате-
лями онлайновых социальных сетей (число агентов Facebook 
превысило два миллиарда), можно утверждать, что накоплен-
ные (и регулярно обновляемые) социальные данные о предпоч-
тениях и поведении пользователей могут выступать основой для 
построения и верификации моделей оценки доверия, анализа 
процессов его формирования и распространения. 

 
Понятие, свойства и типы доверия 
 

Понятие доверия исследовалось в различных науках. В психо-
логии под доверием понимается состояние агента, когда доверя-
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ющий принимает риск на основании позитивных ожиданий отно-
сительно намерений доверителя [4, 28, 29, 31]. В социологии и 
экономике доверие определяется как субъективное ожидание до-
веряющего относительно будущего поведения доверителя [9, 23, 
24]. В информатике доверие рассматривается с точки зрения 
«пользователя» и «системы» [22].  

Во всех дисциплинах отношение доверия имеет два важных 
аспекта: риск и взаимозависимость [8, 28, 37]. Источником риска 
является неопределенность в отношении намерений другой сто-
роны. Взаимозависимость обусловлена тем, что интересы обеих 
сторон связаны и не могут быть достигнуты без полагания друг 
на друга. Кроме того, доверие имеет следующие свойства:  

 зависимость от контекста,  
 динамичность – доверие может увеличиться или умень-

шаться с новым опытом (основанном на результатах взаимодейс-
твий или наблюдений) [32],  

 распространяемость – аналогично феномену распростра-
нения информации «из уст в уста» [1],  

 нетранзитивность – потеря достоверности заключений 
вследствие увеличения их информативности [39],  

 комбинаторность – возможность формирования доверия 
на основе мнений различных агентов, зачастую напрямую не свя-
занных с данным,  

 субъективность,  
 асимметричность – один агент может доверять другому 

больше, чем второй доверяет первому,  
 самоусиление (положительная обратная связь) – агенты 

склонны к усилению взаимодействия с теми, кому они уже доверяют,  
 чувствительность – доверие требует много времени для 

формирования, но достаточно одного негативного события, что-
бы его полностью уничтожить [24]. 

Шерхан [21] рассматривает следующие типы доверия:  
 расчетное доверие (на основе дилеммы заключенного) 

определяется исходя из предположения о максимизации выгоды 
доверителя [36];  

 реляционное доверие формируется в результате повторных 
взаимодействий между доверителем и доверяющим;  

 эмоциональное доверие возникает в результате ощущения 
безопасности и комфорта в отношении доверителя [15];  
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 когнитивное доверие основывается на рациональном пове-
дении агентов [15],  

 институциональное доверие обеспечивает среду, которая 
поощряет сотрудничество между членами и наказывает «безби-
летников» [17],  

 диспозициональное доверие основано на предположении, 
что в течение жизни человек развивает обобщенные ожидания 
относительно достоверности поведения других людей [28]. 

 

Опыт моделирования доверия 
 

Для моделирования доверия используются статистические и 
эвристические методы, методы машинного обучения и анализа 
поведения агентов. С использованием статистических методов 
для оценивания доверия разработаны модели на основе байесов-
ских систем [14, 23], в рамках машинного обучения – модели ис-
кусственных нейронных сетей и сетей Маркова [21, 31]. Эврис-
тические модели использовались для оценки репутации агентов 
[13]. В поведенческих моделях рассмотрены характер взаимодей-
ствия и способы распространения информации [1].  

Для исследования доверия в социальных сетях разработаны 
модели на основе: 1) структуры сети (графовые модели), 2) пове-
дения агентов, 3) гибридные модели. 

Графовые модели, как правило, основаны на концепции «сети 
доверия» или FOAF (friend-of-a-friend) [10]. Также на основе 
структуры сети разрабатывались гравитационные модели дове-
рия [20]. В графовой модели доверия Баскенса [7] рассматрива-
лась гипотеза, что создатели контента имеют более высокий уро-
вень доверия.  

Для прогнозирования доверия Лиу предложил использовать 
шаблоны поведения пользователей [18]. Непал [25] разработал 
модель, в которой оценка доверия проводится на основе популя-
рности (числа друзей) и участия (как часто агент посещает сайты, 
сколько сообщений он читает и комментирует). Адали [1] оцени-
вал доверие на основе следующих факторов: общение (насколько 
долго и/или как часто два агента взаимодействуют друг с другом) 
и распространение (передается ли информация, полученная от 
одного агента, к другим). 

Кроме того, в рамках этого направления исследовались вопро-
сы создания и распространения информации. Ранние работы бы-
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ли сфокусированы на поведении пользователей в блогах и изуча-
ли информационные эпидемии с использованием классической 
модели диффузии инноваций. Кумар [16] исследовал «взрывной 
характер» блогов, анализируя эволюционирующую структуру 
ссылок. Грюль [11] изучал проблему распространения тем из 
блога в блог, основываясь на анализе текстов, а не гиперссылок. 
Гуо [12] выявил ежедневные и еженедельные шаблоны поведе-
ния, исследуя две группы пользователей – активных и пассив-
ных. Бамсук [6] также исследовал временные характеристики по-
ведения агентов, сравнивая блогосферу и Twitter, коммерческие и 
некоммерческие блоги. Папагелис [17] анализировал связь между 
индивидуальным поведением и социальным влиянием. Лю [13] 
прогнозировал поведение пользователя на основе анализа кли-
ков, Сюй [21] – на основе «горячих» новостей, репостов друзей и 
интересов пользователя, указанных в профиле. Роман [27] пред-
ложил стохастическую модель, основанную на психологии при-
нятия решений. 

В гибридных моделях доверия рассматриваются оба аспекта – 
и структура графа, и взаимодействия внутри сети. В таких моде-
лях оценка явного доверия делается на основе сетевой структуры, 
тогда как оценка неявного доверия – на основе взаимодействий 
пользователя в сети. В рамках данного подхода Трифуновичем 
[34] предложена модель оппортунистической сети. 

 

Цель и задачи исследования 
 
В данной работе использован гибридный подход. Однако при 

разработке моделей мы будем исходить, в первую очередь, не из 
теоретических предположений, а из структуры и содержания 
данных.  

Целью исследования является проверка теоретических пре-
дположений моделей доверия на основе анализа поведения 
пользователей и структуры онлайновой социальной сети. Для 
ее достижения в работе были поставлены и решены следующие 
задачи: 

 проанализировать профили пользователей социальной сети, 
проживающих в целевом регионе, а также контент, ими генери-
руемый; 
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 выявить пользователей, проявляющих активность в рамках 
определенной тематики; 

 определить типы поведения этих пользователей; 
 исследовать связи между пользователями; 
 оценить уровень доверия к тематическому контенту и гру-

ппам пользователей, его формирующим. 
 

Сбор и подготовка данных 
 
Исследование построено на основе анализа 248 тыс. профилей 

пользователей одной из самых популярных (до недавнего време-
ни) в отечественном сегменте социальных сетей «ВКонтакте», а 
также контенте – сообщениях и комментариях – этих пользовате-
лей. Собранная база данных включает следующие записи: 

 идентификатор пользователя; 
 список друзей пользователя; 
 список групп, в которых состоит пользователь; 
 открытые сообщения пользователя (посты и комментарии). 
На первом этапе исследования набор данных был очищен от 

неинформативных сообщений: 
 которые не содержали текстовой информации (а лишь ссыл-

ки, изображения, аудио и т. п.); 
 язык которых не соответствовал анализируемому (для иден-

тификации постов на русском языке использовалась библиотека 
poliglot языка python). 

Затем, используя модуль tokenizer библиотеки nltk python, в 
сообщениях пользователей были выделены отдельные слова и 
удалены посторонние символы (знаки препинания, смайлики и 
т.п.). На основе библиотеки pymorphy2 слова были лемматизиро-
ваны, все буквы в словах переведены в нижний регистр.  

 

Частотные характеристики выборки 
 
После предварительной подготовки для каждого пользователя 

были рассчитаны его характеристики и число постов на заданную 
тему. В результате была сформирована таблица следующего вида 
(табл. 1). 



НЕЙРО-НЕЧІТКІ ТЕХНОЛОГІЇ МОДЕЛЮВАННЯ В ЕКОНОМІЦІ 2017, № 6 

 

 76 

Таблица 1 

ФРАГМЕНТ ДАННЫХ БАЗЫ ВК 

Идентификатор 
Число 
друзей 

Число  
групп 

Число 
постов 

Число пос-
тов  

друзей 

Число 
постов, 
тема 1 

… 
Число 

постов, 
тема 5 

195269137 49 3 992 1439 138  61 

187704426 53 10 949 62 109  39 

17241807 193 1 925 593 95  20 

35833523 332 1 789 726 82  13 

906761 300 3 773 291 356  48 

23419701 273 4 754 55 104  31 

51258489 536 10 735 754 158  31 

 
Распределение числа друзей пользователей сети описывается, 

как и большинство распределений в Интернет [1], степенным за-
коном, как показано на рис. 1. При этом более чем у четверти 
пользователей друзей нет, около трети имеет от пятидесяти до 
ста друзей, почти 7 % – тысячники. 

 

 

Рис. 1. Распределение числа друзей пользователя 
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Анализ показал, что две трети пользователей подписаны не 
более чем на пять групп, из них более 40 % вообще не состоят в 
тематических группах. 

 

 

Рис. 2. Распределение числа групп, в которых состоит пользователь 

Распределение общего числа постов имеет очень длинный 
хвост, для анализа которого пользователи, написавшие более 
50 000 постов, были сгруппированы в один бин. На рис. 3 видим, 
что около одного процента пользователей не написали ни одного 
поста за исследуемый период, примерно столько же написало бо-
лее 50 тысяч. Оба числа свидетельствуют о нетипичном поведе-
нии пользователей. 

 

Рис. 3. Распределение общего числа постов пользователя 



НЕЙРО-НЕЧІТКІ ТЕХНОЛОГІЇ МОДЕЛЮВАННЯ В ЕКОНОМІЦІ 2017, № 6 

 

 78 

При этом на заданную тему в течение исследуемого периода 
почти половина пользователей написали от 500 до 1000 постов, в 
то же время лишь чуть меньше 4 % не написали вообще ничего 
(рис. 4).  

 

 

Рис. 4. Распределение числа тематических постов пользователя 

Это распределение также имеет длинный хвост, анализ кото-
рого показал, что примерно 5 % пользователей написали более 
двух тысяч тематических постов за исследуемый период, что вы-
зывает подозрение об их ангажированности. Принимая во внима-
ние, что некоторые пользователи размещали посты 5–10 раз в 
день, можно предположить, что эта деятельность являлась для 
них своеобразной работой. 

Как показало предварительное исследование, часть пользова-
телей имеет колоссальное количество друзей, некоторые состоят 
в большом числе групп, некоторые размещают большое число 
собственных постов или сообщений друзей. В связи с этим, а та-
кже опираясь на теоретические предположения моделей оценки 
доверия, может быть поставлен ряд вопросов для достижения це-
лей нашего исследования: 

 состоят ли в группах те пользователи, у кого много друзей; 
 много ли друзей у тех, кто много пишет; 
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 все ли темы создаются идентичным образом (например, за 
счет написания постов или ре-постов от друзей / из групп). 

Для ответа на эти вопросы была проведена идентификация 
типов поведения пользователей ОСС.  

 

Анализ типов поведения пользователей 
 

Для выявления и описания типов поведения были использова-
ны методы кластеризации (в частности карты Кохонена, позво-
ляющие выявлять скрытые закономерности в данных).  

В качестве параметров кластеризации были выбраны следу-
ющие: 

 количество друзей; 
 количество тематических постов; 
 количество тематических групп, в которых состоит пользо-

ватель; 
 количество тематических постов на стенах друзей пользо-

вателя. 
После серии экспериментов с фрагментом базы данных сети 

ВКонтакте был получен набор карт, представленный на рис. 5. 

 

Рис. 5. Набор карт Кохонена, описывающих поведение пользователей 
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Анализ профилей представленных на рис. 5 кластеров 
(табл. 2) позволил описать следующие типы контент-поведения 
пользователей: «писатели», «распространители», «читатели» и 
«малоактивные». 

Таблица 2 
ТИПЫ ПОВЕДЕНИЯ ПОЛЬЗОВАТЕЛЕЙ, % 

Кластер 
Число  
друзей 

Число 
групп 

Число 
постов 

Число постов 
друзей 

Писатели (7,2 %) 31  31  71  33  

Распространители (8,3 %) 13  50  12  12  

Читатели (13,4 %) 48  13  10  49  

Малоактивные (71,1 %) 7  6  8  6  

 

Рассмотрим особенности кластеров. Чуть более семи процен-
тов пользователей составили кластер «писателей». Хотя этот 
кластер самый маленький, его участники генерируют основной 
контент по заданной тематике. Кроме того, они чаще других ос-
тавляют комментарии.  

Следующим по численности является кластер «распространи-
телей» (около 8 %) – это пользователи с наибольшим количест-
вом ре-постов из тематических групп. В отличие от других поль-
зователей, у них мало друзей, они сосредоточены на сборе 
информации из тематических групп и ее дальнейшем распрост-
ранении. 

Среди людей, которые активно интересуются данной темой, 
наиболее многочисленным является кластер «читателей» (13 %), 
новостные ленты которых состоят из сообщений друзей. В отли-
чие от «распространителей», они ориентированы скорее на пот-
ребление информации, чем на ее распространение. 

Хотя большинство пользователей ВКонтакте (более 70 %) 
оказались слабо заинтересованы в исследуемой тематике (они и 
писали, и читали, и ре-постили относительно редко), однако не-
которую активность в рамках тематики они все же продемонст-
рировали, отчего и попали в общий список. А значит, их можно 
рассматривать как потенциальную аудиторию. 

Идентифицированные типы поведения графически представ-
лены на рис. 6. 
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Рис. 6. Характеристики ядер кластеров 

Анализ поведения пользователей показал, что у основных ге-
нераторов контента, составивших кластер «писателей», не самое 
большое число друзей, что противоречит предположениям моде-
лей оценки доверия. Поэтому для дальнейшего исследования бы-
ло решено проанализировать граф связей пользователей.  

 
Анализ структуры сети  
 
Для построения графа связей между пользователями были 

протестированы следующие гипотезы: 
 связь между пользователями есть, если они дружат между 

собой в соцсетях (прямая связь), при этом сила связи определяет-
ся количеством общих друзей; 

 связь между пользователями есть, если они имеют ненуле-
вое количество общих друзей, но дружить друг с другом не обя-
заны (связь через друзей). 

После ряда экспериментов с разными видами связей установ-
лено, что соединение типа «связь через друзей» является более 
информативной с точки зрения формирования групп: выделились 
неявные группы пользователей, соответствующие исследуемым 
темам. На рис. 7 представлены графы связей пользователей в ра-
зрезе тем (рис. 7а) и кластеров (рис. 7б). Здесь размер маркера 
соответствует числу связей. 
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а)  

 

б) 

Рис. 7. Графы связей пользователей в разрезе: а) тем, б) кластеров  
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Анализ структуры сети, в которой реализовано соединение 
«связь через друзей», показал, что в этом случае мы снимаем вы-
явленное выше противоречие с моделью оценки доверия Баскен-
са: действительно, при таком подходе вершины, соответствую-
щие пользователям, составившим кластер «писателей», являются 
самыми значительными. Приведенная графовая модель позволяет 
выявить пользователей, пользующихся наибольшим доверием 
(пять центральных вершин графа). 

Кроме того, на рис. 7 мы видим, что темы по кластерам расп-
ределены неравномерно. Детальный анализ показал, что лишь 
малоактивные пользователи интересуются темой 2, что можно 
видеть на рис. 8. В целом, интерес к этой и пятой теме одинаково 
низок как со стороны «писателей», так и среди «читателей» и 
«распространителей». 

 

Рис. 8. Тематический срез кластеров 

Выводы 
 

В работе предложен комплекс моделей оценки доверия на ос-
нове анализа поведения пользователей и структуры онлайновых 
социальных сетей. В результате кластеризации агентов с исполь-
зованием сетей Кохонена идентифицированы и описаны типы 
их поведения: выявлены кластера «писателей», «распространи-
телей» информации и ее потребителей – «читателей», а также 
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кластер «малоактивных» пользователей. Анализ показал, что хо-
тя кластер «писателей» является самым малочисленным, именно 
эти пользователи генерируют основную часть контента. Однако, 
вопреки теоретическим предположениям модели оценки доверия, 
друзей у пользователей этого кластера не так много, как можно 
было бы ожидать. При этом, исследование структуры неявных 
контактов между агентами на основе графовой модели, в которой 
реализована «связь через друзей», свидетельствует в пользу ги-
потезы о том, что «писатели» имеют наибольшее число контак-
тов и пользуются наибольшим доверием. Анализ кластеров в ра-
зрезе тем свидетельствует о неравномерном распределении 
активности пользователей и наводит на размышления об искус-
ственно создаваемом интересе к некоторым из них. Этот вопрос 
нуждается в дальнейшем исследовании. 
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