
 
Випуск 217. Том 229 

 

 14

УДК 519.21:519.172.1 
Кравчук В. В. 

 
 

ВИКОРИСТАННЯ BOOLEAN LOGIC DRIVEN 
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ДЛЯ ПОБУДОВИ МОДЕЛЕЙ АТАК НА 
ІНФОРМАЦІЙНІ СИСТЕМИ 

 
 

У статті показано можливості та переваги нового формалізму, названого 
«Boolean logic driven markov processes», і те, як можливо використати його при 
розв’язанні задач, пов’язаних із захистом комп’ютерних систем критичної 
інфраструктури. 

Ключові слова: дерева відмов, дерева подій, критично важлива інфраструктура, 
Маркові процеси, BDMP. 

 
В статье показано возможности и преимущества нового формализма, 

который был назван «Boolean logic driven markov processes», и то, как возможно 
использовать его при решении задач, связанных с защитой компьютерных 
систем критической инфраструктуры. 

Ключевые слова: деревья отказов, деревья событий, критически важная 
инфраструктура, Марковские процесы, BDMP.  

 
This article shows possibilities and advantages of the new formalism, which named 

«Boolean logic driven markov processes» and how we can use it to solve problems with 
defense computer systems of critical infrastructure. 
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Постановка проблеми. Збільшення обчилю-

вальних можливостей сучасної техніки дозволяє 
використовувати інформаційні системи в галузях, 
які є критично важливими для суспільства. Це 
робить питання їх захисту від неправомірних дій 
актуальним та вимагає розробляти нові методи 
побудови моделей для більш точного відображення 
процесів у системі. Для більш точного представлення 
об’єкту моделювання слід використовувати як 
статичні, так і динамічні моделі. В об’єктах 
інформаційних систем наявні постійні елементи, 
якості яких змінюються з часом. Найкращим 
вирішенням проблеми буде об’єднання найбільш 
оптимальних підходів вирішення задач моделювання 
статичних та динамічних об’єктів. 

Аналіз досліджень і публікацій. У зв’язку з 
виникненням задач, у яких потрібно вико-
ристовувати моделювання за допомогою статичних 
дерев відмов та динамічних ланцюгів Маркова, 
виникла необхідність пошуку компромісу. Одним 
зі способів вирішення є метод моделювання 
BDMP. Він дозволяє моделювати та отримувати 
результати моделювання для моделей, що 
еквівалентні дуже великим ланцюгам Маркова. 

Метою даної статті є дослідження формалізму 
«Boolean logic driven markov processes» із метою 
побудови моделі атаки на сервер об’єкта критичної 
інфраструктури, аналіз його переваг перед 
існуючими методами формалізації. 

Виклад основного матеріалу. BDMP 
(BOOLEAN LOGIC DRIVEN MARKOV 
PROCESSES) – це метод формалізації, що дозволяє 
поєднати можливості дерев відмов і Марківських 
моделей. Він дає можливості аналітику побудувати 
моделі, які дозволяють досягнути точності мереж 
Петрі та включають у себе чіткі виміри для оцінки 
надійності, яку можливо виміряти. Використовувати 
моделювання BDMP можна для підтримки систем 
різного призначення, для аналізу та виявлення 
вразливостей, у тому числі він добре підходить 
для аналізу захищеності систем критично важливої 
інфраструктури. 

Місце BDMP серед сучасних методів 
моделювання. Розглянемо сучасний підхід 
вирішення задачі моделювання систем аналізу 
захищеності, що має назву «побудова дерев подій». 
Існує два типи [1] формування дерев подій (рис. 1), 
відповідно, зв’язування дерев за несправностями і 
зв’язування дерев за подіями. Зв’язування дерев за 
подіями призводить до виникнення більшого числа 
дерев, ніж зв’язування дерев за несправностями. Це 
пов’язано з необхідністю додавання загальних 
подій що відповідають компонентам або системам 
підтримки, розміщених на двох або більше 
компонентах систем основного призначення (front 
line), що забезпечують основні функцій безпеки. 
Завдяки опису цих загальних подій на front line 
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системи вразливість змодельована і кількісно 
визначена до певної ситуації для загальнодоступних 
компонентів і компонентів підтримки системи. 
Потім усі послідовності глобального дерева подій 
взаємно виключають одне одного, що дозволяє 
обчислити точну ймовірність певної часткової 
послідовності, завдяки простому перемноженню 
ймовірностей побудованих гілок цієї послідовності. З 
іншого боку, маємо зв’язування дерев за 
несправностями, що дозволяє брати до уваги 
багато міжсистемних залежностей із більш 
простим деревом подій. Єдиним недоліком моделі 
є те, що немає універсально використовуваного 

методу її обчислення. Це означає, що одне й те ж 
дерево подій, описане двома різними інструментами, 
може показати істотно різні результати [2]. Крім 
того, одним з очевидних недоліків дерев 
несправностей є їх розмір і складність. Тобто, 
якщо вони не скорочуються злиттям послідовностей, 
що ведуть доодного кінцевого стану системи, їх 
розмір є експоненціальною функцією відносно 
кількості головних подій. Незважаючи на це, 
метод використовується в різних галузях 
промисловості, включаючи аерокосмічну, ядерну 
та медичну [3]. 

 

 
 

Рис. 1. Сучасні методи моделювання 
 
З рис. 1 видно, що альтернативним статичним 

представленням моделі систем аналізу захищеності 
є функціональні блок-схеми. Фактично, це – 
узагальнення блок-схеми (дерева) надійності, що 
отримується розглядом більше двох станів для 
блоків і потоків між ними. Воно може бути 
коротшим, ніж дерево подій, і забезпечувати добре 
абстрагування, але не містити при цьому всієї 
інформації для переходу до дерев подій. 
Незважаючи на це, описуючи достатньо великі 
системи, модель все одно складається з достатньо 
великого числа функціональних блоків. Для 
отримання кількісного результату слід вирішувати 
надскладні [4] комбінаторні задачі. 

Іншим варіантом є використання діаграм 
послідовності подій. Теоретичне описання цього 
методу є дуже складним, але перевагами його є 
краща читабельність та можливість отримання 
імен узагальнюючих подій у блоках при кожному 
розгалуженні [4]. 

Дерева подій є лише статичним відображенням 
стану системи та не підходять для моделювання 
систем із сильною залежністю елементів. Тут 
виникає необхідність внести в модель елементи 
динаміки, що зазвичай описуються за допомогою 
ланцюгів Маркова. У результаті переходу до більш 
вищого способу представлення модель значно 
ускладнюється. Задача досягає рівня складності, 
що тотожний стохастичній моделі Петрі та 
ускладнюється дослідження необхідних параметрів 
моделі. 

Переваги й особливості BDMP. У зв’язку з 
виникненням такого роду задач виникла 
необхідність пошуку компромісу. Одним зі 
способів вирішення є метод моделювання BDMP. 
Він дозволяє моделювати та отримувати 
результати моделювання для моделей, що 
еквівалентні дуже великим ланцюгам Маркова. 

Моделювання BDMP із математичної точки 
зору – це певний спосіб визначення узагальненого, 
«глобального» Марківського процесу шляхом 
представлення декількох елементарних процесів, 
що можуть взаємодіяти в тій чи іншій формі. Коли 
процеси незалежні, ми отримуємо дерево 
несправностей, вузли якого пов’язані з 
незалежними ланцюгами Маркова. 

Переваги BDMP: 
– виключення двозначності; 
– краща стислість і чіткість;  
– можливість автоматичного й ефективного 

отримання тих же мінімальних перетинів, як із 
дерева подій; 

– можливість кількісного оцінювання моделі з 
меншим прив’язуванням до часу, з урахуванням 
часових залежностей, що нехтуються при 
встановленні кількісного підходу [4]. 

BDMP – це формалізована графічна модель, що 
дуже схожа до дерев відмов. Вона призначає нову 
семантику для традиційних графічних представлень 
дерев несправностей, та доповнює новий вид 
зв’язку. Ці зв’язки названі «переходами» і 
представляються пунктирною лінією [4]. 

Методи моделювання 

Динамічні Статичні 

Мережі Петрі 

BDMP 

Дерева подій Функціональні 
блок-схеми 

Діаграми 
послідовності 

подій 
Зв’язування за 
несправностями 

Зв’язування за 
подіями 
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Новим у BDMP є: 
– базові Маркові процеси мають два стани. 

Відповідно до того, чи компоненти або підсистеми, 
які вони моделюють, знаходяться в режимі запиту 
або в режимі очікування (вони можуть мати лише 
один режим, розуміння значення кожного з них 
може бути різними в різних випадках); 

– у будь-який момент часу, вибір режиму 
одного з марківських процесів (якщо вони не 
незалежні) залежить від значення булевих функцій 
інших процесів [4]. 

Приклад використання методу при 
моделюванні безпеки. Розглянемо приклад 
спрощеного опису системи забезпечення безпеки 
серверу з базою даних за допомогою графічної 
моделі BDMP. Припустимо, слід створити модель 

атаки на сервер об’єкта критичної інфраструктури, 
на якому розміщено базу даних. За допомогою 
інформації, що міститься в ній, проводиться 
аналіз і ухвалюються рішення. Мета атаки – 
несанкціонований доступ до бази даних. 
Припустимо, що досягнення мети потребує 
здійснення двох етапів – отримання доступу до 
сервера; отримання доступу до бази даних. 
Відповідно ці два етапи – послідовні, здійснення 
другого не може розпочатись без завершення 
першого. До сервера можна отримати доступ 
прямо або через мережу. Це варіанти 
(альтернативи) першого кроку. Визначивши всі 
компоненти можливої атаки, можливо графічно 
описати первинне дерево, представлене 
на рис. 2. 

 

 
 

Рис. 2. Модель BDMP двоступеневої атаки 
 

Воно відображає дуже просту модель BDMP із 
двоступеневою атакою з двома альтернативами 
для Кроку 1. Перехід, що відображений пунктирною 
лінією, гарантує, що вузол, позначений як Крок 2, 
буде виконано, лише коли Крок 1 буде закінчено. 
Час, що потрібний для реалізації вузла, 

визначений стохастичними процесами; їх 
поведінка може стати залежною від інших вузлів 
за допомогою тригерів (переходів). Після цього 
опису в моделі можливо деталізувати кожен крок, 
використовуючи види вершин дерева, що 
призначені для моделювання безпеки (табл. 1). 

 
Таблиця 1 

Види вершин дерев моделі BDMP 
 

Представлення Змодельована поведінка 

 

Вузол атакуючої дії моделює крок здійснення атаки щодо особливостей організації змодельованого 
об’єкта. Коли він активується (у значенні тригерів або як ініціалізуючий діяльність вузол), час, що 
потребується для виконання, змодельовано експоненціальним розподіленням із параметром λ. 

 

Вузол обрахування події безпеки (ВОП) моделі відображає подію, реалізація якої діє на просування 
зловмисника до мети, але не перебуває під його прямим контролем. Час, що потребується, також 
експоненціально розподілений. 

 

Миттєва подія безпеки (МПБ), вузол моделі, що відображає подію, яка має відбутись миттєво з 
імовірністю γ, коли вузол активується. 

 
У доповнення до γ і λ – параметрів що 

асоціюються з атакою, було додано для опису 
питань безпеки параметри викриття та реакції. 
Існуючі 4 види захисту, що визначені за 
допомогою AA і TSE вузлів, розмежовуються в 

момент, коли захист вступає в силу. Тип I (Initial) 
захисту використовується для самого початку 
атакуючих подій або в змодельованих подіях; тип 
O (On-going) захисту відображається під час 
спроби атаки або під час моделювання події; тип 
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F (Final) захисту має місце в момент, коли атакуючий 
досягне успіху в діях або коли подія реалізується; 
тип A (A posteriori) захисту використовується 
одного разу для відображення дії або події, що 
була здійснена, яка базується на слідах, що 
залишені певною дією або подією. ISE-вузли 
розглядаються трохи інакше, поділяючись на два 
типи за визначенням атаки. …. 

Задачі, які можливо вирішити за допомогою 
BDMP моделювання. Розглянемо методику, що 
застосовується для моделювання атак на 
інформаційні системи, відповідно й на комп’ютерні 
мережі. Вона є схожою за призначенням із BDMP, 
але містить у собі різні механізми. За її допомогою 
аналізують вразливості взаємозв’язків і будують 
повну картину, що демонструє всі можливості 
багатокрокового проникнення в мережу, організації 
графа атаки. Цей підхід, описаний у [5], називають 
топологічним аналізом вразливостей (ТАВ). 
Зв’язування цих двох механізмів може дати 
якісний результат, тому що ТАВ містить алгоритми 
побудови моделей інформаційних систем, а BDMP 

допомогає математично формалізувати цю модель, 
використовуючи ланцюги Маркова і булеву логіку. 

ТАВ моделі мережевої конфігурації включає 
в себе програмне забезпечення, його вразливості 
і зв’язки між послугами, що можуть бути 
вражені. Мається на увазі мережева 
конфігурація між базою даних, що змодельована 
атакуючими виконавцями для симулювання 
багатокрокового атакуючого проникнення. Під 
час симулювання граф атаки може бути 
обмежений відповідно до визначеного 
користувачем сценарію. 

Схема ТАВ графа атаки з усіма потенційними 
шляхами використання вразливостей показує, як 
зловмисник може проникнути всередину мережі. 
ТАВ ідентифікує критичні вразливості і 
забезпечує стратегії для захисту критичних активів 
мережі. Це дає змогу нам досягнути більшої 
превентивної позиції, укріпити мережі перед 
атаками, що відбуваються, обробити виявлення 
вторгнення більш ефективно і реагувати 
відповідно до атак. 

 
 

Рис. 3. Потік, що описується топологічним аналізом вразливостей 
 

Рис. 3 показує повний потік ТАВ, який 
починається з побудови вхідної моделі атак, що 
базується на мережевій конфігурації і потенційних 
засобах атакуючого. Мережеві конфігураційні дані 
можуть включати звіти сканування вразливостей, 
результати визначення власників і правил 
брандмауера. Для моделей, що допускають про-
никнення в мережу, представляється твердження, 
що може потенційно бути введено. 

Із цих вхідних моделей атаки ТАВ отримує 
змодельоване застосування проти вразливостей 
для попередження багатокрокової атаки в мережі. 
Із результатів графа атак далі генеруються 
рекомендації для оптимального пріоритету 
укріплення вразливостей. Граф атаки може також 
бути досліджений через інтерактивну візуалізацію, 
для всестороннього ризик-аналізу, що включає 
«what-if» сценарії. ТАВ граф атак може також 
підтримувати обчислення різних метрик для 
виміру якомога повної безпеки мережі. 

Граф атак демонструє оптимальні стратегії для 
попередження атак, внесення змін у критичні 
вразливості й укріплення систем і послуг. Саме 
тому реалістичні експлуатаційні обмеження, такі як 
підтримка внесення змін або потреба запропонувати 
критично цільові послуги, зазвичай залишаються 
деякими залишками шляхів атак через мережу [6]. 

Із цієї точки зору залишок графа атак забезпечує 
необхідний контекст для того, щоб мати справу зі 
спробами вторгнення. Він включає керівництво 
щодо розгортання і конфігурації вторгнень, 
виявлених системами, кореляцію попередження 
вторгнень і попередження наступного можливого 
кроку атаки для відповідної відповіді на атаку. 

Для прикладу, граф атак може містити 
розміщення інструкцій визначення датчиків для 
покриття всіх шляхів атак, коли мінімізуються 
датчикові надлишковості. Як у всіх випадках, для 
ТАВ аналізу граф атак має бути безпечним 
потоком з підтримкою змін у вразливостях мережі. 
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За допомогою графа атак потім можливо 
відфільтрувати фальшиві попередження до 
вторгнення, засновані на відомих шляхах 
залишкової вразливості. Граф також забезпечує 
контекст для кореляції ізольованих попереджень 
як частини більшого багатокрокового атакуючого 
проникнення. Це також показує наступну 
можливість вразливостей, що може бути 
використана зловмисником, та чи знаходиться він 
на шляху атаки критичних мережевих ресурсів. Це 
діє на підтримку зміни оптимального планування 
та відповіді проти атак, коли мінімізуються ефекти 
хибних викликів і цілеспрямованих збивань із 
курсу атакуючим. 

У ролі описаного вище графа атак може 
виступати дерево, побудоване методом BDMP. Це 
дозволить об’єднати досвід ТАВ при описі 
предметної області та визначенні потрібних нам 
шляхів реалізації атаки та математичні можливості 
BDMP для розрахунку метрик і параметрів і більш 
наглядного, ніж у ТАВ, графічного представлення. 

 Висновки. Моделювання BDMP дає 
можливості аналітику побудувати моделі, які 
дозволяють досягнути точності мереж Петрі та 
включають в себе чіткі міри для оцінки надійності, 

що можливо виміряти, причому зі складністю 
представлення на рівні дерев подій. 

Перевагами методу є виключення двозначності; 
краща стислість і чіткість; можливість 
автоматичного й ефективного отримання тих же 
мінімальних перетинів, як із дерева подій; 
можливість кількісного оцінювання моделі з 
меншим прив’язуванням до часу, з урахуванням 
часових залежностей, що нехтуються при 
встановленні кількісного підходу. 

Методика моделювання BDMP дозволяє 
змоделювати стан безпеки за допомогою дерева, 
вершини якого містять у собі кроки або булеві 
функції для досягнення головної мети. Кожен 
крок, що представлений, може бути описано 
ланцюгом Маркова, а якщо кроки не перетинаються, 
то відповідні ланцюги Маркова незалежні. 

Для аналізу безпеки об’єктів критично 
важливої інфраструктури, особливо комп’ютерних 
систем, що слугують регуляторами або застосо-
вуються для ухвалення рішень, доцільно спочатку 
провести топологічний аналіз вразливостей для 
виявлення найбільш вразливих шляхів проникнення. 
Потім для оптимізації безпеки можливо застосувати 
BDMP. 
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