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Швидкий алгоритм розкладання многочлена над полем Галуа 
 

В  роботі розглядаються методи розкладання многочлена над кінцевими полями Галуа в ра-

зі, коли відомі примітивний елемент поля та нескоротний многочлен, що використовуєть-

ся для спрощення. Пропонується нелінійний швидкий алгоритм розкладання многочлена без 

повної або часткової побудови поля, його послідовна та паралельна версія. Оцінюються їх 

швидкодія та аналізуються можливості оптимізації запропонованого методу. Отримані 

оцінки порівнюються з оцінками стандартного методу. 

 

Ключові слова: поля Галуа, розкладання многочлена, швидкий алгоритм, паралельний ал-

горитм. 

 

Вступ 

Операція розкладання многочлена над пев-

ним кінцевим полем Галуа знаходить застосуван-

ня в багатьох сферах, як то у фізиці елементарних 

частинок,  геоелектроніці,  нейронних мережах. 

Вона необхідна в криптографії [1, c.22-26, 59,128], 

в сучасному завадостійкому кодуванні [2, c.169-

172],  [3, с. 116-121, с. 223—228]. в генераторах 

псевдовипадкових чисел при потоковому шифру-

ванні і алгоритмах перевірки цілісності даних [4, 

с.74-83]. Ця процедура також  одна з основних 

операцій в багатьох алгоритмах шифрування. Так, 

наприклад, вона є базовою для симетричного ал-

горитму шифрування AES (Advanced Encryption 

Standard) - стандарту шифрування США. Ппідт-

римка AES була введена в сімейство процесорів 

x86 компанією Intel, починаючи з процесора Intel 

Core i7-980X Extreme Edition, а пізніше і на всіх 

процесорах Sandy Bridge. Особливістю даного 

алгоритму являється використання як основного 

шифрувального елементу поля Галуа GF (2
8
).   

Таким чином, ефективне виконання опера-

ції розкладання многочлена над кінцевим полем 

Галуа, зменшення кількості операцій, розробка 

нових методів обробки многочленів, призведуть 

до підвищення швидкодії виконання алгоритмів. 

Використання при їх побудові сучасних матема-

тичних, програмних і технічних розробок, стиму-

лює розвиток усіх зазначених напрямків в цілому, 

а особливо важливо криптографії, й тому є актуа-

льним. 

Метою роботи є оптимізація схеми  розк-

ладання многочленів над кінцевими полями Галуа  

у  випадку, коли відомі примітивний елемент поля 

та нескоротний многочлен.  

Задача дослідження – розробка  алгоритму 

прискореного розкладання многочлену, що має 

зменшену (порівняно з базовим алгоритмом) кіль-

кість операцій. 

Базові відомості  

Для проведення розрахунків в кінцевих по-

лях на ЕОМ робиться оборотна заміна многочлена 

кінцевого поля з основою   та з розширенням   

(далі – просто       ) на певне число, довжиною 

  символів, та записане в системі числення з ос-

новою  . Наприклад, многочлен           з 

поля        може бути представлений в вигляді 

двійкового числа 10001011 (або 11010001 при 

зчитуванні справа наліво; на практиці частіше 

використовується перший варіант, який і буде 

використовуватись в подальшому в даній роботі). 

В подальшому таке число вже може переведено в 

будь-яку систему числення, наприклад, може бути 

записано в десятковій системі як 139. Слід відмі-

тити, що в комп’ютерних алгоритмах (за виклю-

ченням алгоритмів для квантових комп’ютерів) 

використовуються саме двійкові числа, тому по-

дальший перехід між системами числення актуа-

льний лише в разі, коли проводяться обчислення в 

полях Галуа з основою, відмінною від 2. 

Отож, визначимо вхідні та вихідні дані (та 

позначення для них) для операції розкладання 

многочлена над кінцевим полем Галуа. Перед по-

чатком обчислення нам відомі многочлен  , який 

потрібно розкласти над полем       , відповідно, 

самі значення   і  , а також примітивний елемент 

поля    – многочлен поля, що має бути отрима-

ним при розкладанні многочлена   над даним по-

лем, та нескоротний многочлен   , що буде вико-

ристовуватися для заміни недопустимого члену 

при побудові поля. На виході роботи алгоритму 

ми маємо отримати певний многочлен  , що буде 
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знаходитись на  -ому місці в полі       . Тобто, 

маємо наступну математичну постановку задачі:. 

  
        
→       (1) 

При цьому в формулі (1) в разі задання    в 

численному вигляді має виконуватися умова 

          , в іншому випадку приймемо 

            . 

 

Стандартний лінійний метод 

Стандартний лінійний метод полягає в пок-

роковому множенні певного елемента поля на 

примітивний елемент для знаходження наступно-

го елемента. В разі, якщо в многочлені в певний 

момент часу з’являється неможливий член (  ), 

то до такого многочлену додається нескоротний 

многочлен, що раніше був вибраний для побудови 

поля (тут і далі під додаванням мається на увазі 

додавання за модулем  ).   

 

       

                   

         

          

          

        (2) 

 

При цьому на першому кроці роботи алго-

ритму для знаходження другого елемента поля 

примітивний елемент перемножується на самого 

себе, в подальшому примітивний елемент пере-

множується на    до тих пір, доки не буде знай-

дено результат розкладання елементу   (2).  

Символом   позначається додавання за 

модулем  , а символом   позначимо перемно-

ження многочленів в правилах        без взяття 

модуля по нескоротному многочлену   . При реа-

лізації алгоритму на ЕОМ дана операція викону-

ється як множення через здвиг та додавання по 

модулю  . 

 

  
    
    

   

 

                
            
        
    

  

              (3) 

                              
             (4) 

 

Як бачимо, результати операцій множення 

многочленів аналогічні у векторному вигляді за 

допомогою операції   (3) та у вигляді многочле-

нів (4) ідентичні. 

                              (5) 

Ця особливість (5), як і даний лінійний ал-

горитм (2) розкладання многочлена над полем 

Галуа використовуються, наприклад, в стандарті 

шифрування AES [5, с. 10-16] при побудові S-box. 

Оскільки розмір S-box незначний (256 байт), а 

кожен із його елементів використовується не од-

нократно, то використання такого алгоритму до-

цільно. 

Складність такого лінійного алгоритму в 

гіршому випадку – це показникова функція, а це 

вже не дозволяє працювати з полями розміром, 

скажімо,      навіть при    .  

           (6) 

Будувати поля з такою складністю (6), як і 

зберігати поля цілком також неможливо (тим бі-

льше, що більшість елементів такого поля не буде 

використовуватися при вирішенні практичної за-

дачі). Проте якщо виникає необхідність в їхньому 

використанні, то необхідно знайти більш швидкий 

спосіб для їхнього опрацювання, в тому числі й 

для розкладання многочлена над самим полем. 

Для виконання цієї операції й був розроблений 

швидкий алгоритм, його послідовна та паралельні 

версії будуть пропоновані нижче.  

 

Ідея послідовного швидкого алгоритму 

Швидкий алгоритм оснований на багатора-

зовості використання операції додавання нескоро-

тного многочлена   .  

Будь-який елемент  , що має бути розкла-

дений над полем       , може бути записаний, як 

примітивний елемент поля    в степені  .  

   
    (7) 

Даний вираз (7) може бути розкладений як 

добуток двох множників. 

   
             

          (8) 

Використовуючи тотожність, властиву по-

лям Галуа, та наслідок із неї [6, с. 192-193], може-

мо піднести    до степеня   в лівій частині виразу 

(8).  

 

              (9) 

       
 
              (10) 

 

Із (9) та (10) тотожностей бачимо, що після 

по елементного піднесення многочлену    до сте-

пеня  , у виразі з’являється елемент   , адже на-

віть            . Цей  елемент пропонуєть-

ся замінити на нескоротний многочлен   . 

Для прикладу покажемо виконання цієї 

операції для        з нескоротним многочленом 

             та примітивним елементом 

   . До речі, саме такі характеристики має 

      , що використовується в алгоритмі шифру-

вання AES [5, с. 10-16].  
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                                 (11) 

 

Позначимо цю операцію підстановки не-

скоротного многочлену в примітивний елемент 

поля, описану в (11), символом  . Таким чином, 

в загальному вигляді цей крок буде описаний на-

ступним чином: 

 

        
          

          (12) 

 

При цьому в формулі (12) операція підне-

сення до степеня залишається заміненою на добу-

ток двох подібних операцій. Проте якщо права 

частина добутку може бути виконана за допомо-

гою звичайного лінійного алгоритму (2), то ліва 

частина в подальшому може бути спрощена. 

Для цього виконується піднесення до сте-

пеня з тією особливістю, що операція простого 

алгебраїчного множення замінюється на операцію 

 , описану вище (3, 4, 5). Отримане в результаті 

цього число знову розбивається на 2 частини по 

модулю   , проте тепер друга частина (залишок 

по модулю) залишається незмінною до останнього 

кроку роботи алгоритму, тоді як на першу мно-

житься нескоротний многочлен   , така операція 

проводиться в циклі до тих пір, доки в результаті 

не буде отримане число, менше ніж   . Після цьо-

го всі залишки від ділення по модулю    дода-

ються між собою по модулю  . Як результат тако-

го додавання буде отримано шуканий многочлен 

 .  

 

            
          

       
 

              

     

                
        

     (              
  ) 

                   

       
    ∑   

 
    (13) 

 

В алгоритмі (13), знову-таки, під символом 

∑ мається на увазі сума за модулем  .  

Порахуємо швидкодію алгоритму (13), 

прийнявши максимально можливий розмір 

    –   (для зручності візьмемо просто     ). 

 

      (        (               (  

         )))                    (14) 

 

В формулі (14) під логарифмом нескорот-

ного многочлену мається на увазі степінь його 

максимального ненульового члену. Основне при-

скорення алгоритму відбувається за рахунок різ-

ниці між           ) і   . 

Як правило, при побудові полів Галуа ви-

користовуються нескоротні многочлени невисо-

ких степенів, а отже, і прискорення буде суттє-

вим.  

В таблиці 1 наведено результати порівнян-

ня загальної кількості операцій, необхідної для 

виконання стандартного лінійного та пропонова-

ного послідовного швидкого алгоритму. При ви-

конання обчислення кількості операцій викорис-

товувався многочлен виду           . 

 

Таблиця 1. Порівняння алгоритмів. 

Розмір 

поля 

Кількість 

операцій 

лінійного 

алгоритму 

Кількість 

операцій 

швидкого 

алгоритму 

(всього) 

Кількість 

операцій 

швидкого 

алгоритму 

(без підне-

сення до 

степеня) 

2
8 

768 198 160 

2
16 

196 608 10 938 6 828 

2
32 

12 884 901 888 690 262 632 57 521 883 

 

Якщо ж необхідно розкласти многочлен   

над полем           з використанням нескорот-

ного многочлену типу              , то ми 

отримаємо прискорення майже в 2
1000

 разів (якщо 

не брати до врахування операцію піднесення до 

степеня, що виконується на початку роботи алго-

ритму і для великих полів є найбільш складною). 

Все ж, у даному алгоритмі залишаються 

певні недоліки, а саме необхідність в опрацюванні 

великих чисел, та складність піднесення до степе-

ня, що становить     . Та від обох цих недоліків 

можна позбавитись. Зокрема, якщо виконати роз-

паралелювання даного алгоритму, та використо-

вуючи метод швидкого піднесення до степеня. 

Хоча слід зауважити, що даний підхід актуальний 

лише під час роботи з полями великих розмірів, 

коли базового прискорення алгоритму може бути 

недостатньо.  

 

Ідея паралельного швидкого алгоритму 

Щоб виконати розпаралелювання описано-

го алгоритму на   процесорів, розіб’ємо опера-

цію піднесення до степеня між процесорами та-

ким чином, щоб кожен із процесорів отримав для 

подальшої обробки приблизно рівне значення. 

Після закінчення виконання на кожному із проце-

сорів послідовного алгоритму (13), за виключен-

ням першого кроку, многочлени, отримані на ко-

жному із процесорів перемножуються між собою і 

знову розкладаються послідовно. 
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      ∑    

 

   

 

    ∏    

 

   

 

     

               
       

    ∑   
 
    (15) 

 

При роботі з надвеликими полями та знач-

ною кількість процесорів є можливість подальшо-

го розпаралелювання алгоритму (15) в місці взят-

тя добутку аналогічно тому, як проводилась ця 

операція при першому розрахунку   . Інша річ, 

що складність алгоритму все ще не є оптималь-

ною.   

 

     (
  

  
         (

  

  
  )        )  

                 (16) 

 

Із формули (16) визначаємо, що складність 

алгоритму суттєво знизилась, і паралельна версія 

алгоритму демонструє майже лінійне прискорен-

ня, проте все ж залишається один суттєвий недо-

лік – це складність піднесення до степеня (хоч 

вона й зменшилась в  ) разів, а проте залишаєть-

ся значною. 

 

 

Оптимізація алгоритму 

Незважаючи на розпаралелювання алгори-

тму, найскладнішою його частиною з точки зору 

об’єму операцій, що розраховуються, залишається 

піднесення до степеня, яке відбувається на почат-

ку роботи алгоритму. Проте, на відміну від ліній-

ного алгоритму, тут при піднесенні до степеня не 

потрібно робити заміни (постійно додавати не-

скоротний многочлен   ). В зв’язку із цим 

з’являється можливість замінити лінійну опера-

цію піднесення до степеня операцією швидкого 

піднесення до степеня [4, ст. 268-272]. Важливою 

особливістю при цьому залишається те, що й при 

використанні швидкого піднесення до степеня 

операція простого алгебраїчного множення замі-

нюється операцією  , описаною вище (3,4,5).  

 

     (    (
  

  
)         (

  

  
  )       

      )                  (17) 

 

Загальна складність алгоритму після вико-

ристання швидкого піднесення до степеня змен-

шиться і повністю стане логарифмічною (17), що 

дозволить працювати із полями Галуа будь-яких 

необхідних розмірів.  

Висновки 

В роботі описана та детально проаналізова-

на операція розкладання многочлену над кінцеви-

ми полями Галуа, приводяться методи кодування, 

придатні для обробки на обчислювальних маши-

нах.  

Пропонується швидкий алгоритм для вико-

нання операції розкладання многочлена над 

       у двох модифікаціях – у вигляді послідов-

ного алгоритму та у формі, що може застосовува-

тися для випадку паралельних обчислень.  

Показано, що загальна складність пропоно-

ваного алгоритму описується логарифмічною за-

лежністю, та дозволяє знаходити потрібний мно-

гочлен без побудови всього поля. Це може бути 

актуальним для роботи з полями, що мають висо-

ке розширення.  

Наукова новизна полягає у пропозиціях 

щодо спрощення алгоритму завдяки заміні опера-

ції піднесення до степеня на добуток двох опера-

цій з можливістю подальшого розпаралелювання.  

Практична значимість методу полягає у 

можливості його реалізації на ЕОМ та практично-

го застосування при виконанні криптографічних 

перетворень. 

Працездатність алгоритму була перевірена 

на полях Галуа з основою 2 різного розширення з 

використанням нескоротного многочлену типу 

   ∑                
    та з примітивним еле-

ментом поля        та     .  

При цих вхідних даних алгоритм дає на ви-

ході очікувані результати та показує швидкодію, 

яка повністю відповідає математичним обґрунту-

ванням, які наведено у цій роботі.  
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БЫСТРЫЙ АЛГОРИТМ РАЗЛОЖЕНИЯ МНОГОЧЛЕНА НАД ПОЛЕМ ГАЛУА 
В работе рассматриваются методы разложения многочлена над конечными полями Галуа в случае, 

когда известны примитивный элемент поля и несократимый многочлен, используется для упрощения. 

Предлагается нелинейный быстрый алгоритм разложения многочлена без полного или частичного по-

строения поля, его последовательная и параллельная версии. Оцениваются их быстродействие и анали-

зируются возможности оптимизации предложенного метода. Полученные оценки сравниваются с оцен-

ками стандартного метода. 

Ключевые слова: поля Галуа, разложение многочлена, быстрый алгоритм, параллельный алго-

ритм. 
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FAST ALGORITHM OF DECOMPOSITION OF POLYNOMIALS OVER A GALOIS FIELD 

In this article, we analyze methods for expanding a polynomial over finite Galois fields. A simplified case 

is considered when a primitive field element and an irreducible polynomial are known. 

To perform the decomposition operation of a polynomial over       , we propose a fast algorithm in two 

modifications, in the form of a sequential algorithm and in the form of parallel computations. 

It is shown that the general complexity of a standard algorithm is described by an exponential function, and 

the proposed algorithm by a logarithmic dependence. This is, of course, the best indicator and will allow you to 

get the result in less time. 

In addition, the new algorithm allows us to find the required polynomial without constructing the entire 

field. And this is true when working with fields that have high resolution. 

The efficiency of the algorithm was verified in the Galois fields with different resolutions using an irreduc-

ible polynomial of type    ∑     де         
    and with a primitive an element of the fields as         

and     .  

The algorithm showed the speed, which is fully consistent with the mathematical calculations, which are 

justified in this work. 

Keywords: Galois fields, decomposition of polynomials, fast algorithm, parallel algorithm. 

 

REFERENCES 
1. Chervyakov N.I. , Evdokimov AA , Galushkin AI , Lavrynenko IN Application of artificial neural 

networks and residual class systems in cryptography [ Primeneniye iskusstvennykh neyronnykh setey i sistemy 

ostatochnykh klassov v kriptografii], FIZMATLIT, Moskow, 280p. 

2. Sagalovich, Yu.P. (2014) Introduction to Algebraic Codes [Vvedeniye v algebraicheskiye kody], SPPS 

RAN, Moskow, 310p. 

3. Blahut, R.  (1983), Theory and practice of error control codes, Addison-Wesley, [Bleykhut R.E. Te-

oriya i praktika kodov upravleniya oshibkami], Mir, Moskow, 576p. 

4. Gabidulin, E.M., Kchevetskiy, A.C., Kolibelnikov, A.I. (2016), Protection of information: tutorial 

[Zaschita informatsii: uchebnoye posobiye], MFTI, Moskow, 337p. 

5. National Institute of Standards and Technology Announcing the Advanced Encryption Standard 

(AES) // FIPS PUB 197. — November 26, 2001. — P. 10-16. 

6. Alkiviadis G. Akritas, (1989), Elements of Computer Algebra with Applications [Osnovy komp'yuter-

noy algebry s prilozheniyami], John Wiley & Sons, Inc., 538p. 

 

99




