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Розглядаються концептуальні засади національної інформаційної без-
пеки України в сучасному глобалізаційному світі та шляхи її зміцнення й 
захисту. 

Інформаційна безпека будь-якої країни 
нині є об’єктивною потребою, зумовленою 
гострим інформаційним протистоянням — 
політичних, владних сил, країн, і навіть кон-
тинентів. У ході такого протистояння виграє 
той, хто зможе нав’язати власну інформацій-
ну атмосферу максимально великій кількості 
людей, а то й усьому народові певної держа-
ви. Відтак, поряд з інтенсивним розвитком 
інформації загалом, формуванням інформа-
ційних суспільств, надто загострюється і пи-
тання інформаційного захисту, інформацій-
ної безпеки не лише окремих громадян, а й 
великих соціумів, держав [2–4; 7; 9].

Виходимо з того, що інформаційна без-
пека, це “стан захищеності національного 
інформаційного простору, який забезпечує 
його формування і розвиток в інтересах гро-
мадян, організацій і держави в цілому. Захист 
від неправомірного зовнішнього і внутріш-
нього втручання; стан інформаційної інфра-
структури, процесів, за яких інформація ви-
користовується суворо за призначенням і не 
впливає негативно на інформаційну чи іншу 
системи як самої держави, так й інших країн 
при її використанні” [5, 137].

Наведене визначення не поодиноке, є бага-
то інших, однак від цього сутнісні особливос-
ті феномену “інформаційна безпека” фактич-
но не міняються. Так, більш широке, об’ємне 
визначення поняття “інформаційна безпека” 
дає український управлінець І. В. Клименко.	

Він пише: “Інформаційна безпека — систе-
ма апаратних, програмних, організаційних 
та законодавчих засобів, спрямованих на за-
безпечення захисту інформаційного просто-
ру України від небажаного інформаційного 
впливу; національних інформаційних ресур-
сів, функціонування інформаційно-телеко-
мунікаційних систем та інформації, що цир-
кулює в них” [6, 294].

У кожній державі об’єктами інформа-
ційної безпеки виступають передусім люди 
(усі громадяни) і держава, як цілісність, а 
основним каналом інформаційного впливу 
завжди є свідомість, психіка людини, свідо-
мість (переконання, утвердження і т. ін.) ве-
ликого етносу. Звідси й терміни “національна 
інформаційна безпека”, “інформаційне сус-
пільство” та ін.

Інформаційна безпека для багатьох країн 
у сучасних умовах, особливо в стані глобалі-
зації суспільств і відносин між ними, обумов-
лена рядом об’єктивних факторів, серед яких 
маємо виокремити такі.

Перше. За даними фахівців нині понад 	
70 % світового сукупного національного про-
дукту так чи інакше залежить від інформації, 
і саме через причини інформаційної вразли-
вості західні кампанії світу втрачають щоріч-
но сотні мільярдів доларів. 

Друге. Інформаційні технології нині да-
ють можливість значно швидше поширювати 
інформацію, ніж приймати управлінські рі-
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шення, які корелюють, уточнюють і т. ін. таку 
інформацію. Тобто власне сама інформація 
виступає своєрідним рішенням для того, хто 
нею володіє. “Перевага в царині інформацій-
них технологій, — пише, зокрема, Ю. В. Бон-
дар, — дає змогу здійснювати не лише еконо-
мічну, а й культурну експансію, що приховує 
небезпеку витіснення традиційних укладів, 
уподобань і смаків, втрати цілими співтова-
риствами культурної і національної самобут-
ності” [5, 65].

У зв’язку з посиленням ролі інформації, 
інформаційних технологій у формуванні 
громадської думки з кінця ХХ – на початку 
ХХІ ст. терміни “інформаційна агресія”, “ін-
формаційна війна” та ін. міцно ввійшли у по-
літичний, соціальний лексикон. Коли ведуть 
мову про інформаційні суспільства, то такі 
терміни є необхідними й обов’язковими його 
елементами. Це вповні стосується й інформа-
ційного терору, який має власну, надто вели-
ку специфіку. “Інформаційний терор, — пише 
білоруський учений В. В. Мироненко, — у чи-
стому вигляді передбачає реалізацію “терак-
ту” уже не в реальності, а в головах. Власне, 
робота великих медіа-організацій ведеться 
саме таким чином, щоб тероризувати тих, 
кому належить невдячна роль споживача 
інформації; такий споживач перебуває у за-
вчасно пасивному статусі, найрадикальніша 
контрдія, яку він може вчинити, — натисну-
ти кнопку вимикача на дистанційному пульті 
управління” [10, 42].

Коли ведуть мову про захист національно-
го інформаційного простору, як такого, то ма-
ють на увазі насамперед державний інформа-
ційний суверенітет, тобто належне володіння 
й розповсюдження всією спільнотою у дер-
жаві відповідних національних інформацій-
них ресурсів. Інформаційний суверенітет, — 
це виняткове право держави на формування 
й використання усіх інформаційних засобів, 
створених на засадах і за державний кошт. 
Часто, і особливо тепер, зазіхання (порушен-
ня) на державний інформаційний суверені-
тет спричиняє серйозні й складні інформа-
ційні війни. 

Забезпечення інформаційної безпеки в 
Україні має відбуватися шляхом практичної 

реалізації державної політики у цій галузі і за 
рахунок:

а) дотримання й забезпечення реальних 
прав і свобод кожного громадянина України, 
але найперше, щодо його прав на інформацію 
та користування нею;

б) максимально доступної інформацій-
ної політики для всіх користувачів нею поза 
межами України;

в) захисту національного інформаційного 
простору та потужного розвитку інформа-
ційних технологій, інформаційної індустрії у 
самій Україні.

Наведені вище складові є згрупованими, 
найважливішими.

Українська дослідниця Т. П. Макаров-
ська зазначає, що “безсистемність процесів 
формування інформаційної інфраструктури 
України зумовлює складність розв’язання 
проблеми інформаційної безпеки, захисту 
інформаційних ресурсів на рівні як держави, 
так і окремої організації, підприємства, фір-
ми” [8, 45].

Отже, неважко дійти висновку, що осно-
вним і надто актуальним завданням у за-
безпеченні безпекового життя в Україні є 
створення розгалуженого та захищеного ін-
формаційного простору, захист національних 
інтересів України в умовах формування сві-
тових інформаційних мереж, захист еконо-
мічного потенціалу держави від незаконного 
використання інформаційних ресурсів, реа-
лізація прав громадян, установ і самої держа-
ви на отримання, поширення та використан-
ня інформації як такої.

Для забезпечення національної інформа-
ційної безпеки України істотне значення має 
Закон України “Про основи національної 
безпеки України” [1]. У ньому (ст. 8) визна-
чені такі напрями державної політики в ін-
формаційній сфері:

•	 забезпечення інформаційного суверені-
тету України;

•	 удосконалення державного регулю-
вання розвитку інформаційної сфери 
шляхом створення нормативно-право-
вих та економічних передумов для роз-
витку національної інформаційної інф-
раструктури і ресурсів, упровадження 



62

новітніх технологій у цій сфері, напо-
внення внутрішнього і світового інфор-
маційного простору достовірною інфор-
мацією про Україну;

•	 активне залучення засобів масової ін-
формації до боротьби з корупцією, зло-
вживаннями службовим становищем, 
іншими явищами, які загрожують наці-
ональній безпеці України;

•	 забезпечення неухильного дотриман-
ня права громадян на свободу слова, 
доступу до інформації, недопущення 
неправомірного втручання органів дер-
жавної влади, органів місцевого само-
врядування та їх посадових осіб у ді-
яльність засобів масової інформації, 
дискримінації в інформаційній сфері й 
переслідування журналістів за політич-
ні позиції;

•	 вжиття комплексних заходів щодо за-
хисту національного інформаційного 
простору і протидії монополізації ін-
формаційної сфери України.

При цьому зазначимо, що інформаційний 
суверенітет України має забезпечуватися за 
рахунок:

а) виняткового права власності України 
на інформаційні ресурси, що формуються за 
рахунок коштів з державного бюджету;

б) створення відповідних національних 
систем інформації;

в) встановлення режиму доступу інших 
держав до інформаційних ресурсів України;

г) використання інформаційних ресурсів 
на засадах рівноправного співробітництва з 
іншими державами.

Таким чином, можна сформулювати кіль-
ка висновків принципового характеру. 

По-перше, національна інформаційна без-
пека України нині постає як одне з найваж-
ливіших завдань, від успішного розв’язання 
якого залежить цілісність, суверенітет, сус-
пільний прогрес України.

По-друге, практичне забезпечення націо-
нальної інформаційної безпеки можливе за 
рахунок єдності усіх факторів — політично-
го, економічного, правового, організаційного 
та ін.

По-третє, національна інформаційна без-
пека — реальний фактор успішної геострате-
гічної політики України, водночас з демокра-
тичним суспільним розвитком українського 
соціуму.
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Практичне забезпечення національної інформаційної безпеки можливе 
за рахунок єдності усіх факторів — політичного, економічного, правового, 
організаційного та ін. Національна інформаційна безпека — реальний фак-
тор успішної геостратегічної політики України, водночас з демократичним 
суспільним розвитком українського соціуму.

Практическое обеспечение национальной информационной безопасно-
сти возможно за счет единства всех факторов — политического, экономи-
ческого, правового, организационного и др. Национальная информационная 
безопасность — реальный фактор успешной геостратегической политики 
Украины, с одновременным демократическим общественным развитием 
украинского социума.

Practice of national security information is possible due to the unity of all 
factors — political, economic, legal, institutional and others. National Information 
Security — the real success factor geostrategic policy of Ukraine, while democratic 
social development of Ukrainian society.

Надійшла 27 грудня 2012 р.


