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Постановка проблеми та її актуальність. 

В умовах розбудови правової держави, ускла-
днених глобалізаційних та інтеграційних про-
цесів, проблемою для України є необхідність 
прискорення формування комплексної системи 
адміністративно-правового регулювання сфери 
забезпечення інформаційної безпеки. 

Аналіз досліджень та публікацій. Питання 
інформаційної безпеки стало предметом 
наукових дискусій у рамках робіт таких 
вчених, як І. Арістова, І. Березовська, 
В. Голубєв, В. Гурковський, О. Дзьобань, 
Р. Калюжний, В. Конах, Б. Кормич, В. Ліпкан, 
Ю. Максименко, А. Марущак, В. Цимбалюк, 
О. Юдін, Р. Юсупов та ін. 

Проте зазначені дослідження та наукові 
праці містять лише фрагментарні наукові роз-
робки у сфері забезпечення інформаційної 
безпеки України. Проблема обгрунтування 
стану забезпечення інформаційної безпеки 
України залишається практично не дослідже-
ною. 

Метою нашого дослідження є визначення 
стану забезпечення інформаційної безпеки на 
основі аналізу Доктрини інформаційної безпеки 
України, формування на цій основі пропозицій 
теоретичного значення, а також науково-
обґрунтованих рекомендацій, спрямованих на 
підвищення його ефективності.  

Виклад основного матеріалу. Інформацій-
на безпека є складним соціальним і політико-
правовим феноменом, важливою складовою 
всіх сфер забезпечення національної безпеки. 
Стан інформаційної безпеки доцільно розгля-
дати як захищеність національних інтересів та 
спроможність нейтралізувати чи послабити 
дію внутрішніх і зовнішніх потенційних і реа-
льних інформаційних загроз, які можуть бути 
застосовані проти України. Система забезпе-

чення інформаційної безпеки має включати ком-
плекс превентивних заходів із надання гарантій 
захисту життєво важливих інтересів особи, сус-
пільства, держави, своєчасне і адекватне реагу-
вання на увесь спектр інформаційних безпеко-
генних чинників з метою захисту національних 
інтересів та національної безпеки. 

Указом Президента України від 8 липня 2009 
року затверджена Доктрина інформаційної без-
пеки України [1]. Прийняття цього державного 
акту – актуальна потреба часу, так як сфера ін-
формаційної безпеки країни й досі залишається 
найбільш неврегульованою в правовому, органі-
заційному, методичному, науково-технічному, 
кібербезпековому та інших напрямах діяльності. 
Наведена Доктрина затверджена через шість 
років після прийняття Закону України «Про ос-
нови національної безпеки України» [2], який 
передбачає комплексне вирішення завдань та 
формування системи захисту національних інте-
ресів. Законом встановлено, що на підставі його 
правових норм (ст. 2) розробляються і затвер-
джуються Президентом України стратегії, докт-
рини, концепції, програми тощо. 

Доктрина інформаційної безпеки України 
2009 року містить наступні розділи: Загальні 
положення. 1. Основні засади інформаційної 
безпеки. 2. Інформаційна безпека в системі за-
безпечення національної безпеки. Цей розділ 
містить наступні підрозділи: життєво важливі 
інтереси в інформаційній сфері; реальні та поте-
нційні загрози інформаційній безпеці України. 3. 
Напрями державної політики у сфері інформацій-
ної безпеки України. 4. Прикінцеві положення. 

Першим розділом Доктрини є «Загальні по-
ложення». Зміст цього розділу має поверхову 
нейтральну характеристику сучасного світу 
без будь-якого зв’язку зі станом інформаційної 
безпеки України. Характерною ознакою Докт-
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рини є відсутність в жодному з її розділів оці-
нки стану інформаційної безпеки нашої країни. 
А це не дає можливості визначитися щодо 
позитивних здобутків та невирішених проблем 
у цій важливій сфері забезпечення національ-
ної безпеки, тобто з якого реального стану 
інформаційної безпеки доцільно починати 
відлік удосконалення правового, організацій-
ного, науково-методичного, матеріально-
технічного тощо забезпечення державної полі-
тики у цій сфері діяльності. 

Процитуємо перший абзац першого розді-
лу: «За умов глобальної інтеграції та жорсткої 
міжнародної конкуренції головною ареною 
зіткнень і боротьби різновекторних національ-
них інтересів держав стає інформаційний про-
стір. Сучасні інформаційні технології дають 
змогу державам реалізувати власні інтереси 
без застосування військової сили, послабити 
або завдати значної шкоди безпеці конкурент-
ної держави, яка не має дієвої системи захисту 
від негативних інформаційних впливів. Зупи-
нимось на найбільш важливих помилках роз-
робників Доктрини, викладених у цьому розді-
лі, які дезінформують державні інституції та 
суспільство. 

До головної визначальної причини сучасно-
го інформаційного протиборства віднесена 
«глобальна інтеграція та жорстка конкурентна 
боротьба». Це лише одна із складових необ-
хідності забезпечення інформаційної безпеки і 
не сама головна. Глобальні інтеграційні проце-
си та конкурентна боротьба, в тому числі між-
народна, були характерними і для індустріаль-
ного етапу розвитку. Якісно нові ризики, ви-
клики, загрози і небезпеки щодо інформацій-
ної безпеки породжені інформаційною епохою 
розвитку цивілізації. Інформація, інформаційні 
технології перетворилися на потужні засоби 
досягнення визначених цілей щодо розвитку 
політичних і соціально-економічних систем, 
забезпечення панування наддержав, союзів або 
об’єднань держав над недостатньо розвинути-
ми країнами та цілими регіонами. 

Розробники Доктрини виявили недостатній 
рівень знань у сфері психології, політології, 
інформаційних технологій тощо при визначен-
ні змісту інформаційної боротьби, що є реалі-
ями сучасного світу. В цьому розділі йдеться 
про те, що сучасні технології дають змогу 
державам реалізувати власні інтереси без за-
стосування військової сили, послабити або 
завдати значної шкоди безпеці конкурентної 

держави, яка не має дієвої системи захисту від 
негативних інформаційних впливів. Наведене 
положення визначає лише зовнішній аспект 
інформаційної боротьби, уникає від орієнту-
вання суспільства і держави на усунення або 
послаблення дії внутрішніх інформаційних 
війн на сталий розвиток країни, стабільність та 
добробут населення. Повною недоречністю є 
положення про те, що інформаційні технології 
дають змогу державам реалізувати власні інте-
реси без застосування військової сили. Тобто, 
країні достатньо володіти сучасними інформа-
ційними технологіями і немає необхідності 
постійно здійснювати вдосконалення Зброй-
них Сил держави. Це не розуміння або ігнору-
вання подій сучасного світу, пов’язаних із засто-
суванням військової сили провідними країнами 
світу, та внутрішньодержавними військовими 
конфліктами в різних регіонах планети. Застосу-
ванню військової сили завжди передують широ-
комасштабні інформаційні війни як найвища 
ступінь інформаційного протиборства. 

Автори Доктрини не відійшли від міфотво-
рчості у сфері державної політики щодо інфо-
рмаційної безпеки. Обсяг, швидкість та якісь 
обробки інформації, тобто потрібно вважати – 
інформатизацію розглядають як засіб лікуван-
ня всіх політичних, економічних, соціальних, 
управлінських, оборонних та інших проблем 
без будь-яких зв’язків з інформаційною безпе-
кою. Державна політика забезпечення націо-
нальної безпеки в цій важливій сфері має пе-
редбачати комплекс превентивних, скоордино-
ваних за місцем і часом заходів для захисту від 
негативних інформаційних впливів на особу, 
суспільство і державу, всіх її структур, а також 
інформаційно-телекомунікаційні системи з їх 
обсягами, швидкістю та якістю обробки інфо-
рмації. Безпідставно автори Доктрини визна-
чають функціональне навантаження інформа-
ційних технологій та нерозуміння їх ролі в 
сфері оборони і воєнного будівництва. Не ін-
формаційними технологіями, а Воєнною докт-
риною України, положення якої реалізуються 
відповідними актами законодавства, визнача-
ється «структура» воєнної організації держави, 
її збройних сил, «якість озброєнь і рівень їх 
достатності». 

У «Загальних положеннях» Доктрини та 
інших її розділах не тільки не враховуються, а 
фактично упущені визначальні положення 
сучасної геополітики, яка відмовляється від 
домінування суто географічних факторів і у 
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зв’язку з цим змінює змістовну сутність понят-
тя «національна безпека» та її складових.  

Геополітичні пріоритети і сценарії розвитку 
України всебічно обґрунтовані в монографії 
вченими НІСД і Національного інституту укра-
їнсько-російських відносин [3]. Зупинимося на 
головних положеннях щодо інформаційної без-
пеки, визначених авторами монографії. 

Нова геополітика розглядає національну 
безпеку в цілому, тобто і її складову – інфор-
маційну безпеку, не тільки як стан захищеності 
людини, суспільства, держави від певних за-
гроз, а як систему оптимізації взаємовідносин 
між усвідомленими загрозами та ресурсами, 
що має суспільство для протидії цим загрозам. 

Фактором, що послаблює здатність держави 
нейтралізувати загрози, є посилення взаємозале-
жності країн та їх відкритість до зовнішніх впли-
вів. Здебільшого держава перестає бути монопо-
лістом на власній території, її інформаційна по-
літика все більш обмежується, корегується, ніве-
люється діями інших держав, міжнародних орга-
нізацій, недержавних організацій, неформальних 
об’єднань негативної спрямованості, криміналь-
них угруповань тощо. Слабка ідеологічно, інсти-
туційно, економічно держава не здатна скорис-
татися технологічними, економічними, соціоку-
льтурними перевагами глобалізації, проте актив-
но приймає її негативні риси. На думку авторів 
монографії [3] – це шлях назад у становленні і 
стабільності державної влади, невиправданого 
посилення позадержавних джерел політичного 
та економічного впливу, переходу технологічної 
відсталості у стратегічну ерозію національної 
ідентичності. 

Таким чином, аналіз змісту «Загальних поло-
жень» Доктрини свідчить про те, що вони віді-
рвані від реалій сучасної інформаційної епохи, 
загроз національним інтересам у зв’язку із ши-
роким розвитком інформаційних технологій, 
інформаційно-телекомунікаційних систем та 
процесів глобалізації. Безумовно і недбало ви-
кладені положення цього розділу, їх відірваність 
від реалій сучасності дезінформує суспільство, 
державні інституції щодо державної політики у 
сфері інформаційної безпеки України. 

Зміст другого розділу визначає лише окремі 
керівні основи забезпечення інформаційної 
безпеки України. До основної мети реалізації 
положень Доктрини віднесено створення в 
Україні розвиненого національного інформа-
ційного простору і захист її інформаційного 
суверенітету. Із наведеного положення випли-

ває декілька висновків: 1) до засад інформа-
ційної безпеки має відношення лише захист 
інформаційного суверенітету; 2) формування 
національного інформаційного простору – це 
сфера державної інформаційної політики, а 
інформаційна безпека має полягати в забезпе-
ченні безпечного функціонування інформацій-
ного простору в процесі його розвитку, тобто 
захисті всіх структурних елементів, що до ньо-
го входять та суб’єктів, які в ньому діють; 
3) поза сферою основних засад інформаційної 
безпеки залишилися інформаційні складові 
забезпечення національної безпеки, захисту 
національних інтересів тощо. 

Дезінформуванням державних інституцій та 
суспільства є визначення принципом забезпе-
чення інформаційної безпеки «економічну 
доцільність». Виникають питання: у яких еко-
номічних критеріях можна вимірювати захист 
прав, свобод та безпеки людини, захист духов-
них та моральних цінностей, своєчасність і 
адекватність заходів захисту реальним і поте-
нційним загрозам тощо? 

Уважне вивчення змісту Зводу відомостей, 
що становлять державну таємницю України 
[4], свідчить про те, що понад третини статей 
Зводу передбачають захист інформації з боку 
держави в інтересах національної безпеки з 
витратою безповоротних коштів. 

Відомий український учений О. Гончарен-
ко, розглядаючи особливості і пріоритети по-
літики і стратегії національної безпеки, вважає 
економічну доцільність в цій сфері невиправ-
даною в своїй основі. Він пише: «Національна 
безпека завжди була і буде найбільш збитко-
вою категорією витрат нації (держави). За на-
ціональну безпеку, незалежність і волю треба 
платити і платити дорого. Якщо потрібно – 
кров’ю кращих синів і дочок нації. Безкоштов-
ної національної безпеки не буває. Безкоштов-
ним може бути лише ярмо раба на шиї» [5, 
с. 118 – 127]. 

Таким чином, положення другого розділу 
Доктрини орієнтують на вирішення важливих 
проблем у сфері забезпечення інформаційної 
безпеки, однак лише за окремими напрямами. 
Зміст основних засад державної політики щодо 
цієї сфери діяльності викладено не на належ-
ному рівні і не дозволяє забезпечити розуміння 
і вдосконалення системи інформаційної безпе-
ки особи, суспільства, держави. 

Аналіз життєво важливих інтересів особи, 
суспільства, держави у третьому розділі Докт-
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рини є підставою для висновків про те, що 
вони визначені без зв’язку з реаліями сучасно-
го світу, тенденціями зростання загроз інфор-
маційної безпеки, її реальним станом в Украї-
ні, не враховують позитивні і негативні аспек-
ти державної політики щодо забезпечення їх 
реалізацій і захисту. Окрім того, інформаційна 
безпека в системі забезпечення національної 
безпеки передбачає захист життєво важливих 
інтересів лише у власне інформаційній сфері, 
що звужує розуміння як теоретичних, так і 
практичних аспектів інформаційної безпеки. 

І саме головне. Визначення національних 
інтересів, яким загрожує інформаційна небез-
пека, є основою для розробки і вдосконалення 
державної політики у сфері інформаційної 
безпеки. В умовах невизначеності національ-
ної ідеї, а суспільство розколото за політични-
ми, економічними, соціальними, територіаль-
ними, етнічними, релігійними, екологічними 
параметрами, система національних інтересів 
має включати зрозумілі для широких верств 
населення, несуперечні, взаємоузгоджені жит-
тєво важливі матеріальні, інтелектуальні, ду-
ховні цінності. Національні інтереси в умовах 
сучасної України не можуть бути джерелом 
політичного, ідеологічного протистояння, еко-
номічної нестабільності та інших негативних 
процесів і явищ. Національні інтереси мають 
об’єднувати український народ. 

Національні інтереси повинні розроблятися 
на підставі вимог Конституції України, чинного 
законодавства та загальновизнаних ціннісних 
орієнтирів. При цьому доцільно враховувати те, 
що відповідно до Основного Закону України 
(ст. 17) суспільне життя в Україні ґрунтується 
на засадах політичної, економічної та ідеологі-
чної багатоманітності, що жодна ідеологія не 
може вважатися державою як обов’язкова, що 
державою гарантується свобода політичної 
діяльності, не заборонена Конституцією і зако-
нами України. Наведені положення Основного 
Закону України є загальновизнаними у цивілі-
зованому світі підходами для будівництва і 
розвитку демократичної, правової держави. В 
Україні заборонено визнавати жодну ідеологію 
як державну, а гарантування політичної діяль-
ності використовується громадськими організа-
ціями, прихильниками різних політичних та 
ідеологічних поглядів, для боротьби без огляду 
на неминучі негативні наслідки. 

Основою для розроблення національних ін-
тересів і закріплення їх у масовій свідомості є 

Конституція України і сучасне конституційне 
право. Відомі українські вчені Ю. М. Тодика і 
В. С. Журавський підкреслюють: «В умовах 
становлення України як демократичної, соціа-
льної, правової держави дедалі зростає його 
роль в оптимізації та прискоренні процесів 
державотворення і правотворення. Щоб ці 
процеси були керованими, прогнозованими і 
відповідно ефективними й оптимальними, во-
ни мають ґрунтуватися на наукових засадах, 
здобутках та рекомендаціях науки конститу-
ційного права» [6]. Теорією науки конститу-
ційного права обґрунтовано: «Засади консти-
туційного ладу країни відображають прагнен-
ня людини і суспільства до щастя, добра, спра-
ведливості, свободи, рівності, солідарності, 
гуманізму, демократії та порядку. У засадах 
конституційного ладу, як правило, закріплю-
ється суспільний ідеал» [Там само, с. 83]. 

Відповідно до висновків, викладених у мо-
нографії [3], учених НІСД та національного 
інституту російсько-українських відносин: «… 
самоузгоджений комплекс національних інте-
ресів, пріоритетів і цілей міг би відігравати їх 
роль і сприяти консолідації суспільства навко-
ло загальнолюдських цінностей, таких як «ви-
живання», «добробут», «рівноправність», 
«свобода», «розвиток», «справедливість», які є 
зрозумілими і прийнятними для будь-якої лю-
дини». І далі: «Національні інтереси та спів-
віднесені з ними цінності й цільові настанови 
мають складати основу будь-якої інтегральної 
стратегії національної безпеки на перспективу, 
ефективну імплементацію якої повинні забез-
печувати спільні зусилля виконавчої та зако-
нодавчої гілок влади». 

Пріоритети національних інтересів України 
закріплені Законом України «Про основи наці-
ональної безпеки України», прийнятим Верхо-
вною Радою України у 2003 році. Через шість 
років Доктриною інформаційної безпеки Укра-
їни життєво важливі інтереси особи, суспільс-
тва, держави не випливають із пріоритетних 
національних інтересів, визначених Законом, 
стосуються лише власне інформаційної сфери 
та викладені абстрактно і соціально-
беззмістовно. Доктрина, введена в дію через 
такий проміжок часу після прийняття Закону, 
повинна була враховувати як позитивні над-
бання, так і проблемні аспекти щодо розвитку 
змістовної сутності національних інтересів, 
забезпечення яких має здійснюватися держав-
ною політикою інформаційної безпеки. Не-
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припустимо, коли в державі Верховна Рада, 
Президент і Уряд бачать різний зміст націона-
льних інтересів України. 

Однією із небезпечних загроз національним 
інтересам будь-якої сфери суспільного життя і 
державотворення є невизначеність у правово-
му і організаційному плані системи інформа-
ційного забезпечення політики держави. Це 
важлива складова забезпечення інформаційної 
безпеки як складової національної безпеки. 
Фактично в Україні ці проблеми вирішуються 
окремими державними організаціями на свій 
розсуд. В нашій країні відсутня ієрархічно 
побудована організаційна структура держав-
них органів від вищих ланок гілок влади до 
громадянина з чітким визначенням соціально 
уповноважених органів, які організують і ко-
ординують цю діяльність у сфері інформацій-
ної безпеки. Це одна з причин поразки і втрат 
державної політики України як на міжнародній 
арені, так і у внутрішніх справах, а також не-
виконання настанов чинного законодавства. 

Так, Конституція України до найважливі-
шої функції держави, справи всього українсь-
кого народу відносить «захист суверенітету і 
територіальної цілісності України» (ст. 17). 
Закон України «Про основи національної без-
пеки України» визначає як загрозу національ-
ним інтересам та національній безпеці пося-
гання на територіальну цілісність, територіа-
льні претензії з боку інших держав (ст. 7). У 
зв’язку з цим виникає питання такого змісту: 
чому Україна програла судовий процес Руму-
нії щодо морського шельфу в районі о. Зміїний 
Чорного моря? Відповідь очевидна – процес 
було програно на етапі ще підготовки до ньо-
го. Однією з причин була відсутність інформа-
ційного забезпечення захисту територіальної 
цілісності України. В Румунії навпаки – була 
розгорнута агресивна інформаційна кампанія 
проти України, в якій брали участь вищі поса-
дові особи держави, державні органи, громад-
ські організації. У суспільстві і у міжнародної 
спільноти сформувалися відповідні погляди 
щодо неправомірності територіального розме-
жування з Україною. Ця кампанія триває й 
досі щодо територіального розмежування. 

Окремому розгляду підлягає така загроза 
інформаційній сфері, як витік і розголошення 
інформації, яка становить державну та іншу, 
передбачену законом таємницю, а також кон-
фіденційної інформації, що є власністю держа-
ви, або спрямована на забезпечення потреб та 

національних інтересів суспільства і держави. 
Про цю загрозу відмічається в багатьох держа-
вних рішеннях, правових актах, а також у За-
коні України «Про основи національної безпе-
ки України». І така загроза існує. Одна із голо-
вних причин в тому, що в процесі адміністра-
тивних реформ в нашій країні була втрачена 
функція державного управління, а саме: розро-
бки державної політики щодо інформації об-
меженого доступу, що не становить державної 
таємниці, організації і координації діяльності в 
цій сфері. Наведена сфера залишається не вре-
гульованою ні в правовому, ні в організацій-
ному плані. Обмеження доступу до такої інфо-
рмації встановлені підзаконними актами на 
порушення вимог Основного закону України 
[7, 8]. А це створює передумови як для пору-
шення прав громадян і суспільних організацій 
щодо одержання і використання такої інфор-
мації, так і для її знеособлення і витоку. В 
Україні з 1996 року відсутній державний орган 
з повноваженнями організації і координації 
діяльності у цій сфері. В положеннях про 
центральні та регіональні державні адмініст-
рації також залишаються не визначеними їх 
функції щодо захисту інформації обмеженого 
доступу, що не становить державної таємниці. 

Реальні та потенційні загрози інформацій-
ній безпеці здебільшого визначені абстрактно 
у відриві від їх джерел. А це не дає можливості 
виконавцям Доктрини забезпечити адресність 
адекватних заходів, спрямованих на ліквідацію 
загроз або послаблення їх дії. Наприклад: по-
ширення у світовому інформаційному просторі 
викривленої, недостовірної інформації про 
Україну; несанкціонований доступ до інфор-
маційних ресурсів органів державної влади; 
негативні інформаційні впливи, в тому числі із 
застосуванням спеціальних засобів, на індиві-
дуальну та суспільну свідомість. Наведені за-
грози та багато інших закономірно ставлять 
запитання про джерела загроз, тому що це є 
підставою для визначення державних інститу-
цій, які мають впроваджувати відповідні захи-
сні заходи. Принциповим є питання і про кла-
сифікацію загроз за зовнішніми і внутрішніми 
ознаками. Без цього є проблематичним визна-
чити сили, засоби і заходи протидії загрозам, а 
саме: інформаційні, правові, організаційні, 
економічні, інженерно-технічні, дипломатичні, 
спеціальної спрямованості та інші. 

Є два варіанти вирішення підходу до визна-
чення загроз та їх джерел. Перший – в одному 
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розділі кожну загрозу визначати у зв’язку з її 
джерелом. Другий – інформаційні загрози та їх 
джерела визначити окремими розділами. Напри-
клад, в Доктрині інформаційної безпеки Російсь-
кої Федерації види загроз та їх джерела визначе-
ні окремими розділами. Російська Доктрина має 
спеціальний розділ, який характеризує стан ін-
формаційної безпеки і основні завдання щодо її 
забезпечення [9]. Вважаємо, що без оцінки пози-
тивних здобутків та невирішених проблем у цій 
сфері проблематично визначити напрями вдос-
коналення системи інформаційної безпеки та 
узгодженість і взаємодію державних інституцій 
щодо підтримання її на необхідному рівні. 

Четвертий розділ Доктрини з метою забезпе-
чення інформаційної безпеки передбачає, що 
держава має «вживати» заходів у сферах: зовні-
шньополітичній, державної безпеки, воєнній, 
внутрішньополітичній, економічній, соціальній 
та гуманітарній, науково-технологічній, екологі-
чній. Окремою сферою власне інформаційну з 
питань впровадження заходів державної політи-
ки інформаційної безпеки цей розділ необґрун-
товано не передбачає. Заходи стосовно цієї сфе-
ри розпорошені за іншими сферами життєдіяль-
ності особи, суспільства і держави, і лише част-
ково забезпечуватиме захист національних інте-
ресів в інформаційній сфері. Понад 70 відсотків 
заходів державної політики інформаційної без-
пеки стосуються власне інформаційної сфери; 
більшість з них мають реалізовуватися в межах 
державної інформаційної політики, а саме: фор-
мування національних інформаційних ресурсів, 
діяльність ЗМІ, інформатизація, входження у 
світовий інформаційний простір та інші. Отже, 
державна політика, визначена Доктриною, лише 
частково спрямована на забезпечення інформа-
ційної безпеки України та її національних інте-
ресів. У деяких сферах життєдіяльності особи, 
суспільства і держави заходи державної політики 
вузькі за своїм змістом. Визначальні системоут-
ворюючі напрями державної політики з питань 
інформаційної безпеки залишилися поза увагою 
Доктрини. 

У зовнішньополітичній сфері з п’яти заходів 
чотири – це напрями, що мають реалізовуватися 
державною інформаційною політикою.  

На сучасному етапі розвитку гострого зна-
чення набуває міжнародна інформаційна безпе-
ка. Ще у серпні 2000 року Всесвітня організація 
учених на своїй 25-й сесії у переліку загроз люд-
ству на перше місце поставила загрозу міжнаро-
дній інформаційній безпеці. Декілька разів Гене-

ральна Асамблея ООН закликала світову спіль-
ноту обговорити проблему і прийняти рішення 
по усуненню можливості використання інфор-
мації в цілях не сумісних із забезпеченням без-
пеки людства. Прийняття таких рішень блокува-
лося державами, що домінують в інформаційній 
сфері і здійснюють активну розробку інформа-
ційної зброї [10]. Тому участь України в двосто-
ронніх і багатосторонніх міжнародних структу-
рах забезпечення як регіональної, так і власної 
інформаційної безпеки, є актуальним напрямом 
державної політики у цій галузі. 

Важливою теоретичною і практичною скла-
довою Доктрини інформаційної безпеки України 
має бути визначення функцій суб’єктів щодо 
забезпечення інформаційної безпеки. Реальністю 
є те, що в Україні залишається досі не сформо-
вана логічно завершена система державного 
управління в цій важливій сфері національної 
безпеки. Виконуються лише окремі функції де-
якими державними органами, незважаючи на 
політико-правові рішення з цих питань, певні 
наукові дослідження і публікації у відповідних 
виданнях. Загальнодержавна координація діяль-
ності суб’єктів, що забезпечують реалізацію 
державної політики інформаційної безпеки, по-
требує удосконалення.  

Висновки. Зміст Доктрини інформаційної 
безпеки України 2009 року не дає повного уяв-
лення про сукупність офіційних поглядів, цільо-
вих настанов, керівних принципів, напрямів дія-
льності, спрямованих на реалізацію державної 
політики інформаційної безпеки з метою своєча-
сного виявлення, відвернення і нейтралізації 
реальних і потенційних загроз. Доктрина не ви-
значає важливі аспекти забезпечення інформа-
ційної безпеки України, а саме: функції щодо 
реалізації державної політики у цій важливій 
складовій забезпечення національної безпеки; 
організаційну структуру державних органів, 
інших суб’єктів та їх повноваження щодо реалі-
зації державної політики у цій сфері; порядок 
координації діяльності суб’єктів з питань забез-
печення інформаційної безпеки особи, суспільс-
тва і держави. Документ не визначає загроз жит-
тєво важливим інтересам і напрямам діяльності, 
спрямованих на підготовку сил і засобів для 
активних дій в процесі можливих інформаційних 
протистоянь із супротивниками і конкурентами, 
попередження інформаційної агресії та застосу-
вання проти України інформаційної зброї та 
інших негативних інформаційних впливів. За-
безпечення інформаційної безпеки України Док-
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триною передбачено лише через засади, заходи і 
засоби власне інформаційної сфери, тобто сфери 
обігу інформації і діяльності ЗМІ. Засади держа-
вної політики в цій важливій сфері слугувати-
муть основою для розробки і впровадження 
стратегій, доктрин, програм, планів забезпечення 
інформаційної безпеки на відповідних напрямах 
життєдіяльності особи, суспільства, держави. 

Перспектива подальших досліджень. Осо-
бливу увагу дослідників і практиків слід зверну-
ти на необхідність розробки проблематики на-
прямів державної політики забезпечення інфор-
маційної безпеки у сферах: економіки, зовніш-
ньополітичній, внутрішньополітичній, у сфері 
оборони, державної безпеки, соціально-
гуманітарній, науково-технологічній, екологіч-
ній, інформаційній тощо. 
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