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СТАНОВЛЕННЯ ІНФОРМАЦІЙНОГО СУСПІЛЬСТВА 

ТА ІНФОРМАЦІЙНІ ЗАГРОЗИ В МЕРЕЖІ ІНТЕРНЕТ 

У дослідженні було встановлено, що з появою та становленням Інтернету як певної мережі, 

з’явилась і нова група прав, пов’язаних із їх використанням у мережі Інтернет, проте відсутній ме-

ханізм захисту інформаційних прав громадян від протиправних дій третіх осіб. У статті підкрес-

люється, що необхідне вдосконалення програмного забезпечення діяльності основних державних ін-

ституцій, організацій та підприємств, щодо попередження інформаційних загроз. 

Виокремлено новий вид загроз, пов’язаних з Інтернетом, а саме ризики, що пов’язані із захистом 

об’єктів авторського права в мережі Інтернет, що потребують належного реагування держави, та 

проаналізовано напрямки вдосконалення захисту авторських прав у мережі Інтернет. 

Підтримано позицію щодо необхідності впровадження програми з підвищення медіа-грамотності 

населення, професійних стандартів онлайнової журналістики, продовження реформ щодо прозо-

рості власності, недопущення концентрації на медійному ринку і незалежності редакційної політики 

ЗМІ від впливу політично-фінансових груп. 

Проаналізовані інші види загроз, які актуалізувались у зв’язку із поширеністю мережевого сус-

пільства та доступності до Інтернету. 

Ключові слова: інформаційне суспільство, інформаційний простір, інформаційні загрози, інфор-

маційні мережі, Інтернет. 

 

И. Н. Сопилко 

Становление информационного общества и информационные угрозы в сети Интернет 

В исследовании было установлено, что с появлением и становлением Интернета как определен-

ной сети, появилась и новая группа прав, связанных с их использованием в сети Интернет, однако 

отсутствует механизм защиты информационных прав граждан от противоправных действий 

третьих лиц. В статье подчеркивается, что необходимо совершенствование программного обеспе-

чения деятельности основных государственных институтов, организаций и предприятий по преду-

преждению информационных угроз. 

Выделен новый вид угроз, связанных с Интернетом, а именно риски, связанные с защитой объек-

тов авторского права в сети Интернет, требуют надлежащего реагирования государства, и про-

анализированы направления совершенствования защиты авторских прав в сети Интернет. 

Поддержана позиция о необходимости внедрения программы по повышению медиа-грамотности 

населения, профессиональных стандартов онлайновой журналистики, продолжение реформ про-

зрачности собственности, недопущения концентрации на медийном рынке и независимости редак-

ционной политики СМИ от влияния политико-финансовых групп. 

Проанализированы другие виды угроз, которые актуализировались в связи с распространенно-

стью сетевого общества и доступности Интернета. 

Ключевые слова: информационное общество, информационное пространство, информационные 

угрозы, информационные сети, Интернет. 
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I. Sopilko 

The emergence of the information society and information threats in the Internet 

The study found that with the advent and emergence of the Internet as a specific network, a new group of 

rights appeared related to their use on the Internet, but there is no mechanism to protect the information 

rights of citizens against illegal actions of third parties. The article emphasizes that it is necessary to 

improve the software of the activities of the main state institutions, organizations and enterprises to prevent 

information threats. 

A new type of Internet-related threats has been identified, namely, the risks associated with protecting 

copyright in the Internet require an appropriate state response, and ways to improve copyright protection in 

the Internet are analyzed. 

The position on the need to implement a program to increase the media literacy of the population, the 

professional standards of online journalism, continue the reforms of property transparency, prevent 

concentration on the media market and the editorial policy of the media from the influence of political and 

financial groups. 

Other types of threats analyzed, which were actualized due to the prevalence of the network society and 

the availability of the Internet. 

Key words: information society, information space, information threats, information networks, Internet. 

 

Постановка проблеми та її актуальність. 

Необхідність становлення інформаційного сус-

пільства та повноцінного входження у світовий 

інформаційний простір визнана на державному 

рівні і є пріоритетом державної інформаційної 

політики України на сучасному етапі державот-

ворення. Інтерес до тематики обумовлюється 

зростанням можливостей інформаційних мереж 

впливати на базові інститути держави і суспіль-

ства, такі як суверенітет, безпека, права людини, 

інтелектуальна власність, тощо. 

Розвиток інформаційного суспільства не 

тільки відкриває величезні можливості, але вод-

ночас породжує дуже серйозні проблеми, зок-

рема «свого вирішення потребують такі про-

блеми в сфері створення, поширення та викори-

стання інформації як: формування правових 

умов для забезпечення плюралізму, прозорості 

та неупередженості діяльності ЗМІ; унормуван-

ня діяльності з поширення інформації в мережі 

Інтернет; вдосконалення захисту інтелектуаль-

ної власності в умовах поширення Інтернет-

технологій; вдосконалення правових вимог що-

до дотримання журналістами професійних ети-

чних стандартів; узгодженість термінології в 

інформаційному законодавстві тощо» [2]. 

Особливість сучасного розвитку суспільних 

відносин в Україні полягає в тому, що станов-

лення української державності відбувається па-

ралельно, в умовах проголошення курсу на інте-

грацію до Європейського Союзу, що сприяє си-

стемному реформуванню всіх галузей права 

відповідно до законодавства ЄС. Проте, при ре-

алізації європейських планів виникає ряд питань 

щодо вдосконалення правового регулювання 

інформаційних відносин, серед них, наприклад, 

існують питання розвитку масивів відкритих 

даних органів державної влади, адже відкриття 

даних змінює підходи до державного управлін-

ня та стратегічного розвитку України, питання 

щодо системи відкритих даних органів місцево-

го самоврядування, питання колізій щодо захис-

ту даних від протиправних посягань, питання 

електронного врядування, інше. 

Права людини лежать в основі всіх суспіль-

них трансформацій, а не є чимось похідним чи 

другорядним при здійсненні відповідних пере-

творень. Особливе місце в системі цих реформ 

належить праву на інформацію, оскільки саме 

його реальне втілення та забезпечення в державі 

сприяє принциповому перегляду відносин між 

органами державної влади з конкретною люди-

ною. Особливо гостро стоїть питання реалізації 

та захисту персональних даних та інших інфор-

маційних прав людини, що здійснюються в Ін-

тернеті, та їх дотриманням. Слід визнати, що 

з’явилася нова група прав, пов’язаних із їх ви-

користанням в мережі Інтернет. Відповідно, но-



Сопілко І.М. 

Юридичний вісник 3 (44) 2017 63 

ва категорія ще потребує як наукових обґрунту-

вань, так і правового регулювання зазначених 

прав і закріплення відповідного статусу. Тому, 

серед фахівців у сфері інформаційного права за 

останні роки активно виріс інтерес до тематики 

інформаційного суспільства, інформаційних ме-

реж, інформаційних прав та, відповідно, основ-

них напрямків становлення інформаційного 

суспільства в Україні та подолання інформацій-

них загроз, які пов’язані із Інтернетом, соціаль-

ними мережами, використанням інших ресурсів. 

Аналіз досліджень і публікацій. Окремі ас-

пекти проблематики формування інформаційно-

го суспільства у той чи інший спосіб досліджу-

вались у наукових працях таких вітчизняних 

учених, як: І. В. Арістової, В. Ю. Баскакова, 

В. Д. Гавловського, М. В. Гуцалюка, Р. А. Калюжного, 

І. А. Кисарець, В. А. Ліпкана, О. В. Логінова, 

Є. А. Макаренко, Ю. Є. Максименко, А. І. Марущака, 

П. Є. Матвієнко, О. В. Чуприни, В. С. Цимбалюка, 

М. Я. Швеця, Т. А. Шевцова, О. В. Шепети та інших. 

Проте, незважаючи на те, що теорія інфор-

маційного суспільства є певним чином достат-

ньо розробленою і репрезентованою різно-

манітними концепціями, правовий вимір і досі 

залишається не розробленим, що зумовлює по-

требу в його ретельному дослідженні. Варто за-

значити, що важливими є напрацювання 

міжнародних експертів у зазначеній сфері, серед 

яких Barry M. Leiner, Vinton G. Cerf, 

David D. Clark, Robert E. Kahn, Leonard 

Kleinrock, Daniel C. Lynch, Jon Postel, Larry 

G. Roberts, Stephen Wolf, адже для реагування 

на інформаційні виклики та кібербезпеку необ-

хідні глобальні зв’язки та міжнародні стандар-

ти, правила та законодавство. 

Сучасний світ зазнає докорінних змін, що 

стосуються не лише трансформації парадиг-

мальних наукових постулатів, а й онтологічної 

структурації за новими аксіологічними кри-

теріями. Онтологічність інформатизації вже не 

вимагає свого аксіоматичного доведення і 

сприймається як даність, але питання гно-

сеології й аксіології у своїй органічній єдності 

доволі рідко стають об’єктом наукового аналізу. 

У зв’язку з цим концепції інформаційного сус-

пільства та, відповідно, електронного врядуван-

ня, становлення мережевих просторів, оформ-

лення державно-владного впливу через ме-

ханізм правового регулювання не досліджують-

ся системно, що позбавляє можливості цілісно 

усвідомити цей феномен, оскільки основним і 

визначальним у даному випадку є дослідження 

зв’язків та генези розвитку. 

Проте, поза увагою дослідників залишаються 

питання інформаційних загроз та шляхів їх про-

тидії, пов’язаних із використанням мережі Ін-

тернет в умовах становлення інформаційного 

суспільства, адже розвиток інформаційного сус-

пільства не тільки відкриває величезні можли-

вості, але водночас породжує дуже серйозні 

виклики і загрози, на які необхідно належно ре-

агувати. 

Відповідно, метою дослідження буде аналіз 

основних загроз та порушень інформаційних 

прав людини, які вчиняються з використанням 

мережі Інтернет, та окреслені шляхи їх попере-

дження та усунення в умовах становлення ін-

формаційного суспільства. 

Виклад основного матеріалу. Слід зазначи-

ти, що процеси інформаційної глобалізації, 

транспарентності та подальшого розвитку гро-

мадянського й інформаційного суспільства 

несуть різнорівневе навантаження на систему 

державного управління. У вирії як наукових до-

сліджень, так численних законодавчих актів чи-

мало зусиль слід докласти для оформлення 

цілісного уявлення про державну інформаційну 

політику сучасної української держави, станов-

лення механізмів її кореляції із засадами 

зовнішньої та внутрішньої політики та у зв’язку 

із виникненням нових викликів, пов’язаних із 

Інтернетом. 

Певним явищам негативного характеру, які 

мають бути враховані при виробленні засад 

державної інформаційної політики, слід при-

ділити особливу увагу. Завдання полягає не ли-

ше у тому, щоб перелічити відомі істини, а й у 

тому щоб достеменно віднайти коріння фор-

мування даних чинників, скласти так званий 

філософський профіль картини. Адже за деяки-

ми проявами в інформаційній політиці 

насправді стоїть неправильне тлумачення їх 

природи, плутанина у поняттях форми та змісту 
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динамічних і статичних складових. Без цього 

правильне сприйняття інформаційної політики 

не є повним, не може бути адекватно презенто-

вано в рамках концептуального законодавчого 

акта, в якому і має бути вона оформлена. 

Ще буквально недавно багато дослідників 

звертали увагу на девальвацію традиційних уяв-

лень про державний суверенітет, адже фактично 

держава не завжди абсолютно самостійна у 

прийнятті тих чи інших важливих для неї 

рішень. Існування наднаціональних органів 

зумовлює формування наднаціональної юрис-

дикції. Так, при вступі до ЄС держави, переда-

ючи деякі повноваження до ЄС, фактично част-

ково втрачають власний суверенітет за рахунок 

утворення наддержавних інституцій. Довгий час 

не лише активно просувались теоретичні кон-

струкції, але і створювались відповідні 

міжнародні інституції. Проте ці об’єднавчі єв-

ропейські процеси сьогодні знаходяться під за-

грозою, і на передній план дискусій повертаєть-

ся ідея національного суверенітету. Серед пере-

думов щодо виникнення нових інформаційних 

загроз у сучасному світі є триваючі військові дії 

на Сході України, в країнах Близького Сходу, 

наступ ІГІЛ на окремі об’єкти інфраструктури 

та місць великого перебування людей по усьому 

світі та, як наслідок, емігрантська криза та її 

дезорганізуючі наслідки вибори із використан-

ням технологій «великих даних». Відповідно, 

сьогодні під загрозою розпаду стали міждер-

жавні утворення та міжнародні міждержавні ін-

ституції, питання їх дієвості, життєздатності та 

можливості швидко реагувати на поставлені 

виклики та загрози. В контексті зазначеного, ми 

звернемось до історії проведення Brexit як пра-

вового явища. Так, ще 9 лютого 2016 року ліде-

ри країн ЄС задовольнили більшість пропозицій 

щодо посилення спеціального статусу Британії в 

об’єднанні, висунутих в листопаді. Британський 

уряд пропонувало закріпити право країни не 

брати участь у політичному інтеграції та роз-

ширити права національних парламентів в ЄС, 

обмежити отримання посібників мігрантами з 

інших країн Євросоюзу, усунути ряд бюрокра-

тичних обмежень в рамках єдиного ринку, а та-

кож закріпити права дев’яти країн ЄС, які не 

входять до євро зони. По-перше, лідери ЄС 

підтвердили, що Британія не повинна прагнути 

до більшої політичної інтеграції або брати 

участь у проекті європейської армії. Було по-

годжено введення правила «червоної картки», 

згідно з яким 55 % складу національних парла-

ментів отримають право вето на будь-який за-

конопроект ЄС та інші поступки щодо мігрантів 

[3]. Проте, навіть такі важливі поступки не дали 

можливості призупинити процес виходу Бри-

танії із ЄС. Так, 24 червня 2016 року був прове-

дений референдум щодо питання виходу країни 

зі складу Європейського Союзу. Згідно з оста-

точними результатами референдуму у Велико-

британії 51,9 % жителів країни проголосували 

за Brexit, тоді як 48 % – побажали залишитись у 

складі Євросоюзу. 

Важливою передумовою для такого рішення 

було «вдале» використання інформаційних за-

гроз економічного, політичного, а основне 

міграційного характеру, а також слабкість 

відповідних державних інституцій при прове-

денні агітаційних компаній за ЄС серед усіх 

верств населення, адже лише держава виступає 

непорушною та найбільш ефективною формою 

організації інформаційного суспільства. Для 

успішного її розвитку як системи постає потре-

ба в реалізації державної політики, у тому числі 

державної інформаційної політики, виступає 

змістом державо- і правотворчих процесів все-

редині та ззовні держави. Держава, не змінюю-

чись за формою, змінюється змістовно: концеп-

ції лібералізму та людино центризму змінюють 

вектор державної політики, спрямованість 

діяльності її інститутів, у тому числі громадян-

ських. Саме тому, в європейських країнах дер-

жав ЄС спрямована на реалізацію інформацій-

них прав і свобод конкретної людини. Це впли-

ває і на інформаційну політику, яка здебільшого 

покликана створювати умови для вільного та 

безпечного інформаційного розвитку людини, 

доручення її до найновіших здобутків глобаль-

ної інформаційної цивілізації. 

Зміст концепції держави й іманентність її 

ознак як цілісного утворення не змінюються за-

лежно від змісту її наповнення. Можемо 

сповідувати різні політичні погляди від 

анархічних та охлократичних до шовіністичних 

чи демократичних, але ці погляди лише харак-
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теризуватимуть різні змістовні елементи, тобто, 

наповнення цілісного утворення, яким виступає 

держава. 

Аналогічні міркування можемо будувати і 

щодо втрати самоідентифікації народами й ет-

носами, штучного насадження зневаги та 

маніпулювання ставленням до націоналізму та 

патріотизму, просування ідеї неспроможності 

держави щодо регулювання нинішніх суспіль-

них відносин в епоху глобалізації, втрати націо-

нальної ідентичності через агресивну тран-

скультурацію, запровадження інформаційних 

моделей системних і структурно-

функціональних трансформацій, спрямованих 

на формування керованої ззовні інформаційної 

політики тощо. 

Як ніколи раніше, Інтернет став революцією 

у комп’ютерному та комунікаційному світі. Ви-

найдення телеграфу, телефону, радіо і 

комп’ютера підготували підґрунтя для цього 

безпрецедентного впровадження можливостей. 

Інтернет одночасно виступає можливістю все-

світнього мовлення, механізмом поширення ін-

формації, а також середовищем співпраці та 

взаємодії між окремими суб’єктами та їх 

комп’ютерами без урахування географічного 

розташування. Інтернет являє собою один з 

найбільш успішних прикладів переваги стійких 

інвестицій та підтримки вивчення і розвитку ін-

формаційної інфраструктури. На початку ранніх 

досліджень пакетних комунікацій, уряд, а також 

представники промислових та наукових кіл бу-

ли партнерами у розробці та удосконаленні цієї 

захоплюючої  нової технології. Сьогодні такі 

терміни як «bleiner@computer.org» та 

«http://www.acm.org» є звичними у мові пе-

ресічної людини [4]. 

Зокрема, на думку фахівців «свого вирішен-

ня потребують такі проблеми в сфері створення, 

поширення та використання інформації як: 

формування правових умов для забезпечення 

плюралізму, прозорості та неупередженості 

діяльності ЗМІ; унормування діяльності з по-

ширення інформації в мережі Інтернет; вдоско-

налення захисту інтелектуальної власності в 

умовах поширення Інтернет-технологій; вдос-

коналення правових вимог щодо дотримання 

журналістами професійних етичних стандартів; 

узгодженість термінології в інформаційному за-

конодавстві тощо» [1]. 

Хоча в Україні є певні перепони щодо широ-

кого використання Інтернету: низький рівень 

покриття, низький рівень медіа грамотності 

населення, фінансовий стан споживачів, мен-

тальність окремих груп населення, тощо, але 

однозначно можна вести мову, що з кожним ро-

ком використання Інтернету стане більш охо-

плюючим як в Україні, так і в світі. Разом з тим 

виникає ряд нових загроз, які ще буквально не-

давно не стояли на повістці дня світових ор-

ганізацій, державних інституцій, громадянсько-

го суспільства. 

Сучасний світ, як і Україна, з розвитком ін-

формаційних технологій вступили в еру інфор-

маційних загроз, кібератак та, відповідно, ін-

формаційних воєн. Окремі інформаційні війни 

можуть бути значно результативніші, ніж зви-

чайні наземні із використанням людей, тери-

торії і зброї, так як несуть ураження на невизна-

чені території шляхом використання інфор-

маційних можливостей. Крім того питання про-

тидії ускладнюється тим, що фактично відсутнє 

правове регулювання функціонування в Україні 

міжнародних інформаційних обмінів та інфор-

маційних систем, найяскравішим прикладом 

яких є Інтернет та відсутність поняття засобу 

масової інформації в мережі Інтернет, що в 

свою унеможливлює здійснення перевірки ін-

формації, яка там поширюється та створює пе-

редумови для використання Інтернет-ЗМІ у де-

структивних цілях [2]. 

Інформаційні виклики гібридної війни є до-

волі різними за своєю природою і мають як ло-

кальний/короткостроковий вимір, наприклад, 

інформаційна окупація окремих регіонів, поши-

рення безпрецедентних обсягів дезінформації та 

пропаганди, так і більш абстрактний / дов-

гостроковий вимір, як приміром зневіра у ЗМК 

міжнародної громадськості. Таким чином і 

відповідь на названі виклики має бути різною 

[5]. Починаючи з 80 років минулого століття 

Рада Європи активно протидії подібним злочи-

нам і сьогодні є певний масив законодавства в 

зазначеній сфері. Найбільш значним кроком  є 
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прийняття Конвенції «Про кіберзлочинність», 

яка містить норми матеріального права, щодо 

поняття та видів злочинів в інформаційній сфері 

та особливості співробітництва держав які до 

неї приєдналися. До Конвенції було прийнято 

Додатковий протокол щодо заборони проявів у 

висловлюваннях щодо расизму та ксенофобії та 

відповідальності за такі висловлювання, до яко-

го приєдналась і Україна. 

Іншим не менш важливим питанням пору-

шень в Інтернеті є питання використання дитя-

чої порнографії, яке потребує вирішення на 

рівні світових співтовариств та міжнародно-

правових актів. Проблематика вирішення цього 

питання на рівні міжнародної спільноти в ос-

новному полягає в тому, що не має прийнятих 

вікових стандартів до розуміння дитини та ін-

ших складових цього явища, таких як, що таке 

порнографії, межі розуміння в різних типах 

правових систем і культур, інше. Тому, так важ-

ливо є прийняття законодавчих актів щодо бло-

кування та фільтрування незаконного контенту 

в Інтернеті, що стосується захисту прав дітей, 

персональних даних, боротьби з тероризмом. 

Поряд з вищевказаною проблемою є питання 

встановлення відповідних програм батьківсько-

го контролю в Інтернеті. Вважаємо, що до ре-

алізації подібних програм слід долучитися і 

бізнес структурам, які працюють із інформацій-

ними технологіями, і державі. І одні і другі по-

винні нести соціальну відповідальність за подо-

лання подібних порушень щодо майбутньої ге-

нерації держави суспільства. 

Сьогодні однозначно можна констатувати, 

що дедалі більше розвиток українського зако-

нодавства повинен усвідомлювати необхідність 

розвитку кібернетичних стратегій, що повинні 

відігравати ключову роль у захисті 

комп’ютерних систем. Треба розуміти той факт, 

що тепер ураження комп’ютерних систем вірус-

ними технологіями можна очікувати не тільки 

від країн із сильним військовим потенціалом, а 

також від менших країн, що поставлять собі за 

мету активно розвивати кібернетичні системи. 

Важливою тенденцією світового розвитку є 

зростання ролі гуманітарної безпеки, оскільки 

вона є складовою національної та міжнародної 

безпеки й охоплює інтелектуальну, освітньо-

виховну, психічну, фізичну, моральну, репро-

дуктивну, духовну, генетичну, майнову, мігра-

ційну та культурно-етнічну безпеки [9, с. 124]. 

Усі ці загрози сьогодні стали не лише предме-

том наукових дискусій, але й елементом нашого 

інформаційного простору. Проте, факт існуван-

ня цих загроз не ставить питання про доціль-

ність чи недоцільність використання Інтернету. 

Так, на думку дослідників «Сьогодні Інтернет є 

розповсюдженою інформаційною інфраструк-

турою, початковий прообраз того, що часто на-

зивають Національною (Глобальною чи Галак-

тичною) Інформаційною Інфраструктурою. Йо-

го історія складна і включає безліч аспектів - 

технологічних, організаційних та суспільних. 

Його вплив досягає не тільки технічних обла-

стей комп’ютерних комунікацій, але й мас-

штабів всього суспільства, оскільки ми ру-

хаємось у бік збільшення використання онлайн- 

інструментів для досягнення електронної ко-

мерції, збору інформації та суспільних дій [4]. 

Окремий аспект проблеми – це стрімкий ро-

звиток штучного інтелекту, як одна із характе-

ристик «четвертої індустріальної революції», 

який в перспективі може нести певну загрозу 

людству. Цікаво про це було описано в праці 

Юваля Ноя Харари «Sapiens: Краткая история 

человечества», що « штучний інтелект починає 

перевершувати людський, і хоча в майбутньому 

напевно з’являться нові професії, твердої впев-

неності, що людина впорається з ними краще, 

ніж комп’ютер, немає. «Нове покоління 

зіткнеться з наслідками цієї технологічної ево-

люції. Велика частина знань, які діти зараз от-

римують в школі, швидше за все, стане марною, 

коли їм буде 40-50. Якщо вони захочуть продо-

вжувати працювати, їм доведеться весь час за-

ново пізнавати світ, відкривати в собі все нові й 

нові можливості, реагувати на зміни все 

швидше і швидше» [11]. 

Усе вищевикладене свідчить, що назріла по-

треба прийняття інформаційного кодексу 

України, в якому було б систематизовано зако-

нодавство, врегульовані окремі інститути ін-

формаційного права, процедури та механізми, 

розділені адміністративні функції та технічні 

стосовно інформаційного забезпечення, тощо. 
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Інше питання, яке існує – це право людини 

«бути забутим в системі Інтернет». Право бути 

забутим» уперше було визначено Судом Спра-

ведливості Європейського Союзу у справі 

«Google Spain SL, Google Inc. v Agencia Española 

de Protección de Datos, Mario Costeja González» 

(2014 рік). Воно означає, що особа має право 

подати до оператора пошукової системи мережі 

Інтернет та/або до вищого органу влади чи суду 

скаргу/позов про видалення або зміну посилань 

на певні інтернет-сторінки, які містяться в спис-

ку результатів пошуку, що з’являється після 

введення імені такої особи до пошукового рядка 

[12]. 

Пошукові гіганти від правової новації були 

не в захваті: голова ради директорів компанії 

Google Ерік Шмідт зазначив, що «залишається 

багато відкритих питань». Простіше кажучи, 

відбулося зіткнення між правом бути забутим і 

правом на доступ до інформації. З погляду 

Google, тут мусить бути баланс», - сказав Шмідт 

після винесення рішення Судом Європейського 

Союзу [12]. Сьогодні пошукові системи 

мінімально дотримуються питання що реалізації 

цього права. 

Пошукові системи повинні розглядати всі 

клопотання, але вони зовсім не зобов’язані за-

довольняти кожне з них. Остання статистика, 

зокрема надана компанією Google, показала, що 

було подано 350 тисяч заявок, і що лише поло-

вину з них задовольнили. Google визнав, що «в 

суспільстві справді є запит на усунення за-

старілих, неточних даних або релевантні ре-

зультати пошуку за їхнім ім’ям» [13]. 

Інший аспект проблеми, щодо питання бути 

забутим – це питання як пов’язати фізичну 

смерть людини із смертю в кіберпросторі поки 

що однозначної відповіді на питання не 

знайшла. 

Термін «четверта індустріальна революція» 

виник завдяки відомому швейцарському еко-

номісту Клаусу Мартіну Швабу після його 

публікації в журналі Foreign Affairs (її ще нази-

вають сучасним «Капіталістичним маніфес-

том»). Четверту індустріальну революцію він 

пропонує називати цифровою, бо її особливою 

характеристикою є стирання відмінностей між 

фізичною, цифровою та біологічною сферами 

[14]. 

Проте, в результаті подібних змін постало 

ряд викликів, які потребують негайно реагуван-

ня із врахуванням основних стандартів Ради 

Європи і практики Європейського Суду з прав 

людини, які мають стати в законотворчій роботі 

напрямком щодо реформування законодавства в 

аудіовізуальному секторі, у сфері електронних 

комунікацій, при реформуванні законодавства 

щодо захисту інтелектуальної власності онлайн, 

захисту приватності і персональних даних, з до-

триманням стандартів свободи вираження по-

глядів як оффлайн, так і онлайн. Особливої ак-

туальності заслуговує питання вдосконалення 

програмного забезпечення діяльності основних 

державних інституцій, організацій та 

підприємств. З метою подолання подібних нега-

тивних явищ потрібно, як відзначено в резолю-

ції 7-го Українського Форуму з управління Ін-

тернетом від 14 жовтня 2016 року, - впровад-

жувати програми з підвищення медіа-

грамотності населення, професійних стандартів 

онлайнової журналістики, продовження реформ 

щодо прозорості власності, недопущення кон-

центрації на медійному ринку і незалежності 

редакційної політики ЗМІ від впливу політично-

фінансових олігархічних кіл [15]. Паралельно, 

усе вищевикладене свідчить про потребу прий-

няття нормативно-правових актів в яких був би 

передбачений механізм захисту інформаційних 

прав громадян від протиправних дій третіх осіб 

щодо інформації та обмеження її впливу на осо-

бу, в тому числі і в мережі Інтернет. 

Інше питання, яке потребує відповідного ре-

агування, - це наявні виклики, пов’язані із ви-

никненням Інтернет речей та їх регулюванні. 

Кінець 20 століття заклав основи виникнення 

концепції Інтернет речей, та виникли наслідки 

від їх використання з позиції захисту персо-

нальних даних. Згідно загальноприйнятого під-

ходу до виникнення Інтернет речей призвело 

повсюдне поширення інтернету, мобільних тех-

нологій та соціальних медіа, з метою спростити 

доступ до цих об’єктів та зробити умови кори-

стування здобутками цивілізації простішими та 

зручнішими, ефективнішими і безпечнішими. 

Так, до Інтернет речей відносять планшети, 

смартфони, електронні годинники, розумні бу-

дильники, усі об’єкти, що мають зв’язок через 

мережу Інтернет, що призводить до обміну та 

синхронізації даних, їх захисту. На 

Міжнародній виставці споживчої електроніки 

(CES-2015) Едіт Рамірес, голова Федеральної 

торгової комісії США, заявила, що поширення 
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Інтернету речей пов’язане з високим ризиком 

для безпеки. І цей аспект, на її думку, необхідно 

враховувати як великим компаніям, так і стар-

тапам, оскільки будь-який пристрій, пов’язаний 

з Інтернетом, може піддатися злому [16]. 

Особливої актуальності це питання має в 

контексті запровадження електронної медици-

ни, яка планується розвиватись за принципом: 

дані – сервер – аналіз – прогноз. На кожному з 

етапів є ризики порушення прав на конфіден-

ційність не лише через суб’єктивний чинник, 

але у зв’язку із розвитком електронних програм, 

які мають здатність до порушення прав на 

конфіденційність. 

Висновки. У певній мірі можна сказати, що 

інформаційний прогрес перетворився на ін-

струмент поневолення людини інформаційними 

технологіями. Насправді в інформаційному сус-

пільстві відбувається поглинання особистості 

інформаційними технологіями, в якому люди 

заради матеріальних благ, отриманих від участі 

у різних мережевих системах, втрачають духов-

ну свободу та взагалі особистість. Більше того, 

за такого прискореного інформаційного прогре-

су, людина може перетворитися на придаток до 

інформаційних технологій та інформаційних ре-

сурсів. Сьогодні однозначно можна сказати, що 

ні держави, ні інші світові професійні інституції 

не можуть самостійно боротися в повній мірі із 

тими викликами, які постали у зв’язку із розши-

ренням Інтернету. До них слід віднести наступ-

ні: виклики щодо кіберзлочинності, захист ав-

торського права в мережі, поширення дитячої 

порнографії, хакерство в економічній та політи-

чних сферах, що є свідченням потреби консолі-

дації держав і громадянського суспільства в 

пошуку вирішення даних викликів та вироблен-

ня міжнародних стандартів в зазначеній сфері. 

Тому так важливо налагодити систему обміну 

інформацією щодо питань кібербезпеки між ін-

ституціями та національними та міжнародними 

органами в питанні протидії та попередженню 

вчиненню злочинів в мережі Інтернет, що пося-

гають на права і свободи людини і громадянина 

із залученням можливостей держави, суспільст-

ва, бізнесу та громадян. 
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