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Наведено модель імовірних деструктивних дій обслуговуючого персоналу АСУ ТП за умови наявності   
зовнішніх та/або внутрішніх дестабілізуючих впливів. Дано рекомендації щодо забезпечення інформа-
ційної безпеки АСУ ТП в аспекті навмисних деструктивних дій обслуговуючого персоналу. 
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Model of possible destructive actions of personnel of industrial control systems provided availability of external 
and/or internal destabilizing influences is given. Recommendations for information security of industrial control 
systems in terms of intentional destructive actions of personnel are given. 

Keywords: model; information security; destabilizing effects; destructive actions; personnel. 

Вступ 
На сьогодні інформаційна безпека держави 

визначається, в тому числі, рівнем інформаційної 
безпеки існуючих складних людино-машинних 
систем управління об’єктами технічних, техно-
логічних, організаційних і економічних комплек-
сів країни — автоматизованих систем управління 
технологічними процесами (АСУ ТП) [1; 2]. 

Якщо спочатку зазначені системи були у ви-
гляді окремого комп’ютера із власними опера-
ційними системами і мережами, то розвиток і 
поширення інформаційних технологій, глобалі-
зація інформаційно-телекомунікаційних мереж 
дало можливість забезпечувати управління ви-
робничою діяльністю в режимі реального часу, 
здійснювати дистанційний моніторинг систем 
управління технологічним процесом, підвищити 
безпеку підприємства і персоналу, зменшити ви-
трати на експлуатацію. 

Однак, ціною цих переваг являється підвище-
на уразливість до нового типу загроз інформа-
ційної безпеки АСУ ТП — злому і порушення 
режимів функціонування ключових об’єктів, які 
відповідають за управління та забезпечення без-
пеки об’єктів критичної інфраструктури, до яких 
можна віднести: атомні і гідроелектростанції, 
нафто- і газопроводи, національні мережі розпо-
ділу електроенергії, транспортні системи націо-
нального і світового рівня тощо. Від інформацій-
ної безпеки систем управління такими об’єктами 

залежить не тільки прибуток компаній, але й на-
ціональна безпека. 

Постановка проблеми 
Забезпечення інформаційної безпеки, що вмі-

щує які основні складові духовно-світоглядну, 
архетипічну, соціально-моральну, психічну, ін-
телектуальну і психофізіологічну безпеку, являє 
собою актуальну військово-політичну, наукову і 
соціально-економічну проблему [3].  

На думку деяких фахівців [4; 5], наукове ви-
рішення даної проблеми повинно базуватися на 
дослідженні відповідних інформаційних відно-
син активних компонентів указаних систем, яки-
ми є обслуговуючий персонал, з відповідними 
активними компонентами конфронтуючих сис-
тем і між собою.  

Інформаційні відносини активних об’єктів у 
різних інформаційних середовищах (природних, 
штучних, гібридних) повинні включати відноси-
ни інформаційного відокремлення (ізоляції та 
захисту) і взаємодії (суперництво та співробіт-
ництво). Крім того, деякі автори [6] висловлю-
ють думку, що на даний час все більше зростає 
роль людського фактору на інформаційну безпе-
ку АСУ ТП при недостатній кількості методів і 
засобів його оцінки та захисту.  

Засоби і методи, які наразі розробляються 
(наприклад, метод інженерної психології) дають 
змогу зменшити рівень помилкової інформації, 
але не досліджують  проблему  в цілому, у  тому  
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числі не проводять оцінку і захист, як від випад-
кових, так і від умисних деструктивних дій об-
слуговуючого персоналу. 

При цьому, людський фактор є одночасно і 
необхідним елементом людино-машинних сис-
тем управління і джерелом загроз інформаційній 
безпеці таких систем. 

Отже, основними об’єктами інформаційно-
психологічного впливу в АСУ ТП є обслуговую-
чий персонал і особа, яка приймає рішення щодо 
управління процесами в той чи іншій предметній 
галузі [6]. 

У складних людино-машинних системах 
управління персоналу доводиться приймати ті чи 
інші рішення. При цьому, на адекватність прий-
нятих рішень персоналом у таких системах мо-
жуть впливати такі фактори [5]: зовнішні та внут-
рішні дестабілізуючі впливи, нестійкість рішення 
при великій кількості альтернатив, тривалість 
часового інтервалу для прийняття рішення. 

Враховуючи викладене, можна зазначити, що 
важливим завданням є прийняття адекватних рі-
шень обслуговуючим персоналом у різних ін-
формаційних середовищах і відносинах. Для 
цього актуальним є отримання моделі ймовірних 
деструктивних дій персоналу АСУ ТП в умовах 
наявності дестабілізуючих впливів в аспекті ін-
формаційної безпеки. 

Матеріали і результати досліджень 
Кількість альтернатив і тривалість часового 

інтервалу для прийняття рішення буде залежати 
від технологічних особливостей конкретної сис-
теми і вплив даних факторів може призвести до 
ненавмисних помилкових дій персоналу.  

Водночас, дія зовнішніх та/або внутрішніх де-
стабілізуючих впливів може призвести до навми-
сних деструктивних дій персоналу. Загальна 
схема дії таких чинників показана на рис. 1.  

Розглянемо більш детально, що собою являє 
кожний з наведених чинників.  

 

 
Рис. 1. Загальна схема дії чинників в АСУ ТП 

 
Під зовнішнім дестабілізуючим впливом 
1,s S=  будемо розуміти множину загроз реаліза-

ції інформаційно-психологічного впливу на об-
слуговувальний персонал АСУ ТП. Такі впливи 
матимуть дезорієнтацію, дезінформацію, дезор-
ганізацію, придушення, руйнування тощо. Виді-
ляють п’ять відповідних груп засобів, які мають 
бути застосовані для інформаційно-психологіч-
ного впливу на персонал людино-машинних сис-
тем управління [4]: 

− засоби масової інформації, агітаційно-
пропагандистські засоби; 

− психотронні засоби; 
− електронні засоби: радіоелектронні, опти-

коелектронні, електронно-обчислювальні засоби і 
засоби комп’ютерних інформаційних технологій; 

− лінгвістичні засоби; 

− психотропні засоби. 
Множина факторів внутрішнього дестабілі-

зуючого впливу 1,l L=  являє собою множину 
людських потреб, через захищеність яких може 
розкриватися забезпечення інформаційної без-
пеки людино-машинних систем управління, а 
саме [4]: 

− вітальні (природні): їжа, одяг, житло, 
відпочинок, комфорт, екологія тощо; 

− самоактуалізаційні (пізнавальні): актив-
ність, навички, уміння, діяльність, ініціатива, 
дослідницький пошук тощо; 

− інтелектуальні (наукові): освіта (знання), 
виховання, мислення, цінна інформація, само-
свідомість, істина тощо; 

− психічні (естетичні): прив’язаність, спорід-
неність, чиста совість, піднесеність тощо; 
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− соціальні (групові): спілкування, засоби 
спілкування, увага до себе, спільна діяльність 
тощо; 

− самореалізувальні (індивідуальні): твор-
чість, самовдосконалення, самоповага, повага з 
боку інших, визнання, досягнення успіху і 
високої оцінки, службове зростання тощо; 

− духовні (етичні): щастя, свобода совісті, 
цілісність світогляду, доброта, честь тощо. 

Отже, стан інформаційної безпеки персоналу 
АСУ ТП визначається двома основними чинни-
ками: інформаційно-психологічною задоволеніс-
тю  людських  потреб  персоналу і  дестабілізую 

чими (навмисними або випадковими) інформа-
ційно-психологічними та інформаційно-техніч-
ними впливами. 

Множиною деструктивних дій 1,d D=  з боку 
обслуговуючого персоналу відносно технічної 
компоненти будуть дії, спрямовані на порушення 
конфіденційності, цілісності, доступності та не-
спростовності інформації в АСУ ТП, тобто ви-
никнення загрози інформаційної безпеки. 

Загрози можуть бути реалізовані різними ти-
пами деструктивних дій.  

Взаємозв’язок між загрозами і можливими де-
структивними діями наведено на рис. 2 [7]. 

 

 
 

Рис. 2. Взаємозв’язок між загрозами і деструктивними діями 
 
Як бачимо з рис. 2, загрози інформації можна 

класифікувати за результатом їх впливу на 
інформацію. В результаті реалізації загроз інфор-
мації є порушення інформаційної безпеки, тобто — 
порушення конфіденційності, цілісності доступ-
ності інформації і відповідальності. 

Розрізняють чотири типи загроз безпеки ін-
формації: 

• несанкціонований доступ до інформації; 
• несанкціоновані зміни або викрадення ін-

формації; 
• відмова в обслуговуванні або профілактика 

авторизованого доступу; 
• відмова у відповідальності. 
Таким чином, конфіденційність буде забезпе-

чуватись, якщо дотримуються встановлених 
правих доступу до системи, цілісність — якщо 
дотримуються встановлених правил модифікації 

інформації або її видалення, доступність — якщо 
зберігається можливість доступу до системи або 
модифікації інформації відповідно до встанов-
лених правил упродовж будь-якого певного 
(малого) проміжку часу. Загрози, реалізація яких 
призводить до втрати інформацією якої-небудь з 
названих властивостей, відповідно є загрозами 
конфіденційності, цілісності або доступності 
інформації. Загрози для автоматизованих систем 
управління технологічними процесами можуть 
виходити з різних джерел: навмисних (терорис-
тичні групи, промислові шпигуни, невдоволені 
працівники, зловмисники), ненавмисних (склад-
ність системи, людські помилки, аварії, відмови 
обладнання), природних (стихійні лиха, кліматичні 
умови тощо). Однак, ми розглядаємо загрози, які 
можуть виходити від імовірних навмисних 
деструктивних дій обслуговуючого персоналу за 
умови наявності деструктивних впливів. 
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Очевидно, що обслуговуючий персонал скла-
дається з індивідів, кожний з яких здатний здійс-
нювати хороші або погані вчинки, бачити себе зі 
сторони спостерігача, усвідомлювати відповідні 
відчуття за здійсненні вчинки. 

Найпростішу модель, яка описує поведінку 
такого індивіда, його готовність до дій, можна 
подати у вигляді імплікації [3]: 

( ),I J Z F Z J= → = ,                    (1) 
де Z — дія зовнішніх та/або внутрішніх дестабі-
лізуючих впливів; J — усвідомлення індивідом 
своїх дій відносно до дії дестабілізуючих впливів. 

Нехай ( )P I  — імовірність здійснення індиві- 

дом деструктивних дій; ( )P I Z  — імовірність 
здійснення індивідом деструктивних дій за умо-
ви дії зовнішніх та/або внутрішніх дестабілізую-
чих впливів; ( )P Z  — імовірність дії зовнішніх 
та/або внутрішніх дестабілізуючих впливів. 

Очевидно, що кожен із зовнішніх дестабілі-
зуючих впливів з множини 1,s S=  може діяти 
одночасно з кожним із внутрішніх дестабілізую-
чих впливів з множини 1,l L= . Тоді, враховуючи 
основні властивості ймовірності [8], імовірність 
дії дестабілізуючих впливів буде визначатися з 
виразу: 

 

( )
( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( )

1 1 1 1 1 1L L

S L S L S L S L

P s P l P s l P s P l P s l

P Z
P s P l P s l P s P l P s l

⎡ + − ⎤ ⎡ + − ⎤⎣ ⎦ ⎣ ⎦
=
⎡ + − ⎤ ⎡ + − ⎤⎣ ⎦ ⎣ ⎦

,                            (2) 

де ( )P s  — імовірність дії зовнішніх дестабілі-
зуючих впливів; ( )P l  — імовірність дії внут-
рішніх дестабілізуючих впливів; ( )P sl  — імо-
вірність одночасної дії зовнішніх та внутрішніх 
дестабілізуючих впливів. 

Тоді, ймовірність здійснення індивідом де-
структивних дій, спрямованих на порушення ін-
формаційної безпеки, буде визначатися з виразу: 

( ) ( ) ( )| sl slP I P I Z P Z= ,             (3) 

де ( )slP I Z  — імовірність здійснення індивідом 
деструктивних дій при умові дії s-го зовнішнього 
впливу та l-го внутрішнього впливу; ( )slP Z —  
імовірність дії s-го зовнішнього впливу та l-го 
внутрішнього впливу і визначається з виразу (2). 

Аналіз виразу (3) показує, що відсутність    
навмисних деструктивних дій з боку обслугову-
ючого персоналу, тобто забезпечення інформа-
ційної безпеки АСУ ТП буде виконуватися за 
умови ( ) 0slP I Z =   або ( ) 0slP Z = . 

Висновки 
Наведена модель імовірних деструктивних дій 

обслуговуючого персоналу АСУ ТП за умови 
наявності зовнішніх та/або внутрішніх дестабілі-
зуючих впливів. Аналіз наведеної моделі пока-
зує, що для забезпечення інформаційної безпеки 
АСУ ТП в аспекті навмисних деструктивних дій 
обслуговуючого персоналу необхідно: 

− забезпечити відсутність зовнішнього де-
стабілізуючого інформаційно-психологічного 
впливу на персонал; 

− забезпечити, по можливості, задоволення 
потреб персоналу, через захищеність яких може 
розкриватися забезпечення інформаційної безпе-
ки людино-машинних систем управління; 

− здійснювати заходи, спрямовані на запобі-
гання здійснення ймовірних деструктивних дій 
персоналом за наявності дестабілізуючих впливів. 
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