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Наступним етапом необхідно провести 

порівняння  фактичного  значення  інтегра-

льного показника інвестиційної привабли-

вості з нормативним :)( НОРМІПП  
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Проведені вище розрахунки свідчать, 

що у 2010-2012 рр. фактичне значення інте-

грального показника інвестиційної приваб-

ливості ПАТ "Трест Житлобуд-1" нижче 

від нормативного. 

Доцільним  є  визначення  типу  інвес-

тиційної  привабливості підприємства:  

ФАКТІПП  ≥ 1 – підприємство є інвес-

тиційно-привабливим,  

ФАКТІПП  <1  – підприємство не є ін-

вестиційно-привабливим. 

Отже, ПАТ "Трест Житлобуд-1" за пе-

ріод, що оцінювався, не є  інвестиційно-

привабливим підприємством на будівель-

ному ринку. 

Висновки. Подальші дослідження бу-

дуть спрямовані на вдосконалення мето-

дики оцінки інвестиційної привабливості 

будівельного підприємства з врахуванням 

його внутрішнього потенціалу та сукуп-

ного впливу зовнішнього середовища. 
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МОДЕЛЮВАННЯ   РИЗИКІВ   У   СФЕРІ   ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 

 

Вступ. Розвиток нових інформаційних 

технологій і загальна комп'ютеризація приз-

вели до того, що інформаційна безпека не 

тільки стає обов'язковою, а набуває значення 

однієї з характеристик інформаційних сис-

тем. Існує досить великий клас систем обро-

бки інформації, при розробці яких фактор 

безпеки відіграє провідну роль наприклад, 

банківські інформаційні системи. Численні 

публікації останніх років показують, що зло-

вживання інформацією, що циркулює в інфо-

рмаційних системах або передається по кана-

лах зв'язку, удосконалюється не менш інтен-

сивно, ніж заходи захисту від них. В даний 

час для забезпечення захисту інформації по-

трібна не просто розробка приватних механі-

змів захисту, а реалізація системного під-

ходу, що включає комплекс взаємопов'яза-

них заходів (використання спеціальних тех-

нічних і програмних засобів, організаційних 

заходів, нормативно-правових актів, мора-

льно-етичних заходів протидії, тощо). Ком-

плексний характер захисту виникає з компле-

ксних дій зловмисників, які прагнуть будь-
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якими засобами здобути важливу для них ін-

формацію. 

Мета і завдання: виявити та класифі-

кувати загрози порушення цілісності інфо-

рмації, та заходи їх нейтралізації; визна-

чити найкращій проект із захисту інформа-

ції на підставі мір ризику; ознайомитися з 

теоретичними засадами якісного аналізу 

ризиків в сфері захисту інформаціі, а також 

моделями визначення кількісних мір ри-

зику; автоматизувати процес обчислення 

мір ризику та визначення найкращого з ва-

ріантів захисту інформації. 

Робота присвячена виявленню та кла-

сифікації найбільш суттєвих ризиків в 

сфері інформаційних технологій. Розв’я-

зано задачу визначення найкращого, з то-

чки зору прибутковості та ризикованості 

проекту, рішення автоматизовано за допо-

могою Microsoft Excel. 

Результати досліджень. Під загрозою 

безпеки інформації розуміються події або 

дії, які можуть призвести до спотворення, 

несанкціонованого використання або на-

віть до руйнування інформаційних ресурсів 

керованої системи, а також програмних і 

апаратних коштів [1]. 

До основних загроз безпеці інформації і 

нормального функціонування ІС відносяться:  

 витік конфіденційної інформації;  

 компрометація інформації;  

 несанкціоноване використання інформа-

ційних ресурсів;  

 помилкове використання інформаційних 

ресурсів;  

 несанкціонований обмін інформацією 

між абонентами;  

 відмова від інформації;  

 порушення інформаційного обслугову-

вання;  

 незаконне використання привілеїв.  

Класифікувати можливі порушення, 

які можуть викликати втрату або зміну ін-

формації можна наступним чином: 

1. Збої в роботі устаткування: збої ка-

бельної системи, системі електроживлення; 

помилки в роботі серверів, робочих стан-

цій, тощо. 

2. Втрата інформації через помилки в 

роботі програмного забезпечення: через по-

милки в роботі операційних систем; зара-

женні комп'ютера вірусами. 

3. Втрати, пов'язані з несанкціонова-

ним доступом: незаконне копіювання, зни-

щення інформації; ознайомлення з інфор-

мацією, що є таємницею. 

4. Втрата інформації, пов'язана з невір-

ним зберіганням інформації. 

5. Помилки обслуговуючого персо-

налу: випадкове знищення даних; невірне 

використання програмного забезпечення, 

що призвело до втраиу даних.  

Відповідно до виду можливих правопо-

рушень, численні види захисту інформації 

поділяють на три основних види: 

 програмні засоби захисту, напри-

клад, антивірусні пакети, системи багато-

користувальницького доступу, тощо; 

 засоби фізичного захисту, включа-

ючи захист кабельних систем, викорис-

тання різноманітних джерел безперебій-

ного живлення, захист приміщень від сто-

роннього доступу, резервне копіювання ін-

формації; 

 адміністративні засоби захисту, що 

об'єднують перші два пункти, формуючи 

політику інформаційної безпеки компанії. 

Найчастіше застосовуються комплек-

сні методи боротьби, які можна назвати 

програмно-апаратними [2]. 

За допомогою методу експертних оці-

нок проаналізуємо ризиковані ситуації за-

хисту інформації. Суть методу експертних 

оцінок полягає в проведенні експертами ін-

туїтивно-логічного аналізу проблеми з кі-

лькісною оцінкою думок і формальною об-

робкою результатів. Результати експертних 

оцінок в табл. 1. 

Під номерами ризиків мається на увазі: 

1 ‒ ризик несанкціонованого доступу;            

2 ‒ ризик зараження «троянським конем»;  

3 ‒ ризик зараження «хробаком»; 4 ‒ ризик 

логічної бомби; 5 ‒ ризик загарбника паро-

лів. 

Важливим моментом експертних про-

цедур є оцінка погодженості дій експертів 

та вірогідності експертних оцінок. Найчас-

тіше для цих цілей використовують коефі-

цієнт конкордації, величина якого дозволяє 
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судити про ступінь погодженості думок ек-

спертів і, як наслідок, про вірогідність їхніх 

оцінок. Його значення знаходиться в межах 

0 < W < 1, де W = 0 означає, що зв’язку між 

оцінками різних експертів немає, а W = 1 – 

повна погодженість думок. 

Таблиця 1 – Результати оцінок експертів  

експерти 

Ризики 

1 2 3 4 5 

1 5 4 2 1 3 

2 3 5 4 1 5 

3 5 3 2 1 4 

4 3 4 5 2 1 

сумарне 16 16 13 5 13 

погодженість 4 5 3 1 2 

сум.погодже-

ність 16 20 12 4 8 

 

В нашому випадку коефіціент кон-

кордації отриманий в результаті ділення 

фактичної дисперсії сумарних оцінок 

експертів на дисперсію сумарних оцінок, 

коли думка експертів цілком збігається 
становить 0,51895. Нормативна величина = 

0,5 тобто вона менше коефіцієнта конкор-

дації. Зробимо висновок, що можна 

ухвалити рішення про використання 

отриманих від експертів оцінок. 

Забезпечення інформаційної безпеки – 

досить дорогий процесс, тому перш за все, 

треба визначити необхідний рівень захище-

ності. Під час вибору (розробки) системи 

захисту інформації слід вирішувати двук-

ритеріальну задачу: мінізувати вартість 

комплексу захисних заходів та максимізу-

вати ступінь захисту. 

Витік та пошкодження бізнес-інформа-

ції також може бути виражений у грошо-

вому еквіваленті. Об означимо різні ком-

плекси захосних дії як проекти А,В,С, а рі-

зницю між вартістью інформації, що збері-

гається та передається, та витратою на при-

дбання або розробки системи захисту, як 

прибуток за проектом. Прибуток за проек-

том є стохастичною величиню, значення 

якої залежить від настання тих або інших 

загроз інформації, які формулюємо як песи-

містични, стриманий та песимістичний 

стани зовнішнього середовища (табл. 2). 

 

Таблиця 2 – Початкові данні 

про-

ект 

песимістич-

ний 
стриманий 

оптимістич-

ний 

при-

буток 

імо-

вірн. 

при-

бу-

ток 

імо-

вірн. 

при-

буток 

імо-

вірн. 

А -200 0,2 150 0,6 300 0,2 

В -120 0,3 75 0,4 250 0,3 

С -170 0,4 130 0,2 270 0,4 

 

Вибір проекта здійснюється на підставі 

мір ризику: обирається проект з мак-

симальною прибутковістью та мінімаль-

ною ризикованістью. Прибутковість обчис-

люється, як математичне сподівання 

випадкової величини – прибуток за 

проектом [3]. 

𝑀(𝑥) =∑𝑥𝑖𝑝𝑖

𝑛

𝑖=1

 (1) 

Ризиковість – як середньоквадратичне 

відхилення. 

𝜎𝑥 = √𝑝𝑖(𝑥𝑖 − 𝑝𝑖)^2 (2) 

У результаті розрахунків отримаємо 

такі дані: МА=80; МВ=69; МС=66; 

А=165,29; А=143,38; А=199,36. На 

підставі отриманих оезультатів робимо 

висновок про відкидання проекту С, 

оскільки він має найнижчу прибутковість 

та найбільшу ризикованість. Вибір між 

проектами А та В слід залежить від 

ставлення до ризику особоби, що приймає 

рішення: проект А прибутковіший але має 

найбільше значення ризикованості. 

Висновки. В ході аналізу були вияв-

лені джерела ризику, класифіковані ризики 

пов’язані із захистом інформації, визначені 

міри ризику за трьома проектами, на підс-

таві яких надані рекомендаціі щодо вибору 

одного з них. 
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