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Постановка проблемы, актуальность, связь с государственными 
программами. Несмотря на усилия предпринимаемые учёными и специалистами  
в морской практике и науке проблема снижения рисков происшествий на суднах остаётся 
острой [1]. Её обусловленность связана с недостатком у судоводителей наглядного 
графического представления возможных факторов опасности приводящих к аварийности 
в судоходстве. Существующие широко известные средства отображения прибли-
жающейся опасности не позволяют в полной мере обеспечить принятие быстрого 
решения для безопасного движения судов. Вместе с этим уже разработан новый подход к 
морской информационной безопасности в судоходстве, представленный кластерно-
вероятностной информационной моделью иллюстрирующей угрозы и риски на маршруте 
движения [2]. Применение графической модели-диаграммы в качестве руководящих 
документов важно для поддержки принятия безопасных решений командой на мостике 
судна и операторами систем управления движением судов. Решение данной проблемы 
непосредственно совпадает с выполнением задач государственного значения приведенных 
в: Указе Президента Украины № 582/2002 от 10.04.2000 «О мерах по защите 
информационных ресурсов государства»; Постановлении КМУ № 294 от 12.03.2012» 
Некоторые вопросы определения среднесрочных приоритетных направлений 
инновационной деятельности общегосударственного уровня на 2012–2016 годы «п.7» 
Развитие навигационных систем различного назначения в разделе «Освоение новых 
технологий высокотехнологичного развития транспортной системы, ракетно-космической 
отрасли, авиа- и судостроения, вооружения и военной техники». Предлагаемая к 
рассмотрению проблема согласуется с государственной морской политикой. 
Целесообразность настоящей разработки и реализации подобной информационной модели 
актуальна для управления безопасностью судоходства при плавании в прибрежных 
морских и на внутренних водных путях.  

Анализ последних публикаций и постановка задачи исследования. 
Представление процессов и состояния безопасности мореплавания, с отражением 
взаимосвязи внутренних и внешних факторов опасностей и угроз в навигационно-
информационном поле судоходства, осуществляется  вербальными, математическими, 
табличными и графическими информационными моделями в виде диаграмм [3]. При 
создании подобных и доступных графических информационных моделей для 
демонстрации изменений данных за определенный период времени или для 
иллюстрирования сравнения объектов широко используются графики, гистограммы, 
круговые, линейчатые, поверхностные диаграммы [4]. Изображение непрерывного 
изменения данных судовождения с течением времени в едином масштабе отображают 
графиками. Они идеально показывают тренды переменных данных с равными 
интервалами. На графиках категории данных навигационного поля равномерно 
распределяют вдоль горизонтальной оси, а их значения равномерно отображают вдоль 
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вертикальной оси. Динамику процентного вклада каждого значения с течением времени 
или по упорядоченным категориям показывают в виде нормированного графика                          
с накоплением [5]. В круговой диаграмме демонстрируют размер элементов одного ряда 
данных пропорционально сумме элементов. Точки данных на круговой диаграмме 
выводятся в виде процентов от всего круга. Целесообразность их использования 
наступает, когда требуется: отобразить только один ряд данных, все значения параметров 
процесса неотрицательны и больше 0, количество категорий не более семи и все они 
соответствуют частям общего круга [6]. Линейчатые диаграммы иллюстрируют сравнение 
отдельных категорий опасных факторов и рисков, при этом метки осей имеют большую 
длину, а выводимые значения представляют собой их длительность. В сгруппированных 
линейчатых и объемно-линейчатых диаграммах категории рисков располагают по 
вертикальной оси, а их величины по горизонтальной оси, при этом  используют объемные 
горизонтальные прямоугольники. Данные, которые связаны с проявлением вероятностных 
показателей изображают в виде поверхностной диаграммы. Диаграмма этого типа 
показывает изменение величин по двум измерениям в виде поверхности. Объемные 
поверхностные диаграммы  показывают изменение величин по двум измерениям в виде 
поверхности. Приемлемая погрешность представляемых результатов достигается                   
в случаях, когда требуется найти оптимальные комбинации в двух наборах данных, 
например, как на топографической карте, при этом цвета и штриховки выделяют зонами        
с одинаковым диапазоном значений. Поверхностные диаграммы используют для 
иллюстрации категорий рисков с набором данных, представляющих собой числовые 
значения. Для демонстрации изменения навигационного контента за определенный 
период времени или для иллюстрации сравнения опасностей используют гистограммы. 
Применяют гистограммы с группировкой, объемные и нормированные с накоплением. На 
них выводят значения в виде плоских вертикальных прямоугольников. Столбец объемной 
гистограммы с группировкой представляет данные с трехмерной перспективой. 
Рассмотренные известные работы, где рекомендуют диаграммы, которые не позволяют 
судоводителям и операторам обеспечить: наглядность показа связей между 
происшествием судна и вызвавшими его причинами; проведение анализа цепочки 
факторов угроз, воздействующих на проблему безопасности движения судов; получение 
информации необходимой для принятия управляющих решений на мостике судна. В связи 
с этим поставлена задача разработки качественно новой информационной модели-
диаграммы с идентификацией рисков в судоходстве.  

Формулирование целей статьи. Разработать графическую модель идентификации 
рисков информационной безопасности судоходства на основе диаграммы Исикавы. 

Изложение материалов исследования. В морской практике существует 
утверждение, что в случае, когда переходной процесс в управлении судном приводит                     
к желаемому стабильному результату, его  необходимо считать стандартным и не 
отступать от него до тех пор, пока не наступит необходимость в последующем 
переходном цикле изменения параметров движения, который улучшит этот процесс. При 
наступлении такого момента времени на практике проверяется новый режим процесса, 
который снова утверждается и соблюдается как норма. Процессы с изменением режимов 
управления движением судов контролируются и сопоставляются с рекомендованными для 
маршрута документами по безопасному плаванию. Оригинальным инструментом 
системного подхода к моделированию графической идентификации угроз и рисков 
безопасности  мореплавания может служить идея отображения каузальных связей 
профессора Токийского университета Каору Исикава [7]. Исследуемое поле проблемы 
отображения информационных рисков судоходства с возникновением аварийного 
состояния достаточно наглядно может представляться его графической «Диаграммой 
Исикавы». Она используется как аналитический инструмент для просмотра действия 
возможных факторов и выделения наиболее важных причин, действия которых 
порождают конкретные следствия и поддаются управлению, что особенно важно при 
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плавании в стеснённых условиях. Её успешно сочетают с «мозговым штурмом» на 
стадиях определения списка факторов, влияющих на результат. Причинно-следственный 
характер диаграммы в графическом изображении представляет в сжатой форме                          
и логической последовательности распределение причин, приведших к аварийности 
судна. Отражая каузальные связи морского происшествия, диаграмма по характерному 
внешнему виду напоминает скелет костей рыбы. На схеме графической модели 
проблематика аварийности обозначается основной жирной горизонтальной стрелкой,             
а риски показываются стрелками, покосившимися к основной горизонтали с наклоном 
влево. Углубление уровня анализа в модели достигается добавлением к стрелкам рисков 
стрелок влияющих на них факторов угроз. Дальнейшее уточнение с разделением факторов 
угроз (а их обнаружено 15), по их возрастающей специфичности, делается до тех пор, 
пока появятся и выявятся истинные причины угроз движению судна. С помощью причин 
и угроз, приводящие к серьёзным рискам судна и в целом судоходству в «Диаграмме 
Исикавы», устанавливается возможность выбора приоритетности казуальных факторов 
аварийности, и таким образом обеспечивается безопасность переходов судна по 
маршруту.  

Ключевая задача разработки модели-диаграммы идентификации состоит в том, 
чтобы охватить всё дерево возможных влияний на основные категории рисков. 
Фактически максимальная глубина такого дерева рисков достигает шести уровней, что 
отвечает «Правилу шести Р» (6 рисков). В этом случае созданная модель-диаграмма 
рисков становится полной и воспроизводит достаточно объективную и ясную картину 
всех возможных основных причин аварийности в судоходстве. Вместе с этим не 
исключаются и другие причины и угрозы судну, уточняющие характеристику 
аварийности. Главными условиями эффективности модели-диаграммы является 
обеспечение правильности соподчинения и взаимозависимости факторов опасности, а 
также чёткость схемного оформления для лёгкого рассмотрения и чтения. Методика 
построения модели в виде диаграммы Исикавы предусматривает выполнение следующих 
этапов: 

– определение всех причин и угроз, влияющих на аварийность; 
– систематизация каузальных факторов и смысловых разделов; 
– ранжирование и оценка угроз и причин внутри разделов; 
– анализ полученной структуры; 
– выявление и отсечение каузальности, повлиять на которую невозможно; 
– опущение малозначимых причин и угроз. 
При построении диаграммы Исикавы причины и факторы угроз следует 

объединять, рассматривая их в последовательности – от «мелких к средним костям» и от 
«средних к большим костям». Выполнение графоаналитической схемы диаграммы 
состоит из шести действий.  

Первое действие. В составлении диаграммы Исикавы предполагает установление 
необходимости точного определения проблемы и категорийности предмета безопасности 
судоходства. Лаконичность описания проблематики записывают в виде формулировки на 
рабочем поле в прямоугольнике с правой стороны. От прямоугольника влево проводят 
прямую горизонтальную линию. 

Второе действие. Из соображения разумной достаточности и в соответствии                                     
с «Правилом шести Р», в рыбий скелет над и под горизонтальной линией заполняют 
группу категорий рисков, присущих происшествиям с судами. Состав рисков с их 
формулировками и выражениями формализации приведен в табл. 1. 

Третье действие. Выбранные категории рисков вписывают в прямоугольники, от 
которых проводят наклонные соединения к уже имеющейся горизонтальной линии. 
Фрагмент диаграммы с сопряжением причин, угроз и рисков аварийности судов показан 
на рис. 1.  
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Таблица 1 – Состав рисков с формулировками и формализацией 

Четвертое действие. Каузальные факторы аварийности или действующие факторы 
угроз распределяют по установленным категориям рисков («столкновение», «посадка на 
мель», «навал», «ледовый», «техногенный», «терроризм») и указывают на диаграмме                     
в виде линий, примыкающих к линиям категорий рисков. Независимо от наклона каждой 
угрозы, её наименование располагают в горизонтальном положении, параллельно 
центральной оси диаграммы. К факторам угроз относят основные и второстепенные 
причины, в которых характерная особенность проявляется в недостаточности, неполноте, 

Категории рисков Формулировка  
понятия риска Формализованное выражение риска 
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СТОЛКНОВЕНИЕ 

Сближение судов, 
сопровождаемое причинением 
ущерба самим судам, их 
принадлежностям, грузу, 
экипажу и пассажирам. 

Y(n) = M(n)/2X – процент повреждений, 
полученный при столкновении,  
где: X = (M1 + M2 + ... M(n)) / 100,         
полученый коэффициент; 
(M1 + M2 + ... M(n)) – сумарная масса 
столкнувшихся кораблей 

ПОСАДКА НА 
МЕЛЬ 

Спектр расчетных сценариев                      
с посадкой на песчано-илистый 
грунт в условиях мелководья, 
ударом о подводный камень, 
посадкой на рифы, и 
«обсыхание» при отливе. 
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௅೔

଴

ݔ) + ௜ܷ(݈))݈݀}
ே

௜ୀଵ

 

где L – длина маршрута; w – ширина судна;  
l – расстояние от начала маршрута; Fζ i – 
плотность распределения высот вершин для 
отдельных акваторий; N – число возвышен 
ностей на единицу площади акватории;      
U(l) – функция текущего уровня 
поверхности воды 

НАВАЛ 

Энергия, переданная 
причальному сооружению                
при швартовке судна или его 
стоянке. 

Энергия навала Ен = γ ЕК , в которой 
γ – коэффициент безопасности в пределах 
1,25..2,0; ЕК  – кинетическая энергия                  
судна, кДж 

ЛЕДОВЫЙ 

Опасные ледовые явления, 
включающие сверхраннее 
появление льда или замерзание 
акватории, навалы льда, 
подвижки льда, частичный 
отрыв припая, обледенение. 

ܯ
ܸ݀
ݐ݀ = −ܴ௖(ܸ, (ݓ − ܴлчܲ + ܸ݊௘(ܪв), 

Неустановившееся прямолинейное 
движение судна во льдах 

где M – масса судна вместе с присоединен-
ными массами воды и льда, т; RC – 
сопротивление воды и ветра движению 
судна, кН;  Rлч – чистое ледовое 
сопротивление движению судна, кН; Ре – 
упор винта, кН; V – скорость судна, м/с; n – 
частота вращения винта, рад/с; Нв – шаг 
винта, м 

ТЕХНОГЕННЫЙ 

Возрастающее количество 
негативных изменений 
состояния судна происходящих 
под влиянием 
децентрализующих, 
разрушающих факторов на 
судовые технические системы.  

ܴ = ෍ ܴ௜ ௜ܻ

௡

௜ୀଵ

, 

Уровень риска, выраженный через ущерб 

где Ri – вероятность возникновения 
опасного события i-го вида или типа;  Yi – 
величина ущерба при i-ом событии.   

ТЕРРОРИЗМ 

Устрашение, насильственное 
действие, насилие или угроза 
действиям судну и/или его 
экипажу.  

ALE = ((AV x EF = SLE) x ARO) 
AV – стоимость ресурса; EF – мера 
уязвимости ресурса к угрозе; ARO – оценка 
вероятности угрозы; SLE (SLE=AV x EF) – 
оценка ожидае мого ущерба от реализации 
определенной угрозы; ALE = SLE x ARO – 
ожидаемые потери от угрозы за 
определенный период  времени 
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неправильности, ненадёжности, небрежности, неудовлетворённости в наблюдении за 
состоянием внутренней и внешней «среды», и выполнении «контроля» режимов 
эксплуатации.  

 
Рисунок 1 – Фрагмент сопряжения причин, угроз и рисков аварийности судов  

в диаграмме Исикавы 

Пятое действие. Каждую из угроз разлагают на составляющие и отвечают на 
вопрос – «По какой причине возникла угроза?». Ответы фиксируют в виде ветвей более 
низкого уровня. При этом детализация причин продолжается до тех пор, пока не будет 
найдена «корневая» угроза по рассматриваемому риску. 

Шестое действие. Выделяют наиболее значимые причины и угрозы, 
первоочередно влияющие на риски аварийности судов. Полная картина рисков и угроз 
аварий в судоходстве представленная моделью-диаграммой Исикавы, показана на рис. 2.  

Следующим и завершающим шагом после построения диаграммы становится 
распределение факторов по степени их важности. С помощью предложенной 
идентификационной модели-диаграммы определяют не только состав и взаимо-
зависимость причин и угроз, влияющих на аварийность, но и выявляют относительную 
значимость этих факторов. Следует учитывать, что необязательно все причины и угрозы, 
включенные в диаграмму, будут оказывать сильное влияние на показатель её качества. 
Ценность данного инструмента для судоводителя проявляется  в разной степени и зависит 
от  изменения состояния навигационно-информационного поля на маршруте судна. С её 
помощью хорошо проясняется  и достаточно полно учитываются все существенные 
угрозы и риски, влияющие на безопасность судоходства. Её применение обеспечивает 
выяснение причин организационного характера, или установление недостатков, дефектов 
и отказов в технических системах участвующих в управлении судном / судами.  

К достоинствам модели-диаграммы как надёжного инструментария в анализе 
безопасности судоходства относятся: 

– наглядность показа связей между происшествием судна и вызвавшими его 
причинами; 

– возможность проведения анализа цепочки факторов угроз, воздействующих на 
проблему безопасности движения судов; 

– представление взаимосвязей между причинами и сопоставление их 
относительной важности; 

– получение информации, необходимой для принятия управляющих решений на 
мостике судна; 
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Рисунок 2 – Риски и угрозы судоходству в модели-диаграмме Исикавы  

Недостаток диаграммы Исикавы состоит в сложности применения при высокой 
вероятности путаницы в морской практике, а также громоздкости графического 
представления изображения всех «ветвей», которые компенсируется наличием 
программного обеспечения, благодаря которому возможно фрагментарное рассмотрение 
изображения любого компонента. 

Выводы и предложения. Разработана графическая идентификационная модель, 
отражающая риски информационной безопасности судоходства. Представленная моделью 
диаграмма Исикавы с причинами, угрозами и рисками мореплавания достаточно полно 
проясняет причинно-следственные связи аварийности и обеспечивает выяснение 
недоработок организационного характера, установление недостатков в системах 
управления движением судов. 
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Вільський Г. Б. ІНФОРМАЦІЙНІ РИЗИКИ СУДНОПЛАВСТВА У ДІАГРАМІ ІСІКАВИ 
Запропоновано модель-діаграму з графічною ідентифікацією ризиків інформаційної безпеки 
судноплавства. Даються методичні рекомендації щодо побудови діаграми Ісікави для полегшення 
роботи судноводіїв при плаванні в прибережних водах і обмежених умовах руху судна. Показані 
переваги та недоліки розробки при використанні для виявлення причинно-наслідкових зв’язків 
аварійності морських суден.  
Ключові слова: діаграма, ідентифікація, інформаційний ризик, модель, причина, судноплавство, 
загроза, фактор. 

 
Vilsky G. B. INFORMATION THE RISKS OF NAVIGATION IN THE DIAGRAM OF ISHIKAWA 
A model diagram with graphic identification information security risks of shipping. We give guidelines for 
the construction of the diagram Ishikawa to facilitate the work of navigators when sailing in coastal waters 
and the cramped conditions of the vessel. Advantages and disadvantages of using development to identify 
causal relationships accident ships.  
Keywords: diagram, identification, information risk, model, reason, shipping, the threat factor. 
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