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У статті охарактеризовано складові аналітичної діяльності слідчого при використанні мережі Ін-
тернет у виявленні й розслідуванні злочинів відповідно до внутрішніх і зовнішніх закономірностей 
функціонування. Окремо виділено відповідні виміри використання мережі Інтернет. Виокремлено 
змістово-функціональні форми. Досліджено механізм аналітичної діяльності слідчого при використан-
ні мережі Інтернет. Сформовано нагальні проблеми аналітичної діяльності слідчого при використанні 
мережі Інтернет у виявленні й розслідуванні злочинів.
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В статье охарактеризованы составляющие аналитической деятельности следователя при использо-
вании сети Интернет в выявлении и расследовании преступлений в соответствии с внутренними и 
внешними закономерностями функционирования. Отдельно выделены соответствующие измерения 
использования сети Интернет. Выделены содержательно-функциональные формы. Исследован ме-
ханизм аналитической деятельности следователя при использовании сети Интернет. Сформированы 
проблемы аналитической деятельности следователя при использовании сети Интернет в выявлении и 
расследовании преступлений.
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Постановка проблеми. Сучасний розви-
ток мережі Інтернет змінює та коригує майже 
всі сторони суспільного життя, спрямовуючи 
його у свою віртуальну сферу. Така специфіч-
на людська діяльність, як учинення злочину й 
розслідування злочину, теж залежить від до-
сягнень науково-технічного прогресу ХХІ сто-
ліття. Наразі відбувається генерація наявного 
невіртуального в віртуальне, його адаптація і 
пристосування. Також набули широкого роз-
повсюдження нові види злочинів, у яких не-
правомірно використовується комп’ютерна 
інформація [1, с. 3; 2]. У цей період належне 
та вагоме місце посідає саме аналітична ді-
яльність слідчого у виявленні й розслідуванні 
злочинів при використанні мережі Інтернет.

Мета статті – охарактеризувати складові 
аналітичної діяльності слідчого при викорис-
танні мережі Інтернет у виявленні й розслі-
дуванні злочинів відповідно до внутрішніх і 
зовнішніх закономірностей функціонування; 
виділити відповідні виміри використання ме-
режі Інтернет; виокремити змістово-функ-
ціональні форми; дослідити механізм аналі-
тичної діяльності слідчого при використанні 
мережі Інтернет.

Виклад основного матеріалу. З метою під-
вищення результативності аналітичної діяльно-
сті слідчого при використанні мережі Інтернет 

у виявленні та розслідуванні злочинів необхід-
но охарактеризувати його зміст і виокремити 
ключові складові. Досліджуючи аналітичну ді-
яльність слідчого при використанні мережі Ін-
тернет у виявленні та розслідуванні злочинів, 
ми констатуємо необхідність окреслення про-
блемних питань у цій галузі організаційно-так-
тичного й науково-методичного забезпечення. 
Однак для того щоб установити ефективність 
використання мережі Інтернет у виявленні та 
розслідуванні злочинів, необхідно виокремити 
закономірності, які будуть свідчити про це. За-
кономірності функціонування, що свідчать про 
ефективність використання мережі Інтернет, 
мають власний поділ залежно від тих власти-
востей, яким вони відповідають.

Внутрішні закономірності, що розкривають 
сутність, такі:

– істинність; 
– об’єктивність;
– конкретність;
– реалізація;
– точність;
– логічність;
– відповідність;
– надійність;
– раціональність;
– ефективність;
– верифікованість [3, с. 106–108].
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Зовнішні закономірності, що водночас є 
результатом, такі:

– ефективність і адаптованість процесу;
– повнота, новизна, актуальність результатів;
– відповідність отриманих даних обстави-

нам, що встановлюються;
– обсяг та інтенсивність отримання даних;
– безпека отримання даних у мережі Ін-

тернет.
Разом внутрішні й зовнішні закономірнос-

ті функціонування зумовлюють аналітичну 
діяльність слідчого при використанні мережі 
Інтернет у виявленні та розслідуванні злочи-
нів, наділяючи її особливими й незамінними 
вміннями сучасного, інформаційно-технічно 
досвідченого слідчого, що суттєво впливає 
на якість його професійної діяльності під час 
розслідування злочинів.

Змістово-функціональна характеристика 
аналітичної діяльності слідчого при викорис-
танні мережі Інтернет у виявленні та розслі-
дуванні злочинів має такі форми:

1. Аналітичний пошук.
2. Діагностика.
3. Ідентифікація.
4. Прогнозування.
5. Профілактика.
Урахування особливостей цих форм, їх 

етапності надасть можливість слідчому ін-
терпретувати дані з мережі Інтернет у його 
аналітичну діяльність у виявленні та розслі-
дуванні злочинів. Окрім даних у мережі Ін-
тернет, до інформаційного забезпечення 
аналітичної діяльності слідчого у виявленні 
та розслідуванні злочинів варто додати комп-
лекс спеціальних засобів, що застосовуються 
його суб’єктами, з дослідження криміналіс-
тично-значущої інформації в мережі Інтернет. 
Криміналістично-значуща інформація в мере-
жі Інтернет – це дані, що мають стосунок до 
злочинної події, отримані в мережі Інтернет 
із застосуванням спеціальних засобів, з ме-
тою встановлення обставин злочинної події 
в кримінальному провадженні. Тобто, аналі-
тична діяльність слідчого під час виявлення 
та розслідування злочинів із використанням 
мережі Інтернет має власний механізм, який 
включає таке:

1. Статичну й динамічну реєстрацію (по-
шук, збирання, фіксацію, дослідження та 
формування висновків).

2. Пасивне застосування (архівування, 
зберігання, надання).

3. Активне застосування (ідентифікація, ді-
агностика, прогнозування, профілактика).

У механізмі аналітичної діяльності слідчого 
з використанням мережі Інтернет розкрива-
ються його форми, складові й сама мережа 
Інтернет як окремий інструмент, що розгля-
дається у трьох вимірах:

– як технологічний засіб;
– як технічний інструмент;
– як предмет дослідження.
Процедурно механізм аналітичної діяльно-

сті слідчого при використанні мережі Інтер-
нет являє собою систему логічно сконструйо-
ваних, поетапних дій і має такий вигляд:

1. Пошук інформації (простий (пошуковий 
сервіс) і складний (спеціальне програмне за-
безпечення)) у мережі Інтернет.

2. Виявлення в мережі Інтернет даних, що 
мають значення для кримінального прова-
дження.

3. Збирання в мережі Інтернет інформації, 
що включає її планове зберігання на техніч-
ному носієві або віртуальне копіювання.

4. Фіксація в мережі Інтернет інформації 
спеціальним програмним забезпеченням із 
вихідними та вхідними даними.

5. Дослідження отриманої інформації (ме-
тодологічне опрацювання із з’ясуванням зна-
чення для кримінального провадження).

6. Формування висновків і визначення дій 
щодо отриманих даних із мережі Інтернет.

7. Архівування та зберігання у вигляді ок-
ремих опрацьованих файлів (літерні, аудіоза-
писи, відеозаписи, фотографії, комп’ютерні 
записи тощо), що зберігаються на стаціонар-
ному комп’ютері й переносних носіях (вірту-
альне зберігання) або матеріальних носіях 
(переформатування файлів в окремі докумен-
ти, зафіксовані на папері, фотоплівці, дисках 
тощо). Завдяки зберіганню ми отримуємо так 
званий інформаційний ресурс – банк даних 
мережі Інтернет за певний період щодо до-
сліджуваного об’єкта. Банк даних містить у 
собі документи (файли) і їх архіви, інші мате-
ріальні об’єкти, що можуть бути використані в 
конкретному кримінальному провадженні.

8. Надання інформації з мережі Інтернет 
проходить в інфраструктурі, що складається 
зі сторін його практичного функціонування:

– організаційна (методичне, інформаційне, 
технічне, кадрове, фінансове забезпечення);

– телекомунікаційна (комп’ютерні мережі 
(державні, комунальні чи приватні, держав-
ні чи міжнародні), телекомунікаційні мережі 
(державні, комунальні чи приватні, державні 
чи міжнародні), системи спеціального пере-
дання інформації (державні, комунальні чи 
приватні, державні чи міжнародні), мережі 
управління інформаційними потоками);

– технологічна (методичне, інформаційне, 
комп’ютерне, телекомунікаційне забезпечен-
ня);

– система масової інформації (сайти, сто-
рінки в соціальних мережах, сторінки в мере-
жі Інтернет тощо).

9. Ідентифікація даних у мережі Інтернет 
включає дослідження (предметів, документів 
тощо), визначення тотожності (особистості, 
предметів, речей тощо), прирівнювання, упо-
дібнення, розпізнавання та розуміння співвід-
ношення документів і доказування [4, с. 64–65].  
Під час ідентифікації слідчий висуває, кон-
струює й перевіряє версії, які, у свою чергу, 
спрямовані в минуле або майбутнє. 

10. Діагностика даних у мережі Інтернет 
(технічне та інформаційне діагностування) 
включає в себе визначення об’єкта і предме-
та, принципів побудови засобів діагностуван-
ня й постановки діагнозу про стан цих об’єктів 
і предметів. Об’єкти і предмети можуть мати 
як статичні, так і динамічні ознаки. Технічне 
й інформаційне діагностування включає таке:

– дослідження наявних даних (їхніх власти-
востей, ознак, станів);

– дослідження відображень даних;
– аналіз наявного матеріалу (ходу, резуль-

татів, причиново-наслідкових зв’язків). 
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Діагностування передбачає виявлення 
ознак злочинного діяння (ознак злочинно-
го посягання, ознак причиново-наслідково-
го зв’язку, ознак наслідків) або пошук даних 
щодо нього на досудовому розслідуванні 
(ознак об’єктів, знарядь чи засобів учинення 
злочину, ознак предметів і документів, ознак 
слідової картини, що вміщують у себе ознаки 
конкретного злочинного посягання). Під час 
досудового розслідування діагностування за-
звичай проводиться у формі конструювання 
асоціацій і схем зв’язків (самої злочинної по-
дії або окремої її обставини).

11. Прогнозування даних у мережі Інтернет 
набуває форми тактики або стратегії. Стра-
тегія включає логічне конструювання мислен-
нєвих моделей, які відображають можливість 
розвитку обстановки щодо конкретної події, 
можливість розвитку дій конкретних осіб, пер-
спективи виникнення нових видів злочинної 
діяльності, нових форм або знарядь. Щодо 
тактичного прогнозування це є розробка та 
актуалізація версій, із якими працює слід-
чий, з метою визначення можливої поведінки 
злочинних угрупувань чи конкретних осіб для 
розуміння меж і форм профілактичного запо-
бігання та вірогідної поведінки співробітників 
під час виконання ними своїх завдань. Про-
гнозування включає в себе таке:

– наявність емпіричних даних;
– висування й перевірка гіпотези;
– формування теорії;
– висування прогнозу;
– опрацювання прогнозу (аналіз, синтез, 

індукція, дедукція, абстрагування, моделю-
вання тощо);

– формування висновків.
12. Профілактика даних у мережі Інтер-

нет являє собою діяльність обізнаних суб’єк-
тів щодо своєчасного встановлення причин і 
умов, що сприяють учиненню злочинів, з ме-
тою подальшого запобігання та припинення 
цих дій. Профілактичні дії в цьому напрямі 
базуються на досягненнях сучасної криміно-
логії. 

Висновки. Розуміння змісту, складових і 
механізму аналітичної діяльності слідчого при 
використанні мережі Інтернет у виявленні та 
розслідуванні злочинів надає нам можливість 
сформувати проблемні питання, що виника-
ють у цьому напрямі. Ці проблеми стосуються 
такого:

1. Організації інформаційної взаємодії між 
працівниками, залученими до розслідування 
злочину.

2. Удосконалення законодавчої й відомчої 
нормативно-правової бази щодо застосуван-
ня мережі Інтернет під час виявлення та роз-
слідування злочинів.

3. Оптимізації реалізації використання да-
них із мережі Інтернет.

4. Створення спеціальної бази даних із ме-
режі Інтернет із резервним її плановим копію-
ванням і архівуванням.

5. Утілення в практичну діяльність органів 
досудового розслідування передових інфор-
маційних технологій зі швидким пошуком не-
обхідної інформації [5, с. 306–309].

6. Удосконалення наявної системи інфор-
маційної безпеки й постійне її оновлення на 
всіх рівнях використання.

7. Визначення правового статусу спеціа-
лістів, котрі працюють у мережі Інтернет.

8. Створення та функціонування системи 
професійної підготовки спеціалістів мережі 
Інтернет.

9. Розробка спеціальних критеріїв і показ-
ників оцінювання діяльності спеціалістів ме-
режі Інтернет.

10. Розробка окремих методик розсліду-
вання злочинів, учинених у мережі Інтернет 
[6, с. 237–250].

Складові аналітичної діяльності слідчого 
при використанні мережі Інтернет формують 
його діяльність під час виявлення та розсліду-
вання злочинів, охоплюючи питання стосовно 
внутрішніх і зовнішніх закономірностей функ-
ціонування, форм (аналітичний пошук, діа-
гностика, ідентифікація, прогнозування, про-
філактика) та вимірів. Механізм аналітичної 
діяльності слідчого має власну систему логіч-
но сконструйованих елементів, спрямованих 
на ефективний пошук, виявлення, збирання, 
фіксацію й дослідження даних у мережі Інтер-
нет.
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