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-

Ïîñòàíîâêà ïðîáëåìè. Êðèì³íàëüí³ ïðà-
âîïîðóøåííÿ º íàéá³ëüø íåãàòèâíèì, àìî-
ðàëüíèì ³ çàãàëüíî íåáåçïå÷íèì ÿâèùåì ó 
æèòò³ ñó÷àñíîãî ñóñï³ëüñòâà. Âîíè ñïðè÷èíÿ-
þòü äåñòðóêòèâí³ íàñë³äêè äëÿ äåðæàâè, ñó-
ñï³ëüñòâà òà îêðåìî âçÿòî¿ ëþäèíè. Çëî÷èííà 
ä³ÿëüí³ñòü çíà÷íî âïëèâàº, ò³ºþ ÷è ³íøîþ ì³-
ðîþ, íà âñ³ ñîö³àëüí³ ³íñòèòóòè, äåòåðì³íóþ÷è 
òèì ñàìèì äèñôóíêö³þ îñòàíí³õ. Ñîö³àëüíà 
òà åêîíîì³÷íà êðèçà, ùî ñïîñòåð³ãàºòüñÿ îñ-
òàíí³ì ÷àñîì â Óêðà¿í³, çóìîâèëà ïîÿâó ðÿäó 
ôàêòîð³â, ùî ïðèçâåëè äî ñò³éêî¿ òåíäåíö³¿ 
çðîñòàííÿ ê³ëüêîñò³ êðèì³íàëüíèõ ïðàâîïî-
ðóøåíü, âíàñë³äîê ÷îãî ïèòàííÿ áîðîòüáè ç³ 
çëî÷èíí³ñòþ íàáóëè îñîáëèâî¿ àêòóàëüíîñò³. 

Âêàçàí³ ôàêòîðè çóìîâëþþòü íåîáõ³äí³ñòü 
ïîäàëüøîãî ãëèáîêîãî âèâ÷åííÿ çëî÷èííî¿ 
ä³ÿëüíîñò³, ùî äàº çìîãó ï³äâèùèòè åôåêòèâ-
í³ñòü ðåêîìåíäàö³é ç ¿¿ âèÿâëåííÿ, ðîçñë³äó-
âàííÿ òà çàïîá³ãàííÿ. 

Ñòóï³íü ðîçðîáëåíîñò³ ïðîáëåìè. Ðîç-
ðîáêàìè ïðîáëåì ïîíÿòòÿ òà çíà÷åííÿ îá-
ñòàíîâêè çëî÷èíó çàéìàëèñÿ òàê³ â÷åí³, ÿê  
Ò.Ñ. Àííºíêîâà, Ñ.². Àííºíêîâ, Î.Â. Æîãîëºâà, 
².Ì. Áóêàºâà, Â.Ô. ªðìîëîâè÷, Â.². Êóë³êîâ, 
Ë.Î. Ùåðáè÷ òà ³í.

Ïðîòå íà òåïåð³øí³é ÷àñ ó êðèì³íàë³ñòèö³ 
â³äñóòíº êîìïëåêñíå äîñë³äæåííÿ ñàìå ê³áåð-
ïðîñòîðó ÿê îáñòàíîâêè çëî÷èíó ³ ïîòóæíîãî 
òà çì³ñòîâíîãî äæåðåëà êðèì³íàë³ñòè÷íî çíà-
÷óùî¿ ³íôîðìàö³¿ ó â³äïîâ³äíîìó êðèì³íàëüíî-
ìó ïðîâàäæåíí³. 

Ìåòà äîñë³äæåííÿ: âèçíà÷åííÿ ì³ñöÿ ê³-
áåðïðîñòîðó ó ñèñòåì³ îáñòàíîâêè çëî÷èíó òà 
ñïîñîáè ³ çàñîáè éîãî åôåêòèâíîãî ï³çíàííÿ. 

Âèêëàä îñíîâíîãî ìàòåð³àëó. Ñë³ä çà-
çíà÷èòè, ùî ðîçâèòîê êîìï’þòåðíèõ òåõíî-

ëîã³é âïëèâàº íà ïîÿâó íîâèõ ôîðì âçàº-
ìîä³¿ ì³æ ÷ëåíàìè ñóñï³ëüñòâà. Ç’ÿâëÿºòüñÿ 
ïðîñò³ð, ó ÿêîìó ëþäèíà îòðèìóº äîñòóï 
äî áåçìåæíèõ ³íôîðìàö³éíèõ ïîòîê³â, òèì 
ñàìèì ðîçøèðþþ÷è ìîæëèâ³ñòü â÷èíåííÿ 
íîâèõ ôîðì òà âèä³â çëî÷èí³â ÿê îäíîãî ³ç 
ïðîÿâ³â ëþäñüêî¿ ä³ÿëüíîñò³, ùî ðåàë³çóºòüñÿ 
ó â³äïîâ³äíîìó ³íôîðìàö³éíîìó ïðîñòîð³ –  
ê³áåðïðîñòîð³. 

Óêàçîì Ïðåçèäåíòà Óêðà¿íè â³ä 15 áåðåç-
íÿ 2016 ðîêó «Ïðî ð³øåííÿ Ðàäè íàö³îíàëüíî¿ 
áåçïåêè ³ îáîðîíè Óêðà¿íè â³ä 27 ñ³÷íÿ 2016 
ðîêó «Ïðî Ñòðàòåã³þ ê³áåðáåçïåêè Óêðà¿íè 
(äàë³ – Ñòðàòåã³ÿ)» ïåðåäáà÷åíî íåîáõ³äí³ñòü 
ñòâîðåííÿ óìîâ äëÿ áåçïå÷íîãî ôóíêö³îíó-
âàííÿ ê³áåðïðîñòîðó, éîãî âèêîðèñòàííÿ â ³í-
òåðåñàõ îñîáè, ñóñï³ëüñòâà ³ äåðæàâè.

Òàêèì ÷èíîì, íàðàç³ íà çàêîíîäàâ÷îìó 
ð³âí³ âèçíà÷åíî íàÿâí³ñòü òàêîãî ñåðåäîâè-
ùà ëþäñüêî¿ ä³ÿëüíîñò³, ÿê ê³áåðïðîñò³ð, òà 
ñôîðìóëüîâàíî çàãàëüí³ çàâäàííÿ, ç ÿêèìè 
çàêîíîäàâåöü ïîâ’ÿçóº çàáåçïå÷åííÿ áåçïåêè 
ôóíêö³þâàííÿ òà âèêîðèñòàííÿ ê³áåðïðîñòî-
ðó. Çîêðåìà, Ñòðàòåã³ÿ ïåðåäáà÷àº ïîñèëåí-
íÿ ñïðîìîæíîñòåé ñóá’ºêò³â ñåêòîðó áåçïåêè 
òà îáîðîíè äëÿ çàáåçïå÷åííÿ åôåêòèâíî¿ áî-
ðîòüáè ³ç ê³áåðçëî÷èíí³ñòþ. Îòîæ, çàêîíîäà-
âåöü â ê³áåðïðîñòîð³ âáà÷àº ïåâíå ñåðåäîâè-
ùå, â ÿêîìó ìîæóòü áóòè â÷èíåí³ â³äïîâ³äí³ 
êðèì³íàëüí³ ïðàâîïîðóøåííÿ, òà âèçíà÷àº íå-
îáõ³äí³ñòü éîãî âèêîðèñòàííÿ. 

Ñë³ä çàçíà÷èòè, ùî ê³áåðïðîñò³ð íå âàðòî 
îòîòîæíþâàòè ³ç ïîíÿòòÿì ²íòåðíåò. Â³äïî-
â³äíî äî ñò. 1 Çàêîíó Óêðà¿íè «Ïðî òåëåêî-
ìóí³êàö³¿» ²íòåðíåò – âñåñâ³òíÿ ³íôîðìàö³é-
íà ñèñòåìà çàãàëüíîãî äîñòóïó, ÿêà ëîã³÷íî 
ïîâ’ÿçàíà ãëîáàëüíèì àäðåñíèì ïðîñòîðîì 
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òà áàçóºòüñÿ íà ²íòåðíåò-ïðîòîêîë³, âèçíà÷å-
íîìó ì³æíàðîäíèìè ñòàíäàðòàìè. 

Ç íàâåäåíîãî âèùå âáà÷àºòüñÿ, ùî ê³áåð-
ïðîñò³ð óòâîðþºòüñÿ çà äîïîìîãîþ òåõí³÷íèõ 
ñèñòåì, â íüîìó öèðêóëþþòü àáî çáåð³ãàþòü-
ñÿ â³äïîâ³äí³ äàí³. Òàêèì ÷èíîì, ê³áåðïðîñò³ð 
ìîæå óòâîðþâàòèñü ÿê çà äîïîìîãîþ ²íòåð-
íåò-ìåðåæ³ òà áåçïîñåðåäíüî ó í³é ôóíêö³î-
íóâàòè, òàê ³ áóòè àâòîíîìíîþ ñèñòåìîþ, ÿêà 
íå ïîâ’ÿçàíà ³ç ãëîáàëüíîþ ìåðåæåþ. 

Íàðàç³ ê³áåðïðîñò³ð ó ïåâíèõ ñôåðàõ ëþä-
ñüêî¿ ä³ÿëüíîñò³ âèêîðèñòîâóºòüñÿ ÿê ñåðåäî-
âèùå äëÿ ðåàë³çàö³¿ êðèì³íàëüíèõ ïðàâîïî-
ðóøåíü ³ ïîòðåáóº ðåòåëüíîãî âèâ÷åííÿ êð³çü 
ïðèçìó éîãî ðîçóì³ííÿ ó ÿêîñò³ îáñòàíîâêè 
çëî÷èíó. 

Îáñòàíîâêà çëî÷èíó º îäíèì ³ç îñíîâíèõ 
åëåìåíò³â êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòè-
êè çëî÷èí³â, îñê³ëüêè âîíà ñóòòºâî âïëèâàº 
íà ïîâåä³íêó çëî÷èíöÿ òà âèá³ð íèì îá’ºêòó 
çëî÷èíó, ñïîñîáó òà çàñîá³â éîãî â÷èíåí-
íÿ. Ãîâîðÿ÷è ïðî ì³ñöå îáñòàíîâêè çëî÷èíó 
â ñèñòåì³ êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòè-
êè çëî÷èí³â, ñë³ä â³äçíà÷èòè ìåòîäîëîã³÷íèé 
ïðèíöèï âçàºìíî¿ äåòåðì³íàö³¿ îáñòàíîâêè òà 
³íøèõ åëåìåíò³â êðèì³íàë³ñòè÷íî¿ õàðàêòåðè-
ñòèêè çëî÷èí³â.

Ðîçóì³ííÿ îáñòàíîâêè çëî÷èíó ìîæíà 
çä³éñíþâàòè íà òåîðåòè÷íîìó òà ïðàêòè÷íî-
ìó ð³âíÿõ. Íà òåîðåòè÷íîìó ð³âí³ ïîíÿòòÿ îá-
ñòàíîâêè çëî÷èíó º ñèñòåìîþ òèïîâèõ äàíèõ 
ñòîñîâíî ôàêòîð³â îá’ºêòèâíî¿ ðåàëüíîñò³, 
ùî âèçíà÷àþòü ñóêóïí³ñòü óìîâ, â ÿêèõ â³ä-
áóâàâñÿ ïðîöåñ ï³äãîòîâêè, ðåàë³çàö³¿ òà ïðè-
õîâóâàííÿ êðèì³íàëüíîãî ïðàâîïîðóøåííÿ, 
òà ÿê³ çíàõîäÿòü ñâîº â³äîáðàæåííÿ é îö³íêó 
ó ñèñòåì³ êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè 
çëî÷èí³â. Íà ïðàêòè÷íîìó ð³âí³ îáñòàíîâêà 
çëî÷èíó – öå ñåðåäîâèùå, â ÿêîìó â÷èíÿëè-
ñÿ ä³¿ ç ï³äãîòîâêè, ðåàë³çàö³¿ òà ïðèõîâóâàííÿ 
çëî÷èíó, ÿêå ìàº áóòè äîñë³äæåíîþ, ïðîàíà-
ë³çîâàíîþ òà çàô³êñîâàíîþ ç ìåòîþ çàáåç-
ïå÷åííÿ øâèäêîãî, ïîâíîãî òà åôåêòèâíîãî 
ðîçñë³äóâàííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü.

Ñïèðàþ÷èñü íà äàí³ óçàãàëüíåííÿ ñë³ä÷î¿ 
ïðàêòèêè, ìîæíà êîíñòàòóâàòè, ùî ì³æ îáñòà-
íîâêîþ çëî÷èíó òà ³íøèìè åëåìåíòàìè êðè-
ì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè çëî÷èí³â (îñî-
áà çëî÷èíöÿ, îá’ºêò çëî÷èíó, ñïîñ³á çëî÷èíó) 
íàÿâí³ ïðè÷èííî-íàñë³äêîâ³, ôóíêö³îíàëüí³, 
éìîâ³ðí³ñí³, à òàêîæ êîðåëÿö³éí³ çâ’ÿçêè. Öå 
äàº çìîãó îá´ðóíòîâàíî êîíñòðóþâàòè âåð-
ñ³¿ ùîäî îñîáè çëî÷èíöÿ òà îáñòàâèí êðèì³-
íàëüíîãî ïðàâîïîðóøåííÿ, ö³ëåñïðÿìîâàíî 
çä³éñíþâàòè ïîøóê ñë³ä³â òà ³íøèõ äîêàç³â òà 
¿õ äæåðåë, ïðèéìàòè ïðàâèëüíå ð³øåííÿ òàê-
òè÷íîãî ³ ïðîöåñóàëüíîãî õàðàêòåðó. 

Âáà÷àºòüñÿ, ùî äîñë³äæåííÿ îáñòàíîâêè 
çëî÷èíó íàäàº ìîæëèâ³ñòü âèÿâèòè, ç³áðàòè, 
çàô³êñóâàòè òà îö³íèòè äîêàçîâó ³íôîðìàö³þ 
ç ìåòîþ ¿¿ âèêîðèñòàííÿ ó ïðîöåñ³ ðîçñë³äó-
âàííÿ çëî÷èíó. Âîíà º îäíèì ³ç ïåðøîäæå-
ðåë äëÿ ïðîöåñóàëüíèõ äæåðåë äîêàç³â ó 
ôîðì³ ðå÷îâèõ äîêàç³â, äîêóìåíò³â, ïîêàçàíü, 
âèñíîâê³â åêñïåðò³â. Çà äîïîìîãîþ äîêàçî-
âî¿ ³íôîðìàö³¿, ÿêó ì³ñòèòü îáñòàíîâêà çëî-
÷èíó, ñòàº ìîæëèâèì âñòàíîâèòè îáñòàâèíè, 
ùî ï³äëÿãàþòü äîêàçóâàííþ ó êðèì³íàëüíîìó 
ïðîâàäæåí³ òà çàêð³ïëåí³ ó êðèì³íàëüíîìó 
ïðîöåñóàëüíîìó çàêîíîäàâñòâ³.

Çà ñâîºþ ïðèðîäîþ ê³áåðïðîñò³ð â³äïîâ³-
äàº îçíàêàì îáñòàíîâêè çëî÷èíó, ùî âèçíà-
÷àºòüñÿ ÿê ñèñòåìà ôàêòîð³â îá’ºêòèâíî¿ ðå-
àëüíîñò³, â ÿê³é â³äáóâàâñÿ ïðîöåñ ï³äãîòîâêè, 
â÷èíåííÿ òà ïðèõîâóâàííÿ çëî÷èíó. 

Îñê³ëüêè ê³áåðïðîñò³ð ìîæå áóòè âèçíàíèé 
ó ÿêîñò³ ìàòåð³àëüíîãî ñåðåäîâèùà, ùî ñëó-
ãóº â³äïîâ³äíèì «ìàéäàí÷èêîì» äëÿ ðåàë³çà-
ö³¿ êðèì³íàëüíèõ ïðàâîïîðóøåíü, òî äîö³ëüíî 
áóëî á ðîçãëÿíóòè ïèòàííÿ ìîæëèâîñò³ éîãî 
äîñë³äæåííÿ ó ðàìêàõ â³äïîâ³äíîãî êðèì³íàëü-
íîãî ïðîâàäæåííÿ ÿê îáñòàíîâêè çëî÷èíó. 

Âáà÷àºòüñÿ, ùî ê³áåðïðîñò³ð ìîæå âèñòó-
ïàòè ÿê îáñòàíîâêà îäíîãî àêòó ðåàë³çàö³¿ 
çëî÷èííîãî ä³ÿííÿ, òîáòî áóòè àáî ì³ñöåì, 
äå â³äïîâ³äíèé çëî÷èí ãîòóâàâñÿ, àáî ì³ñöåì 
áåçïîñåðåäíüîãî éîãî â÷èíåííÿ, àáî ïðèõî-
âóâàííÿ ñë³ä³â â÷èíåííÿ çëî÷èíó. Òàêîæ ìîæå 
çóñòð³÷àòèñü ñòðóêòóðà ³ç äâîåëåìåíòíîãî 
ñêëàäó ðåàë³çàö³¿ çëî÷èííîãî ä³ÿííÿ, òîáòî 
ê³áåðïðîñò³ð ìîæå áóòè ñåðåäîâèùåì, äå 
â³äáóâàëàñü ï³äãîòîâêà òà â÷èíåííÿ çëî÷èíó; 
â÷èíåííÿ òà ïðèõîâóâàííÿ çëî÷èíó, àáî ï³ä-
ãîòîâêà òà ïðèõîâóâàííÿ. 

²ñíóâàííÿ ê³áåðïðîñòîðó ïîâ’ÿçàíå ³ç ô³-
çè÷íèìè ìåðåæåâèìè îá’ºêòàìè (êîìï’þòå-
ðàìè, ñåðâåðàìè, ìåðåæåâèì îáëàäíàííÿì). 
Ïðè ðîçñë³äóâàíí³ çëî÷èíó, ùî áóâ ðåàë³çî-
âàíèé ó ê³áåðïðîñòîð³, âêàçàí³ âèùå îá’ºêòè 
áóäóòü âèñòóïàòè ó ÿêîñò³ íîñ³¿â ìàòåð³àëü-
íî-ô³êñîâàíèõ ñë³ä³â çëî÷èíó. Òàêèì ÷èíîì, 
îáñòàíîâêà ê³áåðïðîñòîðó âêëþ÷àº â ñåáå 
ìàòåð³àëüíå ñåðåäîâèùå, òîáòî ñóêóïí³ñòü 
ïîâ’ÿçàíèõ ì³æ ñîáîþ îá’ºêò³â, ÿâèù ³ ïðî-
öåñ³â ìàòåð³àëüíîãî ñâ³òó, â ÿêèõ â÷èíÿëèñü 
ä³¿ ç ï³äãîòîâêè, ðåàë³çàö³¿ òà ïðèõîâóâàííÿ 
çëî÷èíó. 

Äî ñòðóêòóðè ìàòåð³àëüíîãî ñåðåäîâèùà 
ê³áåðïðîñòîðó ìîæíà â³äíåñòè íàñòóïí³ åëå-
ìåíòè:

– ³íôîðìàö³éíî-îá÷èñëþâàëüí³ ñèñòå-
ìè, ñåðâåðè, çàñîáè ï³äòðèìêè ¿õ íàëåæíîãî 
ôóíêö³îíóâàííÿ;

– áåçïîñåðåäíüî ñàì³ îá÷èñëþâàëüí³ ìà-
øèíè òà ¿õ â³äïîâ³äí³ ñèñòåìè, ð³çíîìàí³ò-
í³ ãàäæåòè, ñìàðòôîíè, òåõí³÷í³ çàñîáè, ùî 
çàñòîñîâóþòüñÿ äëÿ çáåð³ãàííÿ, ðåçåðâíîãî 
êîï³þâàííÿ, ïåðåíîñó ³ îáì³íó â³äïîâ³äíèìè 
äàíèìè (USB ôëåø-íàêîïè÷óâà÷, çîâí³øí³é 
æîðñòêèé äèñê òà ³í.);

– êàíàëè ïåðåäà÷³ äàíèõ;
– ñàìà ³íôîðìàö³ÿ ó ôîðì³ ñèãíàëó àáî 

êîìïëåêñó ñèãíàë³â, ùî ìîæóòü áóòè ñïðèéíÿ-
ò³ â³äïîâ³äíèìè ñèñòåìàìè äëÿ ¿õ âèêîðèñòàí-
íÿ çà ôóíêö³îíàëüíèì ïðèçíà÷åííÿì òîùî.

Ââàæàºòüñÿ äîö³ëüíèì ðîçãëÿíóòè ìîæ-
ëèâ³ñòü êîìá³íîâàíî¿ îáñòàíîâêè çëî÷èíó, ó 
ñòðóêòóðó ÿêî¿ áóäå âõîäèòè ê³áåðïðîñò³ð òà 
îá’ºêòèâíà ìàòåð³àëüíà îáñòàíîâêà. Òîáòî 
äëÿ â÷èíåííÿ çëî÷èíó çëî÷èíåöü âèêîðèñòî-
âóº îá’ºêòè ðåàëüíîãî ñâ³òó, ïîºäíóþ÷è ¿õ ³ç 
â³äïîâ³äíèì ê³áåðïðîñòîðîì. 

Ñë³ä çàçíà÷èòè, ùî çà äîïîìîãîþ ê³áåð-
ïðîñòîðó âèíèêëî íîâå ñîö³àëüíå ñåðåäîâè-
ùå, ÿêå äëÿ êîìóí³êàö³¿ âèêîðèñòîâóº òåõí³÷í³ 
ñèñòåìè òà ìåðåæó ²íòåðíåò (íàïðèêëàä, ñî-
ö³àëüí³ ìåðåæ³ VK, Facebook òà ³í.). Ñîö³àëüí³ 
ìåðåæ³ ïðèçíà÷åí³ äëÿ ôîðìóâàííÿ òà îðãà-
í³çàö³¿ ñîö³àëüíèõ âçàºìîçâ’ÿçê³â â ²íòåðíåò³. 
Òîáòî, ðîçãëÿäàþ÷è ñîö³àëüí³ ìåðåæ³ ÿê ôîð-
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ìó êîìóí³êàö³¿ â³äïîâ³äíèõ ñîö³àëüíèõ ãðóï, 
ìîæíà ãîâîðèòè ïðî òå, ùî çà ¿õ äîïîìîãîþ 
òàêîæ ìîæóòü â÷èíÿòèñÿ â³äïîâ³äí³ çëî÷èíè. 

Îáñòàíîâêà ê³áåðïðîñòîðó âêëþ÷àº â ñåáå 
³ ì³êðîñîö³àëüíå ñåðåäîâèùå, òîáòî ïåâíó 
³íôðàñòðóêòóðó, ùî ÿâëÿº ñîáîþ áåçïîñåðåä-
íº ñîö³àëüíå îòî÷åííÿ êðèì³íàëüíîãî ïðàâî-
ïîðóøåííÿ íà ñòàä³¿ éîãî ãîòóâàííÿ, ðåàë³çà-
ö³¿ òà ïðèõîâóâàííÿ. 

Ïðè çä³éñíåíí³ êîìóí³êàö³¿ ì³æ ñóá’ºêòàìè 
ó ì³êðîñîö³àëüíîìó ñåðåäîâèù³ ê³áåðïðîñòî-
ðó âèíèêàþòü ïåâí³ ïñèõîëîã³÷í³ ñòàíè, ôîð-
ìóºòüñÿ â³äïîâ³äíèé íàñòð³é, íàëàãîäæóþòüñÿ 
ñòîñóíêè. Ñë³ä çàçíà÷èòè, ùî ³íôîðìàö³ÿ, ÿêà 
ì³ñòèòüñÿ ó ê³áåðïðîñòîð³, ìîæå âïëèâàòè íà 
ïñèõ³÷íèé ñòàí îñîáè, ÿêà ó íüîìó çíàõîäèòü-
ñÿ, òà êîîðäèíóâàòè ¿¿ ïîâåä³íêîâ³ àêòè. Òîáòî 
ó ê³áåðïðîñòîð³ ìîæå áóòè ðåàë³çîâàíèé â³ä-
ïîâ³äíèé ïñèõîëîã³÷íèé âïëèâ, òèñê, à òàêîæ 
ìàí³ïóëþâàííÿ ÿê îäí³ºþ îñîáîþ, òàê ³ â³äïî-
â³äíèìè ëþäñüêèìè ãðóïàìè. 

Âêàçàíå âèùå äàº çìîãó ïðèéòè äî âèñ-
íîâêó, ùî ó îáñòàíîâö³ ê³áåðïðîñòîðó òàêîæ 
ïðîñòåæóºòüñÿ íàÿâí³ñòü ìîðàëüíî-ïñèõîëî-
ã³÷íîãî ñåðåäîâèùà, ÿêå ïðîÿâëÿºòüñÿ ó ñó-
êóïíîñò³ ïñèõîëîã³÷íèõ òà ìîðàëüíèõ ñòàí³â, 
íàñòðî¿â, ñòîñóíê³â ì³æ êîðèñòóâà÷àìè ê³áåð-
ïðîñòîðó ó ïåð³îä ï³äãîòîâêè, â÷èíåííÿ àáî 
ïðèõîâóâàííÿ çëî÷èíó. 

Ç íàâåäåíîãî âáà÷àºòüñÿ, ùî ê³áåðïðîñò³ð 
º îáñòàíîâêîþ çëî÷èíó, ñòðóêòóðà ÿêî¿ ñêëà-
äàºòüñÿ ³ç ìàòåð³àëüíîãî, ì³êðîñîö³àëüíîãî 
òà ìîðàëüíî-ïñèõîëîã³÷íîãî ñåðåäîâèùà, ó 
ÿêîìó â÷èíÿëèñü ä³¿ ³ç ï³äãîòîâêè, ðåàë³çà-
ö³¿, ïðèõîâóâàííÿ çëî÷èíó. Äîñë³äæåííÿ ê³-
áåðïðîñòîðó ó ïðîöåñ³ ðîçñë³äóâàííÿ ìîæå 
íàäàòè ñë³ä÷îìó êîìïëåêñ êðèì³íàë³ñòè÷íî 
çíà÷óùî¿ òà äîêàçîâî¿ ³íôîðìàö³¿ äëÿ åôåê-
òèâíîãî òà îïåðàòèâíîãî ðîçñë³äóâàííÿ òà 
âñòàíîâëåííÿ ôàêòè÷íèõ îáñòàâèí ïåâíîãî 
êðèì³íàëüíîãî ïðîâàäæåííÿ. 

Îñíîâíèì äæåðåëîì ³íôîðìàö³¿, ùî 
ì³ñòèòüñÿ â îáñòàíîâö³ çëî÷èíó, º ñë³ä. Äî-
ñë³äæåííÿ ê³áåðïðîñòîðó ÿê îäíîãî ³ç ñòðóê-
òóðíèõ åëåìåíò³â îáñòàíîâêè çëî÷èíó äåòåð-
ì³íóº íåîáõ³äí³ñòü ó â³äîêðåìëåíí³ ñë³äîâî¿ 
êàðòèíè, ùî ó íüîìó ì³ñòèòüñÿ. 

Àíàë³ç ñë³äîâî¿ êàðòèíè ïðè ðåàë³çàö³¿ 
çëî÷èíó ó ê³áåðïðîñòîð³ íàäàº ìîæëèâ³ñòü 
âèçíà÷èòè ïîÿâó íîâîãî âèäó ñë³äó, íîñ³ºì 
ÿêîãî íå º ìàòåð³àëüí³ îá’ºêòè àáî ñâ³äî-
ì³ñòü òà ïàì’ÿòü ëþäèíè; â³í â³äîáðàæàºòüñÿ 
ó â³äïîâ³äíîìó òåõí³÷íîìó çàñîá³ (êîìï’þòåð, 
ãàäæäåò, ñìàðòôîí òà ³í.), ïðîãðàì³, ñèñòåì³, 
ìåðåæ³ òîùî. Âêàçàíèé âèä ñë³äó ó íàóêîâ³é 
ë³òåðàòóð³ ïðèéíÿòî íàçèâàòè «â³ðòóàëüíèì 
ñë³äîì». Â³ðòóàëüí³ ñë³äè ðîçãëÿäàþòüñÿ ÿê 
áóäü-ÿêà çì³íà ñòàíó àâòîìàòèçîâàíî¿ ³íôîð-
ìàö³éíî¿ ñèñòåìè (óòâîðåíîãî íåþ «ê³áåðíå-
òè÷íîãî ïðîñòîðó»), ïîâ’ÿçàíà ç ïîä³ºþ çëî-
÷èíó òà çàô³êñîâàíà ó âèãëÿä³ êîìï’þòåðíî¿ 
³íôîðìàö³¿ (òîáòî ³íôîðìàö³¿ ó âèãëÿä³, ïðè-
äàòíîìó äëÿ ìàøèííî¿ îáðîáêè) íà ìàòåð³-
àëüíîìó íîñ³¿, ó òîìó ÷èñë³ é íà åëåêòðîìàã-
í³òíîìó ïîë³ [5, ñ. 21].

Ñë³ä çàçíà÷èòè, ùî «â³ðòóàëüí³ ñë³äè» º äî-
ñèòü ñêëàäíèì îá’ºêòîì, ÿêèé ìàº áóòè äî-
ñë³äæåíèé â ðåçóëüòàò³ çä³éñíåííÿ ñë³ä÷èì 
ï³çíàâàëüíî¿ ä³ÿëüíîñò³ â ðàìêàõ â³äïîâ³äíî-
ãî êðèì³íàëüíîãî ïðîâàäæåííÿ. Òîìó ñë³ä÷î-

ìó äîö³ëüíî âèêîðèñòîâóâàòè íîâ³ ï³äõîäè ó 
ðåàë³çàö³¿ ñë³ä÷èõ (ðîçøóêîâèõ) òà íåãëàñíèõ 
ñë³ä÷èõ (ðîçøóêîâèõ) ä³é òà êîíñòðóþâàòè â³ä-
ïîâ³äí³ ïðîãðàìè, ñïðÿìîâàí³ íà àëãîðèòì³çà-
ö³þ ïðèéíÿòòÿ òàêòè÷íèõ òà ïðîöåñóàëüíèõ ð³-
øåíü, ç ìåòîþ åôåêòèâíîãî òà îïåðàòèâíîãî 
âèÿâëåííÿ, ô³êñàö³¿, àíàë³çó ³íôîðìàö³¿, ùî 
ì³ñòèòüñÿ ó ê³áåðïðîñòîð³, òà ìàº êðèì³íàë³ñ-
òè÷íî-çíà÷èìå àáî äîêàçîâå çíà÷åííÿ.

Òàê, äî ïðîãðàìè äîñë³äæåííÿ ê³áåðïðî-
ñòîðó äîö³ëüíî âêëþ÷èòè òðàäèö³éí³ ñë³ä÷³ 
(ðîçøóêîâ³) ä³¿.

Äëÿ äîñë³äæåííÿ ìàòåð³àëüíîãî ñåðåäîâè-
ùà ê³áåðïðîñòîðó ñë³ä÷èé ìîæå âèêîðèñòî-
âóâàòè îãëÿä. Ó õîä³ ïðîâåäåííÿ îãëÿäó ìà-
þòü áóòè ïðîàíàë³çîâàí³ âñ³ íàÿâí³ åëåìåíòè 
ìàòåð³àëüíîãî ñåðåäîâèùà: êîìï’þòåðè, 
ãàäæåòè, ùî ì³ñòÿòü ³íôîðìàö³þ ïðî êðèì³-
íàëüíå ïðàâîïîðóøåííÿ, ñåðâåðè, ñèñòåìè, 
ïðîãðàìíå çàáåçïå÷åííÿ, ñîö³àëüí³ ìåðåæ³, 
êàíàëè çâ’ÿçêó òà ³í.

Ñë³ä çàçíà÷èòè, ùî äëÿ îãëÿäó ê³áåðïðî-
ñòîðó ñë³ä÷îìó îáîâ’ÿçêîâî íåîáõ³äíî çàëó-
÷àòè ñïåö³àë³ñòà ó ãàëóç³ êîìï’þòåðíèõ òåõ-
íîëîã³é. 

Íå îñòàííþ ðîëü ó äîñë³äæåíí³ ê³áåðïðî-
ñòîðó â³ä³ãðàº îãëÿä äîêóìåíò³â, îñê³ëüêè íà-
ÿâí³ ôîðìè ïåðåäà÷³ ³íôîðìàö³¿ ïåðåäáà÷à-
þòü ìîæëèâ³ñòü âèêîðèñòàííÿ åëåêòðîííîãî 
äîêóìåíòîîá³ãó. Òàêîæ ó ñò. 99 ÊÏÊ Óêðà¿íè 
ïåðåäáà÷åíî, ùî äî äîêóìåíò³â ìîæóòü íàëå-
æàòè, çîêðåìà, ìàòåð³àëè ôîòîçéîìêè, çâóêî-
çàïèñó, â³äåîçàïèñó òà ³íø³ íîñ³¿ ³íôîðìàö³¿ 
(ó òîìó ÷èñë³ åëåêòðîíí³). Òàêèì ÷èíîì, ìàòå-
ð³àëè ôîòîçéîìêè, çâóêîçàïèñó, â³äåîçàïèñó, 
ùî ì³ñòÿòüñÿ â ê³áåðïðîñòîð³, ìàþòü áóòè äî-
ñë³äæåí³ ÿê äîêóìåíòè, òà âèÿâëåíà ³íôîðìà-
ö³ÿ, ó â³äïîâ³äí³é ôîðì³ çàô³êñîâàíà ³ äîëó÷å-
íà äî ìàòåð³àë³â êðèì³íàëüíîãî ïðîâàäæåííÿ. 

Çà äîïîìîãîþ äîïèòó ó÷àñíèê³â êðèì³íàëü-
íîãî ïðàâîïîðóøåííÿ òàêîæ ìîæíà ïåâíîþ 
ì³ðîþ äîñë³äèòè ê³áåðïðîñò³ð ÿê ñêëàäîâó ÷à-
ñòèíó îáñòàíîâêè â³äïîâ³äíîãî çëî÷èíó. 

Íàïðèêëàä, àäì³í³ñòðàòîð â³äïîâ³äíî¿ ãðó-
ïè ó ñîö³àëüí³é ìåðåæ³ ìîæå íàäàòè â³äîìîñò³ 
ùîäî ³íôîðìàö³¿, ÿêà íàäñèëàëàñü êîðèñòó-
âà÷àìè ãðóïè, ÷àñó ¿õ ñï³ëêóâàííÿ, ìîìåíòó 
ïîÿâè òà ðåàêö³¿ êîðèñòóâà÷³â íà â³äïîâ³äíå 
ïîâ³äîìëåííÿ òîùî. 

Äëÿ äîñë³äæåííÿ ê³áåðïðîñòîðó äîö³ëüíî 
âèêîðèñòîâóâàòè â³äïîâ³äí³ íåãëàñí³ ñë³ä÷³ 
(ðîçøóêîâ³) ä³¿, ôóíêö³îíàëüíà ñïðÿìîâàí³ñòü 
ÿêèõ áóäå îð³ºíòîâàíà íà îòðèìàííÿ êðèì³íà-
ë³ñòè÷íî-çíà÷èìî¿ àáî äîêàçîâî¿ ³íôîðìàö³¿ 
äëÿ â³äïîâ³äíîãî êðèì³íàëüíîãî ïðîâàäæåííÿ 
ñòîñîâíî çëî÷èíó, ùî ðîçñë³äóºòüñÿ. 

Òàê, äîö³ëüíî çä³éñíþâàòè çíÿòòÿ ³íôîð-
ìàö³¿ ç òðàíñïîðòíèõ òåëåêîìóí³êàö³éíèõ ìå-
ðåæ, îñê³ëüêè âåëèêèé îáñÿã ³íôîðìàö³¿ ó ê³-
áåðïðîñòîð³ ïåðåäàºòüñÿ ñàìå çà äîïîìîãîþ 
òåëåêîìóí³êàö³éíèõ ìåðåæ. 

Âàæëèâå ì³ñöå ó äîñë³äæåíí³ ê³áåðïðîñòî-
ðó ìàº ïîøóê, âèÿâëåííÿ ³ ô³êñàö³ÿ â³äîìî-
ñòåé, ùî ì³ñòÿòüñÿ â åëåêòðîíí³é ³íôîðìà-
ö³éí³é ñèñòåì³ àáî ¿õ ÷àñòèí, ùî ìîæå áóòè 
ðåàë³çîâàíî çà äîïîìîãîþ íåãëàñíî¿ (ðîçøó-
êîâî¿) ä³¿ ó ôîðì³ çíÿòòÿ ³íôîðìàö³¿ ç åëåê-
òðîííèõ ³íôîðìàö³éíèõ ñèñòåì. 

Íå îñòàííº ì³ñöå ó ïðîãðàì³ ä³é ñë³ä÷îãî, 
ñïðÿìîâàíèõ íà äîñë³äæåííÿ ê³áåðïðîñòîðó, 
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ìàþòü â³ä³ãðàâàòè ³ â³äïîâ³äí³ åêñïåðòèçè ç 
ìåòîþ ç’ÿñóâàííÿ îáñòàâèí, ùî ìàþòü çíà-
÷åííÿ äëÿ êðèì³íàëüíîãî ïðîâàäæåííÿ òà äëÿ 
îòðèìàííÿ ÿêèõ íåîáõ³äí³ ñïåö³àëüí³ çíàííÿ. 
Äëÿ äîñë³äæåííÿ â³äïîâ³äíèõ îá’ºêò³â ïðè äî-
ñë³äæåíí³ ê³áåðïðîñòîðó ñë³ä÷îìó äîö³ëüíî 
ïðèçíà÷àòè òàê³ âèäè åêñïåðòèç: 

1) àâòîðîçíàâ÷à åêñïåðòèçà. Ïåðåä åêñ-
ïåðòîì ìîæóòü ñòàâèòèñü íàñòóïí³ çàïèòàííÿ: 
÷è º ïåâíà îñîáà àâòîðîì íàäàíîãî íà äî-
ñë³äæåííÿ òåêñòó; ÷è º ïåâíà îñîáà àâòîðîì 
äåê³ëüêîõ ð³çíèõ òåêñò³â; ÷è º àâòîð òà âèêî-
íàâåöü òåêñòó îäí³ºþ àáî ð³çíèìè îñîáàìè; 
÷è äàíèé òåêñò ñêëàäåíèé ê³ëüêîìà àâòîðàìè. 
Åêñïåðòèçîþ ìîæóòü âèð³øóâàòèñÿ òàêîæ ³íø³ 
ïèòàííÿ;

2) òàêîæ ³íôîðìàö³ÿ, ùî ì³ñòèòüñÿ ó åëåê-
òðîííîìó äîêóìåíò³, ìîæå áóòè äîñë³äæåíà 
çà äîïîìîãîþ ñåìàíòèêî-òåêñòóàëüíî¿ åêñ-
ïåðòèçè ïèñåìíîãî ìîâëåííÿ. Îð³ºíòîâíèé 
ïåðåë³ê ïèòàíü, ùî ñë³ä÷èì ìîæóòü áóòè ïî-
ñòàâëåí³ ïåðåä åêñïåðòîì: ÿê³ çíà÷åííÿ ìàþòü 
ñëîâà, ñëîâîñïîëó÷åííÿ, ôðàçè, çàô³êñîâàí³ 
â äîñë³äæóâàíîìó òåêñò³; ÿêèì º îá’ºêòèâ-
íèé çì³ñò äîñë³äæóâàíîãî ñëîâîñïîëó÷åííÿ, 
ðå÷åííÿ, òåêñòó, ãðóïè òåêñò³â; ÷è ì³ñòÿòüñÿ 
ó òåêñò³ âèñëîâëþâàííÿ, âèðàæåí³ ó ôîðì³ 
çàêëèê³â äî ïåâíèõ ä³é (âêàçàòè, ÿêèõ ñàìå); 
ÿêùî òàê, òî ÷è º ö³ çàêëèêè ïóáë³÷íèìè (àáî 
ÿêèé õàðàêòåð òà ôîðìó ìàþòü ö³ çàêëèêè).

Âêàçàíó åêñïåðòèçó äîö³ëüíî ïðèçíà÷àòè 
äëÿ äîñë³äæåííÿ ³íôîðìàö³¿, íàÿâíî¿ ó â³äïî-
â³äíèõ ãðóïàõ ñîö³àëüíèõ ìåðåæ (Vk, Facebook 
òà ³í.), ïîâ³äîìëåíü, â ÿêèõ ì³ñòÿòü çàêëèêè, 
íàïðèêëàä, äî ó÷àñò³ ó ìàñîâèõ çàâîðóøåí-
íÿõ, òåðîðèñòè÷íèõ àêòàõ òîùî. 

Äëÿ äîñë³äæåííÿ â³äåî– àáî àóä³îìàòåð³-
àë³â, ùî ì³ñòÿòüñÿ ó ê³áåðïðîñòîð³, ìîæóòü 
âèêîðèñòîâóâàòèñü ð³çíîìàí³òí³ ë³íãâ³ñòè÷í³ 
åêñïåðòèçè ìîâëåííÿ. Îá’ºêòîì äîñë³äæåí-
íÿ ë³íãâ³ñòè÷íî¿ åêñïåðòèçè áóäóòü ïðîäóêòè 
ìîâëåííºâî¿ ä³ÿëüíîñò³ ëþäèíè, â³äîáðàæåí³ â 
óñí³é ôîðì³ ³ çàô³êñîâàí³ ó ôîíî(â³äåî)ãðàì³.

Çà äîïîìîãîþ öèôðîâèõ ôîòîêàìåð òà 
â³äåîêàìåð íàðàç³ â ê³áåðïðîñòîð³ ì³ñòèòüñÿ 
âåëèê³é îáñÿã ³íôîðìàö³¿, ÿêèé âèðàæåíèé ó 
öèôðîâîìó ôàéë³ òà º â³äïîâ³äíèì ôîòî– àáî 
â³äåîçîáðàæåííÿì. Äëÿ éîãî äîñë³äæåííÿ 
ìîæå áóòè ïðèçíà÷åíà ôîòîòåõí³÷íà åêñïåð-
òèçà.Çà ¿¿ äîïîìîãîþ ìîæíà çä³éñíèòè ³äåí-
òèô³êàö³þ ïðåäìåò³â, ïðèì³ùåíü òà ä³ëÿíîê 
ì³ñöåâîñò³, â³äîáðàæåíèõ íà çí³ìêàõ òà â³äå-
îçàïèñàõ, àáî âèçíà÷èòè ðîçì³ðí³ õàðàêòåðè-
ñòèêè çîáðàæåíü íà ôîòîçí³ìêàõ (ê³íîêàäðàõ, 
â³äåîêàäðàõ).

Òàêîæ ïðè äîñë³äæåíí³ ôîòî– àáî â³äåîçî-
áðàæåíü, ùî ì³ñòÿòüñÿ ó ê³áåðïðîñòîð³, ìîæå 
áóòè ïðèçíà÷åíà ïîðòðåòíà åêñïåðòèçà äëÿ 
³äåíòèô³êàö³¿ îñîáè (òðóïà) çà ôîòîçí³ìêîì 
(ôîòîêàðòêîþ, íåãàòèâîì) òà â³äåîçàïèñîì.

²ç êîìïëåêñó ³íæåíåðíî-òåõí³÷íèõ åêñ-
ïåðòèç ìîæóòü áóòè ïðèçíà÷åí³: åêñïåðòèçà 
êîìï’þòåðíî¿ òåõí³êè ³ ïðîãðàìíèõ ïðîäóêò³â, 

à òàêîæ åêñïåðòèçà òåëåêîìóí³êàö³éíèõ ñèñ-
òåì òà çàñîá³â. 

Äî îñíîâíèõ çàâäàíü åêñïåðòèçè êîìï’þ-
òåðíî¿ òåõí³êè ³ ïðîãðàìíèõ ïðîäóêò³â íàëå-
æèòü, çîêðåìà, óñòàíîâëåííÿ ðîáî÷îãî ñòàíó 
êîìï’þòåðíî-òåõí³÷íèõ çàñîá³â; óñòàíîâëåí-
íÿ îáñòàâèí, ïîâ’ÿçàíèõ ç âèêîðèñòàííÿì 
êîìï’þòåðíî-òåõí³÷íèõ çàñîá³â, ³íôîðìàö³¿ òà 
ïðîãðàìíîãî çàáåçïå÷åííÿ; âèÿâëåííÿ ³íôîð-
ìàö³¿ òà ïðîãðàìíîãî çàáåçïå÷åííÿ, ùî ì³ñ-
òÿòüñÿ íà êîìï’þòåðíèõ íîñ³ÿõ; óñòàíîâëåííÿ 
â³äïîâ³äíîñò³ ïðîãðàìíèõ ïðîäóêò³â ïåâíèì 
âåðñ³ÿì ÷è âèìîãàì íà éîãî ðîçðîáêó òîùî.

Îñíîâíèìè çàâäàííÿìè åêñïåðòèçè òåëå-
êîìóí³êàö³éíèõ ñèñòåì òà çàñîá³â º, çîêðå-
ìà, âèçíà÷åííÿ õàðàêòåðèñòèê òà ïàðàìåòð³â 
òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàñîá³â; âñòà-
íîâëåííÿ ôàêò³â òà ñïîñîá³â ïåðåäà÷³ (îò-
ðèìàííÿ) ³íôîðìàö³¿ â òåëåêîìóí³êàö³éíèõ 
ñèñòåìàõ; âñòàíîâëåííÿ ôàêò³â òà ñïîñîá³â 
äîñòóïó äî ñèñòåì, ðåñóðñ³â òà ³íôîðìàö³¿ ó 
ñôåð³ òåëåêîìóí³êàö³é òîùî. 

Âèñíîâêè. Ç íàâåäåíîãî âèùå âáà÷àºòü-
ñÿ, ùî ê³áåðïðîñò³ð º ñêëàäíîþ äèíàì³÷íîþ 
ñèñòåìîþ, ÿêà ìîæå âèêîðèñòîâóâàòèñü äëÿ 
çä³éñíåííÿ çëî÷èííî¿ ä³ÿëüíîñò³. Äëÿ ¿¿ äî-
ñë³äæåííÿ òà âñòàíîâëåííÿ ôàêòè÷íèõ îáñòà-
âèí êðèì³íàëüíîãî ïðàâîïîðóøåííÿ, ùî áóëî 
â÷èíåíî ó í³é, àáî ðåàë³çîâàíî çà ¿¿ äîïîìî-
ãîþ, íåîáõ³äíà åôåêòèâíà ñèñòåìà ñë³ä÷èõ 
(ðîçøóêîâèõ) òà íåãëàñíèõ (ñë³ä÷èõ) ðîçøó-
êîâèõ ä³é, ÿêà íàäàñòü ìîæëèâ³ñòü îòðèìàòè 
êðèì³íàë³ñòè÷íî-çíà÷èìó òà äîêàçîâó ³íôîð-
ìàö³þ. Òàêîæ íàÿâí³ñòü ó ïðîâàäæåíí³ îá’ºêòó 
äîñë³äæåííÿ ó ôîðì³ ê³áåðïðîñòîðó ÿê îáñòà-
íîâêè çëî÷èíó ïîòðåáóº îáîâ’ÿçêîâîãî çà-
ëó÷åííÿ äî ï³çíàííÿ îáñòàâèí ïðîâàäæåííÿ 
ñïåö³àë³ñò³â ó ñôåð³ êîìï’þòåðíèõ òåõíîëîã³é 
òà åêñïåðò³â. 


