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çà íàÿâíîñò³ äîâ³ðè íàñåëåííÿ äî ïîë³òè÷-
íèõ êåð³âíèê³â êðà¿íè. Íîñ³ºì ïîë³òè÷íî¿ âîë³ 
â àíòèêîðóïö³éíèõ ðåôîðìàõ ìîæóòü áóòè 
ãðîìàäÿíñüêå ñóñï³ëüñòâî ³ á³çíåñ. Ñàìå ö³ 
ñòðóêòóðè ïîâèíí³ òà â çìîç³ âçÿòè íà ñåáå 
âñþ â³äïîâ³äàëüí³ñòü çà óñï³øíå ïðîâåäåííÿ 
àíòèêîðóïö³éíèõ çàõîä³â. 
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Ïîñòàíîâêà ïðîáëåìè. Ó ðàìêàõ ãàðàí-
òóâàííÿ íàö³îíàëüíî¿ áåçïåêè íàøî¿ äåðæàâè 
ïð³îðèòåòíîãî çíà÷åííÿ íàáóâàº ì³í³ì³çàö³ÿ 
óðàçëèâîñò³ äåðæàâíèõ ³íôîðìàö³éíèõ ðåñóð-
ñ³â, ³íôîðìàö³éíèõ ðåñóðñ³â ñóá’ºêò³â ïðèâàò-
íîãî ïðàâà, à òàêîæ ìåðåæåâî¿ ³íôðàñòðóê-
òóðè îðãàí³â äåðæàâíî¿ âëàäè òà ì³ñöåâîãî 
ñàìîâðÿäóâàííÿ ó ðàç³ ð³çíîìàí³òíèõ íàäçâè-
÷àéíèõ ñèòóàö³é, çîêðåìà òàêèõ, ùî âèíèêëè 
ï³ä ÷àñ çëàìó, íàâìèñíîãî ïîøêîäæåííÿ, 
ê³áåðàòàê òîùî. Çâàæàþ÷è íà öå, âàæëèâî-
ãî çíà÷åííÿ íàáóâàº àêòèâ³çàö³ÿ çóñèëü óñ³õ 
ñóá’ºêò³â ãàðàíòóâàííÿ ³íôîðìàö³éíî¿ áåçïå-
êè äåðæàâè ó íàïðÿì³ àäåêâàòíî¿ äåðæàâíî¿ 
ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè, ÿêà òàêîæ 
ïîâèííà âðàõîâóâàòè óñ³ ôîðìè òà ïðîÿâè 
³íôîðìàö³éíèõ çàãðîç ³ âèçíà÷àòè åôåêòèâí³ 
øëÿõè ïðîòèä³¿ ¿ì.

Íàö³îíàëüíà ïîë³ö³ÿ Óêðà¿íè ÿê öåíòðàëüíèé 
îðãàí âèêîíàâ÷î¿ âëàäè, ÿêèé ñëóæèòü ñóñï³ëü-
ñòâó øëÿõîì çàáåçïå÷åííÿ îõîðîíè ïðàâ ³ 
ñâîáîä ëþäèíè, ïðîòèä³¿ çëî÷èííîñò³, ï³äòðè-
ìàííÿ ïóáë³÷íî¿ áåçïåêè ³ ïîðÿäêó, òàêîæ íå 
ìîæå ñòîÿòè îñòîðîíü ïðîáëåì, ùî ñòîñóþòü-
ñÿ ³íôîðìàö³éíî¿ ñôåðè íàøî¿ äåðæàâè. Àäæå 
â³äñóòí³ñòü àäåêâàòíèõ ä³é íà òàê³ çàãðîçè º 
ôàêòîðîì, ùî ïðèçâîäèòü äî â÷èíåííÿ áàãà-
òüîõ çëî÷èí³â ïðîòè ö³ë³ñíîñò³ òà íåäîòîðêàí-
íîñò³ íàøî¿ äåðæàâè, âëàñíîñò³, âñòàíîâëåíî-
ãî ïîðÿäêó ä³é îðãàí³â äåðæàâíî¿ âëàäè òîùî.

Îòæå, àêòóàëüí³ñòü ãàðàíòóâàííÿ ³íôîð-
ìàö³éíî¿ áåçïåêè Íàö³îíàëüíîþ ïîë³ö³ºþ 
Óêðà¿íè íå âèêëèêàº çàïåðå÷åíü. Âîäíî÷àñ 
íåîáõ³äíî ç’ÿñóâàòè ñóòí³ñòü ³íôîðìàö³é-
íî¿ áåçïåêè, ¿¿ îçíàêè òà çì³ñò ÿê êëþ÷îâîãî 
îá’ºêòà çàáåçïå÷åííÿ Íàö³îíàëüíîþ ïîë³ö³ºþ 
Óêðà¿íè. Çàçíà÷åíå äîçâîëèòü íàì íà íàëåæ-
íîìó ð³âí³ âèçíà÷èòè íàïðÿìè îïòèì³çàö³¿ ä³-
ÿëüíîñò³ ïîë³ö³¿ â ö³é ñôåð³, à òàêîæ ðîçðî-
áèòè íàóêîâî-îá´ðóíòîâàí³ ïðîïîçèö³¿ ùîäî 
âäîñêîíàëåííÿ ÷èííîãî çàêîíîäàâñòâà, ÿêå 
ðåãóëþº ïèòàííÿ íàö³îíàëüíî¿ òà ³íôîðìàö³é-
íî¿ áåçïåêè íàøî¿ äåðæàâè.

Ñòóï³íü ðîçðîáëåíîñò³ ïðîáëåìè. Ùî 
ñòîñóºòüñÿ òî÷îê çîðó íàóêîâö³â ñòîñîâíî 
ç’ÿñóâàííÿ çì³ñòó ïîíÿòòÿ «³íôîðìàö³éíà áåç-
ïåêà», òî ñë³ä çàçíà÷èòè, ùî öüîìó ïèòàí-
íþ ïðèñâÿòèëè ñâî¿ ïðàö³ òàê³ íàóêîâö³, ÿê  
². Àð³ñòîâà, Î. Áàðàíîâ, Î. Áåðåçà, ². Áëèçþê, 
². Áîäíàð, Ë. Áîðèñîâà, Í. Âîëîøèíà, Î. Äî-
âãàíü, Ì. Äçþáà, ß. Æàðêîâ, ß. Ìàëèê, Â. Ïåò- 
ðèê, Â. Ñóïðóí, Â. Òàö³é, Â. Öèìáàëþê,  
Ì. Øâåöü òà ³í. Ïðîòå õîò³ëîñÿ á ï³äêðåñëèòè, 
ùî ³ ñüîãîäí³ ó íàóêîâ³é ë³òåðàòóð³ äîñ³ òðèâàº 
äèñêóñ³ÿ ùîäî éîãî âèçíà÷åííÿ. Ó çâ’ÿçêó ³ç 
öèì ðîçãëÿíåìî íàéá³ëüø ïîøèðåí³ ïîãëÿäè 
íà çì³ñò òåðì³íà «³íôîðìàö³éíà áåçïåêà».

Âèêëàä îñíîâíîãî ìàòåð³àëó. Òàê, íà 
äóìêó Á. Êîðìè÷à òà Ï. Á³ëåí÷óêà, ³íôîð-
ìàö³éíà áåçïåêà º íåâ³ä’ºìíîþ ñêëàäîâîþ 
÷àñòèíîþ íàö³îíàëüíî¿ áåçïåêè. Íàãîëîøó-
ºòüñÿ, ùî ³íôîðìàö³éíèé àñïåêò íàö³îíàëü-
íî¿ áåçïåêè º ¿¿ íåâ³ä’ºìíèì êîìïîíåíòîì, 
³íôîðìàö³éíà áåçïåêà íå ìîæå ³ñíóâàòè ïîçà 
ìåæàìè çàãàëüíî¿ íàö³îíàëüíî¿ áåçïåêè, íà-
ö³îíàëüíà áåçïåêà íå áóäå âñåîõîïëþâàëü-
íîþ â ðàç³ ïîçáàâëåííÿ ñâî¿õ ³íôîðìàö³éíèõ 
âåêòîð³â [1, ñ. 92]. 

Â³äïîâ³äíî äî äóìêè Ï. Á³ëåí÷óêà ³íôîð-
ìàö³éíà áåçïåêà Óêðà¿íè ÿê âàæëèâà ñêëàäî-

âà ÷àñòèíà íàö³îíàëüíî¿ áåçïåêè ïåðåäáà÷àº 
ñèñòåìíó ïðåâåíòèâíó ä³ÿëüí³ñòü îðãàí³â äåð-
æàâíî¿ âëàäè ùîäî íàäàííÿ ãàðàíò³é ³íôîð-
ìàö³éíî¿ áåçïåêè îñîá³, ñîö³àëüíèì ãðóïàì òà 
ñóñï³ëüñòâó çàãàëîì, ùî ñïðÿìîâàíà íà äî-
ñÿãíåííÿ äîñòàòíüîãî äëÿ ðîçâèòêó äåðæàâ-
íîñò³ òà ñîö³àëüíîãî ïðîãðåñó ð³âíÿ äóõîâ-
íîãî òà ³íòåëåêòóàëüíîãî ïîòåíö³àëó êðà¿íè  
[2, ñ. 19–20].

Îòæå, ìîæíà ä³éòè âèñíîâêó, ùî â³äïîâ³äíî 
äî ï³äõîäó íàâåäåíèõ âèùå íàóêîâö³â ³íôîð-
ìàö³éíà áåçïåêà, ÿê íåâ³ä’ºìíà êîìïîíåíòà 
íàö³îíàëüíî¿ áåçïåêè, ìàº òðàêòóâàòèñÿ ç 
óðàõóâàííÿì çì³ñòó á³ëüø øèðîêîãî ïîíÿòòÿ –  
íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè.

ßê óæå çàçíà÷àëîñÿ, ³ñíóþòü é ³íø³ ï³ä-
õîäè ùîäî òðàêòóâàííÿ ïîíÿòòÿ «³íôîðìà-
ö³éíà áåçïåêà». Òàê, îäí³ íàóêîâö³ (çîêðåìà,  
Á. Êîðìè÷) ðîçãëÿäàþòü ¿¿ ÿê ñòàí [1, ñ. 109], 
³íø³ (íàïðèêëàä, Ë. Õàð÷åíêî, Â. Îðòèíñüêèé,  
². Êåðíèöüêèé) – ÿê ïðîöåñ [3] àáî ä³ÿëüí³ñòü 
[4, ñ. 454]. ²ñíóþòü ï³äõîäè, â³äïîâ³äíî äî 
ÿêèõ ³íôîðìàö³éíà áåçïåêà ðîçóì³ºòüñÿ ÿê 
çäàòí³ñòü [5], êîìïëåêñ çàõîä³â [6, ñ. 34], ñè-
ñòåìà ãàðàíò³é [7, ñ. 167] òîùî.

Çäåá³ëüøîãî ³íôîðìàö³éíó áåçïåêó ðîçó-
ì³þòü ÿê â³äïîâ³äíèé ñòàí, ùî ï³äòâåðäæó-
þòü ïîäàëüø³ íàóêîâ³ äîñë³äæåííÿ. ²íôîðìà-
ö³éíà áåçïåêà – öå ñòàí çàõèùåíîñò³ îñîáè, 
ñóñï³ëüñòâà ³ äåðæàâè, çà ÿêîãî äîñÿãàºòüñÿ 
³íôîðìàö³éíèé ðîçâèòîê (òåõí³÷íèé, ³íòåëåê-
òóàëüíèé, ñîö³àëüíî-ïîë³òè÷íèé, ìîðàëü-
íî-åòè÷íèé) ³ çà ÿêîãî ñòîðîíí³ ³íôîðìàö³éí³ 
âïëèâè íå çàâäàþòü ¿ì ñóòòºâî¿ øêîäè [8]. 
Íà äóìêó Â. Îðòèíñüêîãî, ². Êåðíèöüêîãî òà 
Ç. Æèâêà, ³íôîðìàö³éíà áåçïåêà – ñòàí çàõè-
ùåíîñò³ ³íôîðìàö³éíîãî ïðîñòîðó, ÿêèé çà-
áåçïå÷óº ôîðìóâàííÿ é ðîçâèòîê öüîãî ïðî-
ñòîðó â ³íòåðåñàõ îñîáèñòîñò³, ñóñï³ëüñòâà 
òà äåðæàâè [4]. Ñõîæî¿ äóìêè äîòðèìóºòüñÿ  
Â. Ôîì³í, ÿêèé ñõèëÿºòüñÿ äî ðîçóì³ííÿ ³íôîð-
ìàö³éíî¿ áåçïåêè ÿê ïåâíîãî ñòàíó çàõèùåíî-
ñò³ â³ä çàãðîç ³íôîðìàö³éíîãî õàðàêòåðó [9].

Ñë³ä çâåðíóòè óâàãó íà ï³äõ³ä Ë. Áóðÿ÷êà, 
Â. Òîëóáêà, Â. Õîðîøêà òà Ñ. Òîëþïè, ÿê³ ó 
íàéçàãàëüí³øîìó ðîçóì³íí³ ðîçãëÿäàþòü ³í-
ôîðìàö³éíó áåçïåêó ÿê òàêèé ñòàí çàõèùå-
íîñò³ ³íôîðìàö³éíîãî ïðîñòîðó äåðæàâè, çà 
ÿêîãî íåìîæëèâî çàâäàòè çáèòêó âëàñòèâîñ-
òÿì îá’ºêòà áåçïåêè, ùî ñòîñóþòüñÿ ³íôîð-
ìàö³¿ òà ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè, ³ ÿêèé 
ãàðàíòóº áåçïåðåøêîäíå ôîðìóâàííÿ, âèêî-
ðèñòàííÿ é ðîçâèòîê íàö³îíàëüíî¿ ³íôîñôåðè 
â ³íòåðåñàõ îáîðîíè [10, ñ. 12].

²ñíóº ï³äõ³ä, â³äïîâ³äíî äî ÿêîãî ³íôîð-
ìàö³éíà áåçïåêà òðàêòóºòüñÿ ÿê ñòàí çàõè-
ùåíîñò³ íàö³îíàëüíèõ ³íòåðåñ³â Óêðà¿íè â ³í-
ôîðìàö³éí³é ñôåð³, çà ÿêîãî íå äîïóñêàºòüñÿ 
(àáî çâîäèòüñÿ äî ì³í³ìóìó) çàâäàííÿ øêîäè 
îñîá³, ñóñï³ëüñòâó, äåðæàâ³ ÷åðåç: íåïîâíîòó, 
íåñâîº÷àñí³ñòü, íåäîñòîâ³ðí³ñòü ³íôîðìàö³¿; 
íåñàíêö³îíîâàíå ðîçïîâñþäæåííÿ òà âèêî-
ðèñòàííÿ ³íôîðìàö³¿; íåãàòèâíèé ³íôîðìàö³é-
íèé âïëèâ; íåãàòèâí³ íàñë³äêè ôóíêö³îíóâàí-
íÿ ³íôîðìàö³éíèõ òåõíîëîã³é [11].

Ï³äâîäÿ÷è ïðîì³æí³ ï³äñóìêè, ìîæíà ñêà-
çàòè, ùî íàóêîâö³ ï³ä ³íôîðìàö³éíîþ áåçïå-
êîþ çäåá³ëüøîãî ðîçóì³þòü ñòàí çàõèùåíîñò³ 
âèçíà÷åíèõ íà çàêîíîäàâ÷îìó ð³âí³ ³íòåðåñ³â 
ëþäèíè, ñóñï³ëüñòâà òà äåðæàâè â ³íôîðìà-
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ö³éí³é ñôåð³, çà ÿêîãî ñòâîðþþòüñÿ íàëåæí³ 
óìîâè äëÿ ôîðìóâàííÿ òà ðîçâèòêó ³íôîð-
ìàö³éíîãî ïðîñòîðó, çàáåçïå÷óþòüñÿ ïðàâà 
òà ñâîáîäè ãðîìàäÿí â ³íôîðìàö³éí³é ñôåð³ 
òîùî.

Íàäàë³ ïåðåéäåìî äî íîðìàòèâíèõ âèçíà-
÷åíü êàòåãîð³¿ «³íôîðìàö³éíà áåçïåêà». Â³äïî-
â³äíî äî Çàêîíó Óêðà¿íè «Ïðî Îñíîâí³ çàñàäè 
ðîçâèòêó ³íôîðìàö³éíîãî ñóñï³ëüñòâà â Óêðà-
¿í³ íà 2007–2015 ðîêè» ³íôîðìàö³éíà áåçïå-
êà – öå ñòàí çàõèùåíîñò³ æèòòºâî âàæëèâèõ 
³íòåðåñ³â ëþäèíè, ñóñï³ëüñòâà ³ äåðæàâè, çà 
ÿêîãî çàïîá³ãàºòüñÿ íàíåñåííÿ øêîäè ÷åðåç: 
íåïîâíîòó, íåâ÷àñí³ñòü òà íåâ³ðîã³äí³ñòü ³í-
ôîðìàö³¿, ùî âèêîðèñòîâóºòüñÿ; íåãàòèâíèé 
³íôîðìàö³éíèé âïëèâ; íåãàòèâí³ íàñë³äêè 
çàñòîñóâàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é; íå-
ñàíêö³îíîâàíå ðîçïîâñþäæåííÿ, âèêîðèñòàí-
íÿ ³ ïîðóøåííÿ ö³ë³ñíîñò³, êîíô³äåíö³éíîñò³ òà 
äîñòóïíîñò³ ³íôîðìàö³¿ [12].

Â³äïîâ³äíî äî ïðîåêòó äîêòðèíè ³íôîðìà-
ö³éíî¿ áåçïåêè Óêðà¿íè, ðîçðîáëåíî¿ íà âè-
êîíàííÿ ð³øåííÿ Ðàäè íàö³îíàëüíî¿ áåçïåêè 
é îáîðîíè Óêðà¿íè â³ä 28 êâ³òíÿ 2014 ð. «Ïðî 
çàõîäè ùîäî âäîñêîíàëåííÿ ôîðìóâàííÿ òà 
ðåàë³çàö³¿ äåðæàâíî¿ ïîë³òèêè ó ñôåð³ ³íôîð-
ìàö³éíî¿ áåçïåêè Óêðà¿íè», óâåäåíèì ó ä³þ Óêà-
çîì Ïðåçèäåíòà Óêðà¿íè â³ä 1 òðàâíÿ 2014 ð.  
¹ 449, ³íôîðìàö³éíà áåçïåêà º âàæëèâîþ ñà-
ìîñò³éíîþ ñôåðîþ ãàðàíòóâàííÿ íàö³îíàëü-
íî¿ áåçïåêè, ÿêà õàðàêòåðèçóº ñòàí çàõèùå-
íîñò³ íàö³îíàëüíèõ ³íòåðåñ³â â ³íôîðìàö³éí³é 
ñôåð³ â³ä çîâí³øí³õ òà âíóòð³øí³õ çàãðîç ³ ÿâ-
ëÿº ñîáîþ ñóêóïí³ñòü ³íôîðìàö³éíî-ïñèõîëî-
ã³÷íî¿ (ïñèõîô³çè÷íî¿) òà ³íôîðìàö³éíî-òåõíî-
ëîã³÷íî¿ áåçïåêè äåðæàâè [13].

Çã³äíî ç ïîëîæåííÿìè ïðîåêòó êîíöåïö³¿ 
³íôîðìàö³éíî¿ áåçïåêè äåðæàâè, ðîçðîáëå-
íèì Ì³í³ñòåðñòâîì ³íôîðìàö³éíî¿ ïîë³òèêè 
Óêðà¿íè ó 2015 ð., ³íôîðìàö³éíà áåçïåêà – 
ñòàí çàõèùåíîñò³ æèòòºâî âàæëèâèõ ³íòåðåñ³â 
ëþäèíè ³ ãðîìàäÿíèíà, ñóñï³ëüñòâà ³ äåðæàâè, 
çà ÿêîãî çàïîá³ãàºòüñÿ çàâäàííÿ øêîäè ÷åðåç 
íåïîâíîòó, íåñâîº÷àñí³ñòü ³ íåäîñòîâ³ðí³ñòü 
ïîøèðþâàíî¿ ³íôîðìàö³¿, ïîðóøåííÿ ö³ë³ñíî-
ñò³ òà äîñòóïíîñò³ ³íôîðìàö³¿, íåñàíêö³îíîâà-
íèé îá³ã ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì, à 
òàêîæ ÷åðåç íåãàòèâíèé ³íôîðìàö³éíî-ïñèõî-
ëîã³÷íèé âïëèâ òà óìèñíå ñïðè÷èíåííÿ íåãà-
òèâíèõ íàñë³äê³â çàñòîñóâàííÿ ³íôîðìàö³éíèõ 
òåõíîëîã³é [14].

Îòæå, óçàãàëüíåíî ìîæíà ãîâîðèòè, ùî 
çàêîíîäàâö³ ï³ä ³íôîðìàö³éíîþ áåçïåêîþ ðî-
çóì³þòü ñòàí çàõèùåíîñò³ æèòòºâî âàæëèâèõ 
³íòåðåñ³â ëþäèíè, ñóñï³ëüñòâà ³ äåðæàâè, çà 
ÿêîãî çàáåçïå÷óþòüñÿ ñòàëèé ðîçâèòîê ñó-
ñï³ëüñòâà, ñâîº÷àñíå âèÿâëåííÿ, çàïîá³ãàííÿ 
³ íåéòðàë³çàö³ÿ ðåàëüíèõ òà ïîòåíö³éíèõ çà-
ãðîç íàö³îíàëüíèì ³íòåðåñàì â ³íôîðìàö³éí³é 
ñôåð³.

Óçàãàëüíþþ÷è ïîãëÿäè íàóêîâî¿ ñï³ëüíîòè 
òà îðãàí³â ïðàâîòâîðåííÿ, ³íôîðìàö³éíó áåç-
ïåêó ìîæíà âèçíà÷èòè ÿê ñòàí çàõèùåíîñò³ 
âèçíà÷åíèõ íà çàêîíîäàâ÷îìó ð³âí³ ³íòåðå-
ñ³â ëþäèíè, ñóñï³ëüñòâà òà äåðæàâè, çà ÿêèì 
ñòâîðþþòüñÿ íàëåæí³ óìîâè äëÿ ôîðìóâàííÿ 
òà ðîçâèòêó ³íôîðìàö³éíîãî ïðîñòîðó Óêðà-
¿íè, çàáåçïå÷óþòüñÿ ³íôîðìàö³éí³ ïðàâà òà 
ñâîáîäè ãðîìàäÿí, çä³éñíþºòüñÿ ñâîº÷àñíå 
âèÿâëåííÿ, çàïîá³ãàííÿ ³ íåéòðàë³çàö³ÿ ðå-

àëüíèõ òà ïîòåíö³éíèõ çàãðîç íàö³îíàëüíèì 
³íòåðåñàì â ³íôîðìàö³éí³é ñôåð³.

Íåîáõ³äíî çàçíà÷èòè, ùî îñòàíí³ì ÷àñîì 
ó íàóêîâ³é ë³òåðàòóð³ äîâîë³ àêòèâíî ïî÷è-
íàº çàñòîñîâóâàòèñÿ òåðì³í «ê³áåðáåçïåêà», 
ïðîòå ïðàêòè÷íî â³äñóòí³ ïîãëÿäè íàóêîâö³â 
ñòîñîâíî ç’ÿñóâàííÿ òîãî, ÷è º òåðì³íè «³í-
ôîðìàö³éíà áåçïåêà» òà «ê³áåðáåçïåêà» òî-
òîæíèìè, ÷è âîíè ñï³ââ³äíîñÿòüñÿ ì³æ ñîáîþ 
ÿê çàãàëüíå òà ÷àñòêîâå. Ó çâ’ÿçêó ³ç öèì õî-
ò³ëîñÿ áè çâåðíóòè óâàãó íà íèæ÷åçàçíà÷åí³ 
ïîëîæåííÿ. Íà äóìêó Î. Áàðàíîâà, ï³ä ê³áåð-
áåçïåêîþ ñë³ä ðîçóì³òè:

– ³íôîðìàö³éíó áåçïåêó â óìîâàõ âèêîðè-
ñòàííÿ êîìï’þòåðíèõ ñèñòåì òà/àáî òåëåêî-
ìóí³êàö³éíèõ ìåðåæ;

– òàêèé ñòàí çàõèùåíîñò³ æèòòºâî âàæëè-
âèõ ³íòåðåñ³â îñîáèñòîñò³, ñóñï³ëüñòâà ³ äåð-
æàâè â óìîâàõ âèêîðèñòàííÿ êîìï’þòåðíèõ 
ñèñòåì òà/àáî òåëåêîìóí³êàö³éíèõ ìåðåæ, çà 
ÿêîãî ì³í³ì³çóºòüñÿ çàâäàííÿ ¿ì øêîäè ÷å-
ðåç: íåïîâíîòó, íåâ÷àñí³ñòü òà íåâ³ðîã³äí³ñòü 
³íôîðìàö³¿, ùî âèêîðèñòîâóºòüñÿ; íåãàòèâ-
íèé ³íôîðìàö³éíèé âïëèâ; íåãàòèâí³ íàñë³ä-
êè ôóíêö³îíóâàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é; 
íåñàíêö³îíîâàíå ïîøèðåííÿ, âèêîðèñòàííÿ ³ 
ïîðóøåííÿ ö³ë³ñíîñò³, êîíô³äåíö³éíîñò³ òà äî-
ñòóïíîñò³ ³íôîðìàö³¿ [15, ñ. 61].

Ó Ñòðàòåã³¿ ê³áåðáåçïåêè Óêðà¿íè íàãîëî-
øóºòüñÿ, ùî ê³áåðáåçïåêà – öå ñòàí çàõè-
ùåíîñò³ æèòòºâî âàæëèâèõ ³íòåðåñ³â ëþäèíè 
³ ãðîìàäÿíèíà, ñóñï³ëüñòâà òà äåðæàâè â ê³-
áåðïðîñòîð³, ùî äîñÿãàºòüñÿ êîìïëåêñíèì 
çàñòîñóâàííÿì ñóêóïíîñò³ ïðàâîâèõ, îðãàí³-
çàö³éíèõ, ³íôîðìàö³éíèõ çàõîä³â [16].

Çâàæàþ÷è íà âèùåâèêëàäåíå, ââàæàºìî, 
ùî ïîíÿòòÿ «³íôîðìàö³éíà áåçïåêà» çà ñâî-
¿ì çì³ñòîì º øèðøèì ïîíÿòòÿì, í³æ «ê³áåð-
áåçïåêà». Òàêà äóìêà çóìîâëåíà òèì, ùî â 
ðàìêàõ ãàðàíòóâàííÿ ê³áåðáåçïåêè îñíîâíèé 
àêöåíò ðîáèòüñÿ çäåá³ëüøîãî íà çä³éñíåíí³ 
ð³çíîìàí³òíèõ çàõîä³â (îðãàí³çàö³éíèõ, ïðà-
âîâèõ) ó ñôåð³ êîìï’þòåðíèõ ñèñòåì òà/àáî 
òåëåêîìóí³êàö³éíèõ ìåðåæ, òîáòî éäåòüñÿ 
íàñàìïåðåä ïðî «öèôðîâå ñåðåäîâèùå» àáî 
íàãîëîøóºòüñÿ íà íåäîïóùåíí³ ïîðóøåíü 
ïðàâ ³ ñâîáîä ãðîìàäÿí, ñóñï³ëüñòâà òà äåð-
æàâè â ³íôîðìàö³éí³é ñôåð³ çà äîïîìîãîþ òà-
êèõ ñèñòåì (ìåðåæ). Íàòîì³ñòü, ãîâîðÿ÷è ïðî 
³íôîðìàö³éíó áåçïåêó, ìàºìî íà óâàç³ é ðå-
àëüíèé ïðîñò³ð, ùî ñêëàâñÿ íàâêîëî ëþäèíè 
³ ñòîñóºòüñÿ íå ò³ëüêè êîìï’þòåðíèõ ìåðåæ, à 
é ³íøèõ êàíàë³â ðîçïîâñþäæåííÿ ³íôîðìàö³¿. 
Ê³áåðáåçïåêà çäåá³ëüøîãî óîñîáëþº â ñîá³ 
«òåõíîëîã³÷íèé àñïåêò» ³íôîðìàö³éíî¿ áåçïå-
êè (áåçïåêè öèôðîâîãî ïðîñòîðó), âèêëèêà-
íèé áóðõëèâèì ðîçâèòêîì ³íôîðìàö³éíî-êî-
ìóí³êàö³éíèõ òåõíîëîã³é.

Çàêîíîäàâñòâî Óêðà¿íè â³äíîñèòü Íàö³î-
íàëüíó ïîë³ö³þ äî ñóá’ºêò³â ãàðàíòóâàííÿ ³í-
ôîðìàö³éíî¿ áåçïåêè â³äïîâ³äíî äî Çàêîíó 
Óêðà¿íè «Ïðî Íàö³îíàëüíó áåçïåêó» [17], çã³ä-
íî ç ÿêèì ì³í³ñòåðñòâà, ³íø³ öåíòðàëüí³ îðãàíè 
âèêîíàâ÷î¿ âëàäè, Ñëóæáà áåçïåêè Óêðà¿íè òà 
Ñëóæáà çîâí³øíüî¿ ðîçâ³äêè Óêðà¿íè â ìåæàõ 
ñâî¿õ ïîâíîâàæåíü çàáåçïå÷óþòü âèêîíàííÿ 
ïåðåäáà÷åíèõ Êîíñòèòóö³ºþ ³ çàêîíàìè Óêðà-
¿íè, àêòàìè Ïðåçèäåíòà Óêðà¿íè, Êàá³íåòó Ì³-
í³ñòð³â Óêðà¿íè çàâäàíü, çä³éñíþþòü ðåàë³çà-
ö³þ êîíöåïö³é, ïðîãðàì ó ñôåð³ íàö³îíàëüíî¿ 
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áåçïåêè, ï³äòðèìóþòü ó ñòàí³ ãîòîâíîñò³ äî 
çàñòîñóâàííÿ ñèëè òà çàñîáè ãàðàíòóâàííÿ 
íàö³îíàëüíî¿ áåçïåêè. Ïðîåêò Êîíöåïö³¿ ³í-
ôîðìàö³éíî¿ áåçïåêè Óêðà¿íè âèçíà÷àº ÌÂÑ 
Óêðà¿íè, ÿêå ñïðÿìîâóº ä³ÿëüí³ñòü Íàö³î-
íàëüíî¿ ïîë³ö³¿ Óêðà¿íè, ñóá’ºêòîì ðåàë³çàö³¿ 
äåðæàâíî¿ ïîë³òèêè ó ñôåð³ ³íôîðìàö³éíî¿ 
áåçïåêè. Âîäíî÷àñ Ñòðàòåã³ºþ ê³áåðáåçïåêè 
Óêðà¿íè [16] (ÿêà º ñêëàäîâîþ ÷àñòèíîþ ³í-
ôîðìàö³éíî¿ áåçïåêè) íà Íàö³îíàëüíó ïîë³ö³þ 
Óêðà¿íè ïîêëàäàºòüñÿ: çàáåçïå÷åííÿ çàõèñòó 
ïðàâ ³ ñâîáîä ëþäèíè òà ãðîìàäÿíèíà, ³íòå-
ðåñ³â ñóñï³ëüñòâà ³ äåðæàâè â³ä çëî÷èííèõ ïî-
ñÿãàíü ó ê³áåðïðîñòîð³; çàïîá³ãàííÿ, âèÿâëåí-
íÿ, ïðèïèíåííÿ òà ðîçêðèòòÿ ê³áåðçëî÷èí³â; 
ï³äâèùåííÿ ïî³íôîðìîâàíîñò³ ãðîìàäÿí ïðî 
áåçïåêó â ê³áåðïðîñòîð³.

Îòæå, ðîëü ³ ïîâíîâàæåííÿ Íàö³îíàëüíî¿ 
ïîë³ö³¿ Óêðà¿íè ó ãàðàíòóâàíí³ ³íôîðìàö³éíî¿ 
áåçïåêè äåðæàâè çóìîâëþþòüñÿ äåê³ëüêîìà 
ôàêòîðàìè: 1) ì³ñöåì Íàö³îíàëüíî¿ ïîë³ö³¿ â 
ñèñòåì³ ïðàâîîõîðîííèõ îðãàí³â çàãàëîì òà 
â ñèñòåì³ îðãàí³â âíóòð³øí³õ ñïðàâ çîêðåìà; 
2) õàðàêòåðîì âèêîíóâàíèõ çàâäàíü; 3) ñòðóê-
òóðîþ Íàö³îíàëüíî¿ ïîë³ö³¿ òà ñèñòåìîþ îð-
ãàí³â ³ ï³äðîçä³ë³â Íàö³îíàëüíî¿ ïîë³ö³¿, ÿêà º 
ñóòòºâî îíîâëåíîþ, ïîð³âíÿíî ç³ ñòðóêòóðîþ 
ì³ë³ö³¿, òà á³ëüø ïðèñòîñîâàíîþ äî ïðîòèä³¿ 
ñó÷àñíèì çàãðîçàì ³íôîðìàö³éí³é áåçïåö³ 
ëþäèíè, ñóñï³ëüñòâà òà äåðæàâè çàãàëîì; 4) 
ñïåöèô³êîþ ôîðì ãàðàíòóâàííÿ ³íôîðìàö³é-
íî¿ áåçïåêè: ïðàâîâà (àáî çàêîíîäàâ÷à) òà 
òåõí³÷íà; 5) íåîáõ³äí³ñòþ äîòðèìàííÿ ïðàâ ³ 
ñâîáîä ëþäèíè òà ãðîìàäÿíèíà îäíî÷àñíî ³ç 
çàñòîñóâàííÿì çàõîä³â ùîäî ãàðàíòóâàííÿ ³í-
ôîðìàö³éíî¿ áåçïåêè.

Çàêîíîì Óêðà¿íè ïðî Íàö³îíàëüíó ïîë³ö³þ 
çàêð³ïëåíî íîðìè, ùî ðåãóëþþòü ä³ÿëüí³ñòü 
ïîë³ö³¿ â ³íôîðìàö³éí³é ñôåð³, ¿¿ ïîâíîâàæåí-
íÿ ùîäî âèêîðèñòàííÿ ³íôîðìàö³éíèõ ðå-
ñóðñ³â òà ïðîòèä³¿ ïðàâîïîðóøåííÿì ó ñôåð³ 
³íôîðìàö³¿. Ï³ä ÷àñ âèêîíàííÿ ñâî¿õ çàâäàíü 
ïîë³ö³ÿ çàáåçïå÷óº äîòðèìàííÿ ïðàâ ³ ñâî-
áîä ëþäèíè, ãàðàíòîâàíèõ Êîíñòèòóö³ºþ òà 
çàêîíàìè Óêðà¿íè (çîêðåìà ó ñôåð³ ³íôîðìà-
ö³¿). Âîíà òàêîæ çàáåçïå÷óº ïîñò³éíå ³íôîð-
ìóâàííÿ îðãàí³â äåðæàâíî¿ âëàäè òà îðãàí³â 
ì³ñöåâîãî ñàìîâðÿäóâàííÿ, à òàêîæ ãðîìàä-
ñüêîñò³ ïðî ñâîþ ä³ÿëüí³ñòü ó ñôåð³ îõîðîíè 
òà çàõèñòó ïðàâ ³ ñâîáîä ëþäèíè, ïðîòèä³¿ 
çëî÷èííîñò³, ãàðàíòóâàííÿ ïóáë³÷íî¿ áåçïåêè 
³ ïîðÿäêó [18]. Ïîë³ö³ÿ çàáåçïå÷óº äîñòóï äî 
ïóáë³÷íî¿ ³íôîðìàö³¿, âîëîä³ëüöåì ÿêî¿ âîíà 
º, ó ïîðÿäêó òà â³äïîâ³äíî äî âèìîã, âèçíà÷å-
íèõ çàêîíîì. Ñë³ä â³äì³òèòè, ùî ïîë³ö³ÿ ìîæå 
îïðèëþäíþâàòè (ïîøèðþâàòè) ³íôîðìàö³þ ç 
îáìåæåíèì äîñòóïîì ëèøå ó âèïàäêàõ òà â 
ïîðÿäêó, âèçíà÷åíèõ çàêîíîì [18].

Äî ïðàâîîõîðîííèõ ïîâíîâàæåíü ïîë³ö³¿ 
ùîäî ãàðàíòóâàííÿ ³íôîðìàö³éíî¿ áåçïåêè 
äåðæàâè ìîæíà â³äíåñòè: 1) çä³éñíåííÿ ïðå-
âåíòèâíî¿ òà ïðîô³ëàêòè÷íî¿ ä³ÿëüíîñò³, ñïðÿ-
ìîâàíî¿ íà çàïîá³ãàííÿ â÷èíåííþ ïðàâîïîðó-
øåíü ó ñôåð³ ³íôîðìàö³¿; 2) âèÿâëåííÿ ïðè÷èí 
òà óìîâ, ùî ñïðèÿþòü â÷èíåííþ êðèì³íàëüíèõ 
òà àäì³í³ñòðàòèâíèõ ïðàâîïîðóøåíü ó ñôåð³ 
³íôîðìàö³¿, âæèòòÿ ó ìåæàõ ñâîº¿ êîìïåòåíö³¿ 
çàõîä³â äëÿ ¿õ óñóíåííÿ; 3) âæèòòÿ çàõîä³â ³ç 
ìåòîþ âèÿâëåííÿ êðèì³íàëüíèõ, àäì³í³ñòðà-
òèâíèõ ïðàâîïîðóøåíü ó ñôåð³ ³íôîðìàö³éíî¿ 

áåçïåêè; 4) âæèòòÿ çàõîä³â, ñïðÿìîâàíèõ íà 
óñóíåííÿ çàãðîç æèòòþ òà çäîðîâ’þ ô³çè÷íèõ 
îñ³á ³ ïóáë³÷í³é áåçïåö³, ùî âèíèêëè âíàñë³-
äîê ó÷èíåííÿ êðèì³íàëüíîãî, àäì³í³ñòðàòèâ-
íîãî ïðàâîïîðóøåííÿ ó ñôåð³ ³íôîðìàö³éíî¿ 
áåçïåêè; 5) çä³éñíåííÿ äîñóäîâîãî ðîçñë³äó-
âàííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü ó ñôåð³ 
³íôîðìàö³¿ òà ³íôîðìàö³éíî¿ áåçïåêè â ìåæàõ 
âèçíà÷åíî¿ ï³äñë³äíîñò³; 6) ðîçøóê îñ³á, ÿê³ 
ïåðåõîâóþòüñÿ â³ä îðãàí³â äîñóäîâîãî ðîçñë³-
äóâàííÿ, ñë³ä÷îãî ñóää³, ñóäó, ÿê³ â÷èíèëè âè-
ùåçàçíà÷åí³ ïðàâîïîðóøåííÿ; 7) ó âèïàäêàõ, 
âèçíà÷åíèõ çàêîíîì, çä³éñíåííÿ ïðîâàäæåíü 
ó ñïðàâàõ ïðî àäì³í³ñòðàòèâí³ ïðàâîïîðóøåí-
íÿ ó ñôåð³ ³íôîðìàö³¿, ïðèéíÿòòÿ ð³øåííÿ ïðî 
çàñòîñóâàííÿ àäì³í³ñòðàòèâíèõ ñòÿãíåíü òà 
çàáåçïå÷åííÿ ¿õ âèêîíàííÿ [18].

Äî ïîâíîâàæåíü ïîë³ö³¿ ó ñôåð³ ³íôîðìà-
ö³éíî-àíàë³òè÷íîãî çàáåçïå÷åííÿ ìîæíà â³ä-
íåñòè: 1) ôîðìóâàííÿ áàç äàíèõ, ùî âõîäÿòü 
äî ºäèíî¿ ³íôîðìàö³éíî¿ ñèñòåìè Ì³í³ñòåð-
ñòâà âíóòð³øí³õ ñïðàâ Óêðà¿íè; 2) êîðèñòó-
âàííÿ áàçàìè (áàíêàìè) äàíèõ Ì³í³ñòåðñòâà 
âíóòð³øí³õ ñïðàâ Óêðà¿íè òà ³íøèõ îðãàí³â 
äåðæàâíî¿ âëàäè; 3) çä³éñíåííÿ ³íôîðìàö³é-
íî-ïîøóêîâî¿ òà ³íôîðìàö³éíî-àíàë³òè÷íî¿ 
ðîáîòè [18].

Ä³ÿëüí³ñòü ïîë³ö³¿, ïîâ’ÿçàíà ³ç çàõèñòîì ³ 
îáðîáêîþ ïåðñîíàëüíèõ äàíèõ, çä³éñíþºòüñÿ 
íà ï³äñòàâàõ, âèçíà÷åíèõ Êîíñòèòóö³ºþ Óêðà-
¿íè òà Çàêîíîì Óêðà¿íè «Ïðî çàõèñò ïåðñî-
íàëüíèõ äàíèõ». Ïîë³ö³ÿ ìàº áåçïîñåðåäí³é 
îïåðàòèâíèé äîñòóï äî ³íôîðìàö³¿ òà ³íôîð-
ìàö³éíèõ ðåñóðñ³â ³íøèõ îðãàí³â äåðæàâíî¿ 
âëàäè çà îáîâ’ÿçêîâèì äîòðèìàííÿì Çàêîíó 
Óêðà¿íè «Ïðî çàõèñò ïåðñîíàëüíèõ äàíèõ». ²í-
ôîðìàö³ÿ ïðî äîñòóï äî áàçè (áàíêó) äàíèõ 
ïîâèííà ô³êñóâàòèñÿ òà çáåð³ãàòèñÿ â àâòî-
ìàòèçîâàí³é ñèñòåì³ îáðîáêè äàíèõ, âêëþ÷íî 
ç ³íôîðìàö³ºþ ïðî ïîë³öåéñüêîãî, ÿêèé îò-
ðèìàâ äîñòóï, òà ïðî îáñÿã äàíèõ, äîñòóï äî 
ÿêèõ áóëî îòðèìàíî. Êîæíà ä³ÿ ïîë³öåéñüêîãî 
ùîäî îòðèìàííÿ ³íôîðìàö³¿ ç ³íôîðìàö³éíèõ 
ðåñóðñ³â ô³êñóºòüñÿ ó ñïåö³àëüíîìó åëåêòðî-
ííîìó àðõ³â³, âåäåííÿ ÿêîãî ïîêëàäàºòüñÿ íà 
ñëóæáó ³íôîðìàö³éíèõ òåõíîëîã³é Ì³í³ñòåð-
ñòâà âíóòð³øí³õ ñïðàâ Óêðà¿íè [18].

Îäíèì ³ç âàæëèâèõ íàïðÿì³â ä³ÿëüíîñò³ 
îðãàí³â Íàö³îíàëüíî¿ ïîë³ö³¿, ÿêèé ìàº áåç-
ïîñåðåäíº â³äíîøåííÿ äî ãàðàíòóâàííÿ ³í-
ôîðìàö³éíî¿ áåçïåêè, º ðåàë³çàö³ÿ äåðæàâíî¿ 
ïîë³òèêè ó ñôåð³ ïðîòèä³¿ ê³áåðçëî÷èííîñò³. ²ç 
ö³ºþ ìåòîþ ó ñòðóêòóð³ Íàö³îíàëüíî¿ ïîë³ö³¿ 
ñòâîðåíî Äåïàðòàìåíò ê³áåðïîë³ö³¿ ÿê ì³æðå-
ã³îíàëüíèé òåðèòîð³àëüíèé îðãàí. Îñíîâíè-
ìè çàâäàííÿìè Äåïàðòàìåíòó ê³áåðïîë³ö³¿ ó 
ñôåð³ ãàðàíòóâàííÿ ³íôîðìàö³éíî¿ áåçïåêè º:  
à) ó÷àñòü ó ôîðìóâàíí³ òà çàáåçïå÷åíí³ ðåàë³-
çàö³¿ äåðæàâíî¿ ïîë³òèêè ùîäî ïîïåðåäæåííÿ 
òà ïðîòèä³¿ êðèì³íàëüíèì ïðàâîïîðóøåííÿì, 
ìåõàí³çì ï³äãîòîâêè, ó÷èíåííÿ àáî ïðèõîâó-
âàííÿ ÿêèõ ïåðåäáà÷àº âèêîðèñòàííÿ åëåê-
òðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòå-
ð³â), ñèñòåì òà êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ 
åëåêòðîçâ’ÿçêó (äàë³ – ñôåðà ïðîòèä³¿ ê³-
áåðçëî÷èííîñò³); á) ñïðèÿííÿ â ïîðÿäêó, ïå-
ðåäáà÷åíîìó ÷èííèì çàêîíîäàâñòâîì, ³íøèì 
ï³äðîçä³ëàì Íàö³îíàëüíî¿ ïîë³ö³¿ Óêðà¿íè ó 
ïîïåðåäæåíí³, âèÿâëåíí³ òà ïðèïèíåíí³ êðè-
ì³íàëüíèõ ïðàâîïîðóøåíü [19].
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Ç ìåòîþ ãàðàíòóâàííÿ ³íôîðìàö³éíî¿ áåç-
ïåêè Äåïàðòàìåíò ê³áåðáåçïåêè íàä³ëåíèé 
â³äïîâ³äíèìè ôóíêö³ÿìè:

– âèçíà÷åííÿ, ðîçðîáëåííÿ òà çàáåçïå-
÷åííÿ ðåàë³çàö³¿ êîìïëåêñó îðãàí³çàö³éíèõ òà 
ïðàêòè÷íèõ çàõîä³â, ñïðÿìîâàíèõ íà ïîïåðå-
äæåííÿ òà ïðîòèä³þ êðèì³íàëüíèì ïðàâîïî-
ðóøåííÿì ó ñôåð³ ïðîòèä³¿ ê³áåðçëî÷èííîñò³;

– ó ìåæàõ íàäàíèõ ïîâíîâàæåíü âæèòòÿ 
íåîáõ³äíèõ îïåðàòèâíî-ðîçøóêîâèõ çàõîä³â 
ùîäî âèêðèòòÿ ïðè÷èí ³ óìîâ, ÿê³ ïðèçâîäÿòü 
äî â÷èíåííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü ó 
ñôåð³ ïðîòèä³¿ ê³áåðçëî÷èííîñò³;

– âèçíà÷åííÿ îñíîâíèõ íàïðÿì³â ðîáîòè 
³ òàêòèêè îïåðàòèâíî-ñëóæáîâî¿ ä³ÿëüíîñò³ ó 
ñôåð³ ïðîòèä³¿ ê³áåðçëî÷èíàì;

– âæèòòÿ ïåðåäáà÷åíèõ çàêîíîäàâñòâîì 
çàõîä³â ùîäî çáèðàííÿ ³ óçàãàëüíåííÿ ³íôîð-
ìàö³¿ ñòîñîâíî îá’ºêò³â, ùî ñòàíîâëÿòü îïå-
ðàòèâíèé ³íòåðåñ, çîêðåìà îá’ºêò³â ñôåðè òå-
ëåêîìóí³êàö³é, ³íòåðíåò-ïîñëóã, áàíê³âñüêèõ 
óñòàíîâ ³ ïëàò³æíèõ ñèñòåì ³ç ìåòîþ ïîïåðå-
äæåííÿ, âèÿâëåííÿ òà ïðèïèíåííÿ êðèì³íàëü-
íèõ ïðàâîïîðóøåíü;

– ïðîâåäåííÿ ñåðåä íàñåëåííÿ ðîç’ÿñíþ-
âàëüíî¿ ðîáîòè ç ïèòàíü äîòðèìàííÿ çàêî-
íîäàâñòâà Óêðà¿íè ó ñôåð³ âèêîðèñòàííÿ íî-
â³òí³õ òåõíîëîã³é, à òàêîæ çàõèñòó òà ïðîòèä³¿ 
ê³áåðçàãðîçàì ó ïîâñÿêäåííîìó æèòò³;

– çàáåçïå÷åííÿ ó ïîðÿäêó, ïåðåäáà÷åíîìó 
çàêîíîäàâñòâîì Óêðà¿íè, ôîðìóâàííÿ é íà-
ïîâíåííÿ ³íôîðìàö³éíèõ ìàñèâ³â äàíèõ, àâòî-
ìàòèçîâàíèõ ³íôîðìàö³éíèõ ñèñòåì â³äïîâ³ä-
íî äî ïîòðåá ñëóæáîâî¿ ä³ÿëüíîñò³;

– çà ïîãîäæåííÿì ³ç êåð³âíèöòâîì Íàö³î-
íàëüíî¿ ïîë³ö³¿ Óêðà¿íè îðãàí³çàö³ÿ ³ ïðîâåäåí-
íÿ êîìïëåêñíèõ ³ ö³ëüîâèõ îïåðàòèâíî-ïðîô³-
ëàêòè÷íèõ çàõîä³â íà òåðèòîð³¿ äåðæàâè ÷è 
îêðåìèõ ðåã³îí³â, çîêðåìà çà ó÷àñòþ ïðàâî-
îõîðîííèõ îðãàí³â ³íøèõ êðà¿í;

– âíåñåííÿ â óñòàíîâëåíîìó ïîðÿäêó ïðî-
ïîçèö³é ùîäî âäîñêîíàëåííÿ çàêîíîäàâñòâà 
ó ñôåð³ ïðîòèä³¿ ê³áåðçëî÷èííîñò³, à òàêîæ 
ó÷àñòü ó ðîçðîáëåíí³ òà îïðàöþâàíí³ ïðîåêò³â 
çàêîíîäàâ÷èõ òà ³íøèõ íîðìàòèâíî-ïðàâîâèõ 
àêò³â ó ö³é ñôåð³ [19] òîùî.

Ïðàö³âíèêè Äåïàðòàìåíòó ìàþòü ïðàâî: 
1) çä³éñíþâàòè îïåðàòèâíî-ðîçøóêîâó ä³ÿëü-
í³ñòü, ñïðÿìîâàíó íà âèÿâëåííÿ òà ïðèïèíåí-
íÿ çëî÷èí³â ó ñôåð³ ïðîòèä³¿ ê³áåðçëî÷èííî-
ñò³, à òàêîæ êîìïëåêñíå âèêîðèñòàííÿ äæåðåë 
îïåðàòèâíî¿ ³íôîðìàö³¿, ìîæëèâîñòåé îïåðà-
òèâíèõ ï³äðîçä³ë³â òà çàñòîñóâàííÿ îïåðàòèâ-
íî-òåõí³÷íèõ çàñîá³â ï³ä ÷àñ ïðîâàäæåííÿ â 
îïåðàòèâíî-ðîçøóêîâèõ ñïðàâàõ, êîíòðîëü 
çà âèêîðèñòàííÿì êîøò³â, ïðèçíà÷åíèõ äëÿ 
ïðîâåäåííÿ ö³º¿ ðîáîòè; 2) çä³éñíþâàòè îïå-
ðàòèâíî-òåõí³÷í³ çàõîäè çà îïåðàòèâíî-ðîç-
øóêîâèìè ñïðàâàìè, ùî çíàõîäÿòüñÿ â ¿õ 
ïðîâàäæåíí³; 3) â óñòàíîâëåíîìó ïîðÿäêó 
çàïèòóâàòè òà îòðèìóâàòè â³ä ïîñàäîâèõ îñ³á 
îðãàí³â âíóòð³øí³õ ñïðàâ ³ îðãàí³â äåðæàâíî¿ 
âëàäè äîêóìåíòè, äîâ³äêîâ³ òà ³íø³ ìàòåð³àëè 
(ó ïèñüìîâ³é àáî óñí³é ôîðì³), íåîáõ³äí³ äëÿ 
ïðèéíÿòòÿ ð³øåíü ³ç ïèòàíü çàáåçïå÷åííÿ ðå-
àë³çàö³¿ äåðæàâíî¿ ïîë³òèêè ó ñôåð³ ïðîòèä³¿ 
ê³áåðçëî÷èííîñò³; 4) êîðèñòóâàòèñÿ â óñòà-
íîâëåíîìó çàêîíîäàâñòâîì ïîðÿäêó áàçàìè 
äàíèõ Íàö³îíàëüíî¿ ïîë³ö³¿ Óêðà¿íè, ÌÂÑ òà 
³íøèõ äåðæàâíèõ îðãàí³â ³ç ïèòàíü, ùî íàëå-

æàòü äî êîìïåòåíö³¿ Äåïàðòàìåíòó, à òàêîæ 
³íø³ ïðàâà, ïåðåäáà÷åí³ çàêîíîäàâñòâîì [19].

Ðåàë³çóþ÷è äåðæàâíó ïîë³òèêó ó ñôåð³ ³í-
ôîðìàö³éíî¿ áåçïåêè â³äïîâ³äíî äî Çàêîíó 
Óêðà¿íè «Ïðî îñíîâè íàö³îíàëüíî¿ áåçïåêè 
Óêðà¿íè» â³ä 19 ÷åðâíÿ 2003 ð. òà Óêàçó Ïðå-
çèäåíòà Óêðà¿íè «Ïðî çàòâåðäæåííÿ ð³øåííÿ 
Ðàäè íàö³îíàëüíî¿ áåçïåêè é îáîðîíè Óêðà-
¿íè â³ä 6 òðàâíÿ 2015 ð. «Ïðî Ñòðàòåã³þ íà-
ö³îíàëüíî¿ áåçïåêè Óêðà¿íè», ïð³îðèòåòàìè 
ãàðàíòóâàííÿ ³íôîðìàö³éíî¿ áåçïåêè Íàö³î-
íàëüíîþ ïîë³ö³ºþ Óêðà¿íè ìîæíà âèçíà÷èòè 
òàê³:

– ó÷àñòü ó ñòâîðåíí³ ³íòåãðîâàíî¿ ñèñòåìè 
îö³íêè ³íôîðìàö³éíèõ çàãðîç òà îïåðàòèâíîãî 
ðåàãóâàííÿ íà íèõ;

– ó÷àñòü ó ðîçðîáëåíí³ ³ ðåàë³çàö³¿ ñêî-
îðäèíîâàíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè îðãàí³â 
äåðæàâíî¿ âëàäè;

– ïðîòèä³ÿ ³íôîðìàö³éíèì îïåðàö³ÿì ïðî-
òè Óêðà¿íè, ìàí³ïóëÿö³ÿì ñóñï³ëüíîþ ñâ³äî-
ì³ñòþ ³ ïîøèðåííþ ñïîòâîðåíî¿ ³íôîðìàö³¿, 
çàõèñò íàö³îíàëüíèõ ö³ííîñòåé òà çì³öíåííÿ 
ºäíîñò³ óêðà¿íñüêîãî ñóñï³ëüñòâà;

– çàáåçïå÷åííÿ íåóõèëüíîãî äîòðèìàííÿ 
êîíñòèòóö³éíèõ ïðàâ ãðîìàäÿí íà ñâîáîäó 
ñëîâà, äîñòóï äî ³íôîðìàö³¿, íåäîïóùåííÿ 
íåïðàâîì³ðíîãî âòðó÷àííÿ îðãàí³â äåðæàâíî¿ 
âëàäè, îðãàí³â ì³ñöåâîãî ñàìîâðÿäóâàííÿ, ¿õ 
ïîñàäîâèõ îñ³á ó ä³ÿëüí³ñòü çàñîá³â ìàñîâî¿ 
³íôîðìàö³¿, çàáîðîíè öåíçóðè, äèñêðèì³íàö³¿ 
â ³íôîðìàö³éí³é ñôåð³;

– âèÿâëåííÿ ñóá’ºêò³â óêðà¿íñüêîãî ³í-
ôîðìàö³éíîãî ïðîñòîðó, ùî ñòâîðåí³ òà/àáî 
âèêîðèñòîâóþòüñÿ Ðîñ³ºþ äëÿ âåäåííÿ ³í-
ôîðìàö³éíî¿ â³éíè ïðîòè Óêðà¿íè, òà óíåìîæ-
ëèâëåííÿ ¿õíüî¿ ï³äðèâíî¿ ä³ÿëüíîñò³;

– óäîñêîíàëåííÿ ïðîôåñ³éíî¿ ï³äãîòîâêè 
îñîáîâîãî ñêëàäó ó ñôåð³ ³íôîðìàö³éíî¿ áåç-
ïåêè, óïðîâàäæåííÿ îñâ³òí³õ ïðîãðàì ³ç ìåä³-
àêóëüòóðè;

– çàïîá³ãàííÿ ïîøèðåííþ çàñîáàìè ìàñî-
âî¿ ³íôîðìàö³¿ êóëüòó íàñèëüñòâà, æîðñòîêî-
ñò³, ïîðíîãðàô³¿;

– ïðîòèä³ÿ êîìï’þòåðí³é çëî÷èííîñò³ òà 
êîìï’þòåðíîìó òåðîðèçìó;

– çàïîá³ãàííÿ ðîçãîëîøåííþ ³íôîðìàö³¿, 
ÿêà ñòàíîâèòü äåðæàâíó òàºìíèöþ, àáî ³íøî¿ 
³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì, ñïðÿìî-
âàíî¿ íà çàäîâîëåííÿ ïîòðåá ³ çàáåçïå÷åííÿ 
çàõèñòó íàö³îíàëüíèõ ³íòåðåñ³â ñóñï³ëüñòâà ³ 
äåðæàâè.

Âèñíîâêè. Ïðîâåäåíå äîñë³äæåííÿ ñóòíîñ-
ò³ ³íôîðìàö³éíî¿ áåçïåêè ÿê îá’ºêòà çàáåçïå-
÷åííÿ Íàö³îíàëüíîþ ïîë³ö³ºþ Óêðà¿íè äîçâî-
ëÿº çðîáèòè òàê³ âèñíîâêè òà óçàãàëüíåííÿ:

1. ²íôîðìàö³éíà áåçïåêà – öå ñòàí çàõè-
ùåíîñò³ âèçíà÷åíèõ íà çàêîíîäàâ÷îìó ð³âí³ 
³íòåðåñ³â ëþäèíè, ñóñï³ëüñòâà òà äåðæàâè, çà 
ÿêîãî ñòâîðþþòüñÿ íàëåæí³ óìîâè äëÿ ôîðìó-
âàííÿ òà ðîçâèòêó ³íôîðìàö³éíîãî ïðîñòîðó 
Óêðà¿íè, çàáåçïå÷óþòüñÿ ³íôîðìàö³éí³ ïðàâà 
òà ñâîáîäè ãðîìàäÿí, çä³éñíþºòüñÿ ñâîº÷àñ-
íå âèÿâëåííÿ, çàïîá³ãàííÿ ³ íåéòðàë³çàö³ÿ ðå-
àëüíèõ òà ïîòåíö³éíèõ çàãðîç íàö³îíàëüíèì 
³íòåðåñàì â ³íôîðìàö³éí³é ñôåð³.

2. Ó ñòðóêòóð³ ³íôîðìàö³éíî¿ áåçïåêè äî-
ö³ëüíî âèä³ëèòè: ³íôîðìàö³éíó áåçïåêó äåð-
æàâè, ³íôîðìàö³éíó áåçïåêó ñóñï³ëüñòâà òà 
³íôîðìàö³éíó áåçïåêó ëþäèíè.
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3. ßê îá’ºêò çàáåçïå÷åííÿ îðãàíàìè Íàö³î-
íàëüíî¿ ïîë³ö³¿ Óêðà¿íè ³íôîðìàö³éíà áåçïåêà 
ïðåäñòàâëÿº ñîáîþ ñòàí çàõèùåíîñò³ ïðàâ ³ 
ñâîáîä ãðîìàäÿí, ³íòåðåñ³â ñóñï³ëüñòâà òà 
äåðæàâè ó ñôåðàõ îòðèìàííÿ, çáåðåæåííÿ, 
êîðèñòóâàííÿ òà ðîçïîâñþäæåííÿ ³íôîðìà-
ö³¿, çà ÿêîãî Íàö³îíàëüíîþ ïîë³ö³ºþ Óêðà¿íè 
çä³éñíþºòüñÿ ðåàë³çàö³ÿ äåðæàâíî¿ ³íôîð-
ìàö³éíî¿ ïîë³òèêè, âèÿâëåííÿ, çàïîá³ãàííÿ 
³ íåéòðàë³çàö³ÿ ðåàëüíèõ òà ïîòåíö³éíèõ ³í-
ôîðìàö³éíèõ çàãðîç íàö³îíàëüíèì ³íòåðåñàì, 
ïðîòèä³ÿ çëî÷èíàì òà ³íøèì ïðàâîïîðóøåí-
íÿì â ³íôîðìàö³éí³é ñôåð³.

4. Ïîâíîâàæåííÿ Íàö³îíàëüíî¿ ïîë³ö³¿ ìîæ-
íà ðîçä³ëèòè íà òàê³ ãðóïè:

– ³íñòèòóö³éí³ (ïîâ’ÿçàí³ ç äîòðèìàííÿì 
ïðàâ ³ ñâîáîä ãðîìàäÿí ó ñôåð³ ³íôîðìàö³¿  
òà ðåàë³çàö³ºþ äåðæàâíî¿ ³íôîðìàö³éíî¿ ïî-
ë³òèêè);

– ïðàâîîõîðîíí³ (çä³éñíþþòüñÿ íà âè-
êîíàííÿ çàâäàíü, ïîêëàäåíèõ íà îðãàíè 
Íàö³îíàëüíî¿ ïîë³ö³¿ Óêðà¿íè). Ñåðåä öèõ 
ïîâíîâàæåíü ìîæíà âèä³ëèòè ³íôîðìàö³é-
íî-àíàë³òè÷í³ (çä³éñíþþòüñÿ ó ñôåð³ ³íôîð-
ìàö³éíî-àíàë³òè÷íîãî çàáåçïå÷åííÿ ä³ÿëüíî-
ñò³ Íàö³îíàëüíî¿ ïîë³ö³¿), ïîâíîâàæåííÿ ùîäî 
êîðèñòóâàííÿ ³íôîðìàö³éíèìè ðåñóðñàìè, 
ïîâíîâàæåííÿ ùîäî ïðîòèä³¿ ïðàâîïîðóøåí-
íÿì ó ñôåð³ ³íôîðìàö³¿ (íàïðèêëàä, ê³áåðçëî-
÷èíàì). Òàê³ çàõîäè ìîæóòü çä³éñíþâàòèñÿ 
ÿê óñåðåäèí³ îðãàíó (çàáåçïå÷åííÿ âëàñíî¿ 
³íôîðìàö³éíî¿ áåçïåêè), òàê ³ ùîäî çîâí³ø-
í³õ ñóá’ºêò³â ñóñï³ëüíèõ â³äíîñèí, êîíòðîëü çà 
ä³ÿëüí³ñòþ ÿêèõ ïîêëàäåíèé íà Íàö³îíàëüíó 
ïîë³ö³þ Óêðà¿íè.

5. Ãàðàíòóþ÷è ³íôîðìàö³éíó áåçïåêó ëþäè-
íè, Íàö³îíàëüíà ïîë³ö³ÿ çàïîá³ãàº çëî÷èíàì òà 
ïðàâîïîðóøåííÿì, ïîâ’ÿçàíèì ³ç ðåàë³çàö³ºþ 
êîíêðåòíîþ ëþäèíîþ ïðàâ ó ñôåð³ ³íôîðìà-
ö³¿, ïðîâîäèòü ³íäèâ³äóàëüíó ïîïåðåäæóâàëü-
íó ðîáîòó, ñïðÿìîâàíó íà âèÿâëåííÿ òà óñó-
íåííÿ ïðè÷èí òà óìîâ öèõ ïðàâîïîðóøåíü. 
Ùîäî ³íôîðìàö³éíî¿ áåçïåêè ñóñï³ëüñòâà, òî 
Íàö³îíàëüíà ïîë³ö³ÿ âæèâàº ðÿä ïðàâîâèõ òà 
îðãàí³çàö³éíèõ çàõîä³â, ñïðÿìîâàíèõ íà ãà-
ðàíòóâàííÿ áåçïåêè ³íôîðìàö³¿, âèÿâëåííÿ òà 
óñóíåííÿ ôàêòîð³â â ³íôîðìàö³éí³é ñôåð³, ùî 
ìîæóòü çàâäàòè çáèòê³â ÷è çàøêîäèòè ðåàë³-
çàö³¿ ³íôîðìàö³éíèõ ïðàâ, ïîòðåá òà ³íòåðåñ³â 
êðà¿íè òà ¿¿ ãðîìàäÿí. Ó ðàìêàõ ãàðàíòóâàííÿ 
äåðæàâíî¿ ³íôîðìàö³éíî¿ áåçïåêè Íàö³îíàëü-
íà ïîë³ö³ÿ ðåàë³çóº äåðæàâíó ³íôîðìàö³éíó 
ïîë³òèêó, âèðîáëÿº ñòðàòåã³¿ ïðîòèä³¿ çëî÷è-
íàì ó ñôåð³ ³íôîðìàö³¿, îðãàí³çóº âçàºìîä³þ 
ç ³íøèìè ñóá’ºêòàìè ãàðàíòóâàííÿ ³íôîðìà-
ö³éíî¿ áåçïåêè äåðæàâè òîùî.

6. Çâ³ñíî, Íàö³îíàëüíà ïîë³ö³ÿ íå º ïðî-
â³äíèì ñóá’ºêòîì ãàðàíòóâàííÿ ³íôîðìàö³é-
íî¿ áåçïåêè, ïðîòå ñàìå â³ä åôåêòèâíîñò³ ¿¿ 
ä³ÿëüíîñò³ ó öüîìó íàïðÿì³ áåçïîñåðåäíüî 
çàëåæèòü äîòðèìàííÿ ïðîöåñóàëüíèõ ìåõà-
í³çì³â ùîäî çáèðàííÿ äîêàç³â â åëåêòðîíí³é 
ôîðì³, ùî ñòîñóþòüñÿ çëî÷èíó, óäîñêîíàëåí-
íÿ êëàñèô³êàö³¿, ìåòîä³â, çàñîá³â ³ òåõíîëîã³é 
³äåíòèô³êàö³¿ òà ô³êñàö³¿ ê³áåðçëî÷èí³â, ïðîâå-
äåííÿ åêñïåðòíèõ äîñë³äæåíü, âðåãóëþâàííÿ 

ïèòàííÿ ìîæëèâîñò³ òåðì³íîâîãî çä³éñíåííÿ 
ïðîöåñóàëüíèõ ä³é ó ðåæèì³ ðåàëüíîãî ÷àñó 
³ç çàñòîñóâàííÿì åëåêòðîííèõ äîêóìåíò³â òà 
åëåêòðîííîãî öèôðîâîãî ï³äïèñó ³ ò. ³í.


