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CYBERPRZESTEPCZOSC - NOWYM RODZAJEM
ZAGROZEN DLA BEZPIECZENSTWA PANSTWA

Wspolczesny $wiat stoi wobec nowych wyzwan i zagrozen dla
bezpieczenstwa miedzynarodowego, wsréd ktérych kluczowa role
odgrywaja cyberzagrozenia. Ich charakter oraz zakres jest zré6znicowany, od
zwyktych atakéw hackerskich po akcje, za ktérymi stoja panstwa.
Rozwijane scenariusze atakéw sklaniaja poszczegdlne panstwa oraz
organizacje miedzynarodowe jak Unia Europejska czy NATO, do
zdefiniowania zagrozen oraz podjgcia odpowiednich dziatan celem ich
neutralizacji.

Wspotczesne czasy charakteryzujg gwaltowne przemiany wszystkich
dziedzin zycia. Nastgpuje szybki rozwdj najnowszych technologii,
wkraczajacych w kazda sfer¢ zycia ludzi. Komputer, Internet oraz telefon
komoérkowy sa powszechnie uzywane i stanowia narz¢dzia powszechnego
komunikowania si¢ na catym $§wiecie. Internet ma ogromny wplyw na
kazda dziedzing ludzkiej aktywnosci. Wielu uzytkownikow wykorzystuje
go do zdobywania wiedzy, rozwijania umiejetnosci czy pracy zawodowe;.
Niestety wraz z rozwojem Internetu jego integralng cze$cia staly sie
przestepstwa komputerowe. Istnieje ogromna ilo$¢ osdb, wykorzystujacych
sie¢ internetowg do tamania prawa. Ofiarami dziatan cyberprzestepcow
moga sta¢ si¢ jednostki rzadowe, urzedy, banki, przedsigbiorcy oraz zwykli
uzytkownicy. Skutki takich dzialan moga by¢ odczuwalne przez
spoteczenstwo a konsekwencje dla gospodarki i infrastruktury moga
obejmowaé straty ekonomiczne, utrat¢ konkurencyjnosci gospodarki lub
zagrozenia dla obronnosci panstwa.

Termin «cyberprzestrzen» po raz pierwszy zostat uzyty w 1984 roku
przez Wiliama Gibsona, ktory byt tworca cyberpunkowego nurtu «science
fiction». W swoich powiesciach Neuromancer i Burnig Chrome przedstawit
$wiat wirtualnej, immersyjnej rzeczywistosci wygenerowany przez
komputer, okreslany matrycg. Termin ten wszedt do uzytku publicznego na
poczatku lat 90-tych. Na przetomie XX/XXI wieku nastapil wzrost
popularyzacji tego terminu spowodowany eksplozja rozwoju sieci Internet.
Obecnie «cyberprzestrzen» okre§la globalng infrastruktur¢ informacyjna
(teleinformatyczng) 1 jest przestrzenia cybernetyczng. Przestrzen
cybernetyczna w tzw. modelu Wardena traktowana jest jako pigty
«wymiar» walki (obok ladu, morza, powietrza i przestrzeni kosmicznej).
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Cyberprzestrzen jest $wiatem informacji tworzonych za pomoca Internetu
lub przestrzenia komunikacyjna tworzona przez system internetowych
powigzan.

Pojecie cyberprzestrzeni zostalo wprowadzone rowniez w polskim
porzadku prawnym. Definicj¢ tego poje¢cia zawarto w nowelizacji ustawy o
stanie wojennym oraz w ustawie o stanie kleski zywiotowej. Wedhug tej
nowelizacji cyberprzestrzen to przestrzen przetwarzania oraz wymiany
informacji tworzonej przez systemy teleinformatyczne.

Definicje cyberprzestrzeni pafistwa zawarto takze w Rzadowym
programie ochrony cyberprzestrzeni RP opracowanym na lata 2011-2016.
Wg tego programu cyberprzestrzen jest cyfrowa przestrzeniag przetwarzania
oraz wymiany informacji tworzona przez sieci i systemy teleinformatyczne,
ktére sa powigzane pomiedzy sobg oraz z uzytkownikami. Cyberprzestrzen
RP obejmuje terytorium panstwa Polskiego i miejsca poza jego
terytorium, gdzie funkcjonujg placowki dyplomatyczne RP i kontyngenty
wojskowe RP.

Pojmowanie cyberprzestrzeni jako powigzan dziatalnosci ludzkiej z
technologia informacyjno-komunikacyjng powoduje, ze charakteryzuje si¢
ona szczegdlnymi wiasciwosciami. Znamiennymi cechami cyberprzestrzeni
sa jej plynnosé, plastycznosé, powtarzalnos¢ w czasie rzeczywistym oraz
obliczalno$¢ z duza doktadnoscig. Cyberprzestrzen ma charakter wirtualny
pozbawiony parametru geograficznego, jest wigc bytem nieograniczonym
i niemierzalnym. Jej granice wyznacza stopien internetyzacji $wiata.
Cyber§wiat nie posiada granic ani konca. Jest to przestrzen bez miejsca,
w ktorej roézne plaszczyzny i sfery nakladaja si¢ na siebie, przecinaja
i przenikajg — przekraczajac kategorie terytorialnosci.

Cyberzagrozenia stanowig nowy rodzaj wyzwan i zagrozen dla
bezpieczenstwa wspoOlczesnego panstwa i1 wskazuja na koniecznos$é
traktowania tej sfery jako strategicznej.

Do najpopularniejszych zagrozen w cyberprzestrzeni naleza:

— kradzieze tozsamosci;

— ataki z uzyciem oprogramowania ztosliwego ( wirusy, malware,
robaki itp.);

— spam (niepotrzebne lub niechciane wiadomosci elektroniczne);

— blokowanie dostgpu do ustug ( DoS oraz DDoS, mail bomb)

— ataki socjotechniczne (phishing - wyludzanie informacji
poufnych przez podszywanie si¢ pod osobe lub instytucje godng zaufania).

Wyzwaniem staja si¢ wspélczesnie ataki typu APT (advanced
persistent thereat). Ataki te laczg rdznego typu narzedzia, a ich
przygotowania trwaja wiele tygodni. Przeprowadzajg je zorganizowane
grupy, ktore dysponujg odpowiednim budzetem oraz czasem niezbgdnym
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do zinfiltrowania celu i przeprowadzenia precyzyjnego ataku w celu
kradziezy wrazliwych danych lub zniszczenia/ uszkodzenia systemu
komputerowego.

Cyberprzestrzen stanowi zagrozenie dla infrastruktury teleinfor-
matycznej. Zagrozenia klasyfikowane przez CERT Polska dziela si¢ na
nastgpujace grupy:

— zlo$liwe oprogramowanie (wirus, kon trojanski, robak sieciowy,
dialer, oprogramowanie szpiegowskie),

— gromadzenie informacji (skanowanie, podstuch, inzyniera
spoteczna),

— proby wlaman (proby nielegalnego logowania, wykorzystanie
znanych i nieznanych luk systemowych),

— wlamania (na konto zwykte, uprzywilejowane, do aplikacji),

— atak na dostgpnos¢ zasobow (DoS, DDoS, sabotaz
komputerowy),

— oszustwa komputerowe (kradziez tozsamosci, podszycie sig,
naruszenie praw autorskich, nieuprawnione wykorzystanie zasobow),

— atak na bezpieczenstwo informacji (nieuprawniony dostep,
nieuprawniona zmiana).

Zrédlem atakéw moga byé hakerzy, rzady pafstw oraz organizacje
terrorystyczne. Kradziez informacji umozliwia uzyskanie informacji o
dziatalnosci spdtek skarbu panstwa, ich projektach inwestycyjnych czy
wykorzystywanych technologiach.

Umozliwia rowniez uzyskanie informacji potencjalnie potrzebnych do
przeprowadzenia ataku cyberterrorystycznego. Zagrozenia te dotycza
réwniez serwerdw i portali instytucji, urzedow i innych podmiotow. Ataki
moga zosta¢ wykorzystane do penetracji systemu oraz spowodowac paraliz
sieci wewnetrzne;j.

Do gléwnych wyzwan i zagrozen bezpieczenstwa w cyberprzestrzeni
XXI wieku nalezg: wojna informacyjna, cyberterroryzm, cyberszpiegostwo
i cyberprzestepczose.

Obecnie wojna informacyjna to zorganizowana zewnetrzna militarna
aktywno$§¢ panstwa, skierowana na niszczenie systemu informacyjnego
przeciwnika oraz ochrona wiasnych systemow informacyjnych przed
dzialaniem przeciwnika.

Wedtug niektoérych definicji wojna informacyjna to uzycie
udoskonalonych $rodkoéw elektronicznych podczas wojny, natomiast
wedlug innych to wszelkie dziatania, ktore zmierzaja do zniszczenia
systeméw informacyjnych przeciwnika zard6wno w czasie wojny jak i
pokoju. Gléwnym celem wojny informacyjnej sa systemy infrastruktury
krytycznej pafistw i organizacji mi¢dzynarodowych.
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Cyberterroryzm to cyberprzestepstwo o charakterze terrorystycznym.
Cyberterroryzm jest jednym z gldwnych zagrozen bezpieczenstwa
narodowego 1 migdzynarodowego. Jest zjawiskiem o charakterystyce
dynamicznie narastajacej i oscylujacym na pograniczu réznych obszarow,
do ktorych zalicza si¢: bezpieczenstwo teleinformatyczne, technologie
teleinformacyjne 1 informatyczne, bezpieczenstwo fizyczne, bezpieczenstwo
osobowe, dane osobowe, regulacje prawne narodowe oraz mi¢dzynarodowe.

Do reprezentatywnych definicji cyberterroryzmu i najczesciej
spotykanych nalezy definicja Dorothy Denning: «(...) Cyberterroryzm to
polaczenie pojecia cyberprzestrzeni i terroryzmu. To grozba lub bezprawny atak
wymierzony w system informatyczny lub zgromadzone dane, w celu
zastraszenia czy wymuszenia na wiladzach panstwowych Iub jej
przedstawicielach ustgpstw lub oczekiwanych zachowan, w celu wsparcia
okreslonych celow (np. politycznych). Aby dziatania takie zostaly
zakwalifikowane jako terroryzm informacyjny, atak powinien powodowaé
znaczne straty lub takie skutki, ktore wywotuja powszechne poczucie strachuy.

Dziatania wywiadowcze w cyberprzestrzeni umozliwiajg dostep do
wielu informacji, ktore moga by¢ istotne dla bezpieczenstwa narodowego
i miedzynarodowego.

Cyberszpiegostwo jest wykorzystaniem przestrzeni teleinforma-
tycznej w celu zdobywania informacji niejawnych. Jest to tanszy, prostszy
i bezpieczniejszy proceder niz tradycyjne formy szpiegostwa. Ulatwia ono
zdobywanie tajnych informacji, ktore wspodtczesnie traktowane sg jako
warto$ciowy towar. Powodem zdobywania zastrzezonych informacji sa
zamiary uzyskania nowoczesnych technologii. Gléwnym celem tych
operacji sg instytucje rzadowe, instytucje badawcze oraz korporacje. Coraz
czgéciej cyberprzestrzen wykorzystywana jest przez stuzby panstwowe,
$wiadczy o tym poziom zaawansowania i skomplikowania wielu operacji
wywiadowczych.

Cyberprzestepstwo jest czynem zabronionym popelnionym w
obszarze cyberprzestrzeni. Cyberprzestepczos¢ to bardzo szybo rozwijajacy
si¢ obszar przestgpczosci. Jego szybkos¢, wygode oraz anonimowos¢ a
takze rozwijajace si¢ technologie wykorzystuje coraz wigcej przestepcow.
Dokonuja oni atakéow na systemy i dane komputerowe oraz m.in.
rozpowszechniania ~ wiruséw,  botnerow, kradziezy  tozsamosci,
wykorzystywania seksualnego dzieci, dystrybucji pornografii, oszustw na
aukcjach internetowych i w ustugach finansowych.

Cyberprzestepczos¢ coraz szybciej rozszerza obszary ataku oraz
dysponuje coraz nowocze$niejszymi technikami dziatania. Istotng jej cecha
jest wystepujaca pomiedzy cyberprzestepcami globalna wymiana informacji
dotyczacych technik i metod dziatania oraz zabezpieczen. Stanowi to
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utrudnienie w walce z cyberprzestepczoscig. Manipulowanie informacjami
w cyberprzestrzeni uzyskanymi w sposob legalny i nielegalny skutkuje
przestgpstwami o charakterze ekonomicznym, w szczegdlnosci oszustwami
finansowymi, ktore najbardziej zagrazaja instytucjom finansowym a
szczegblnie bankom. Prowadzenie nielegalnych operacji finansowych jest
glownym obszarem zainteresowania cyberprzestgpczosci zorganizowane;j,
prowadzonej na obszarze wytypowanych panstw. Wraz z rozwojem
technologii cyberprzestepczos¢é przeksztalca si¢ w ogromny biznes, na
ktérym przestepcy szybko zarabiaja ponoszac minimalne ryzyko. Ro$nie
liczba przestgpcoéw, dla ktérych nie ma barier jezykowych i ograniczenia
zasiggu geograficznego a liczba okazji do przestepstwa ma globalny
charakter.

Podstawowe przestgpstwa popelniane w ostatnich latach w
cyberprzestrzeni najczesciej dotycza:

— oszustw dokonywanych za posrednictwem Internetu,

— wykorzystania elektronicznych  instrumentéw  ptlatniczych,
najczgsciej jest to phishing,

— pedofilii i pornografii dziecigcej,

— handlu towarami licencjonowanymi bez posiadania uprawnien,

— nielegalnego handlu towarami akcyzowymi,

— nieuprawnionego uzyskiwania informacji (hacking),

— podstuchu komputerowego (sniffing),

— udaremniania dost¢gpu do informacji,

— przetamywania zabezpieczen komputerowych

— zlodliwych oprogramowan.

Struktura fizyczna sieci Internet w Polsce sktada si¢ z setek tysiecy
komputeréw i innych urzadzen elektronicznych, przesytajacych dane w
wielu kierunkach, a od ich wtasciwego dziatania, na ktére sktada si¢ wiele
czynnikdw, takich jak konfiguracja, administracja, aktualizacja
oprogramowania, czynnik ludzki itp. zalezy poprawne funkcjonowanie
ushug dostarczanych za pomoca Internetu. Efektywne bezpieczenstwo
oznacza ochron¢ danych. Wszystkie strategie i procedury powinny
odzwierciedla¢ potrzeby ochrony danych niezaleznie od przyjmowanie
przez nie formy: dokumenty na dysku, wydrukowane, przekazywane
faksem czy telefonicznie. Dane powinny by¢ chronione niezaleznie od
no$nika, na ktorym wystepuja.

W polskim ustawodawstwie brak jest jednolitej regulacji prawnej
dotyczacej odpowiedzialnosci za naduzycia w sieci. Przepisy rozproszono
w Kilku aktach prawnych: w kodeksie karnym, ustawie o ochronie danych
osobowych, ustawie o prawie autorskim i prawach pokrewnych, ustawie o
$wiadczeniu ustug droga elektroniczng. Zgodnie z obowigzujacymi
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zasadami ustawodawstwo polskie musi uwzglednia¢ rozwigzania aktéw
prawa europejskiego przede wszystkim Konwencji o Cyberprzestepczosci
i ramowej decyzji Rady w sprawie atakow na systemy informatyczne.

W celu skutecznego zapobiegania i zwalczania cyberzagrozen
konieczne okazalo si¢ wspotdzialanie rzadow na arenie migdzynarodowej
oraz ujednolicenie i dostosowanie si¢ do zewnetrznych wymogoéw $rodkow
prawnych w poszczegdlnych krajach oraz wspotpraca dotyczaca prewencji.
Wypracowano modelowe rozwigzania na poziomie miedzynarodowym,
ktore staty si¢ punktem odniesienia do regulacji krajowych.

W zakresie zwalczania przestepczosci komputerowej pod nadzorem
Rady Europy przyjeto w Budapeszcie i otwarto do podpisu 23 listopada
2001 roku Konwencje o cyberprzestepczosci, ktora weszta w zycie w dniu
1 lipca 2004 roku (po ratyfikacji w pigciu panstwach, z czego trzech
nalezacych do RE — zgodnie z warunkami nadania jej obowigzujgcej mocy).

Polska podpisala porozumienie 23 listopada 2003 roku i ratyfikowata
28 pazdziernika 2014 roku. W polskim systemie prawnym przepisy prawne
nawigzujace do Konwencji pojawity si¢ po jej podpisaniu i doprowadzily w
wickszosci do zgodnosci jej przepisow z prawem krajowym. Nie jest ona
jednak adekwatnym narzedziem w przeciwdziataniu przestgpczosci
zwigzanej z systemami teleinformatycznymi, ktorych technologia rozwija
si¢ w btyskawicznym tempie.

W dobie globalizacji ochrona cyberprzestrzeni jest bardzo waznym i
zarazem trudnym przedsiewzigciem. Wymaga ona zaangazowania panstw,
organizacji krajowych i migdzynarodowych oraz stosowania nowych
rozwigzan technologicznych i technicznych skutecznie przeciwdziatajacych
cyberzagrozeniom.

Proces ten oprocz dziatan specjalistycznych powinien by¢ wspierany
metodami administracyjno-organizacyjnymi, technicznymi, fizycznymi oraz
specjalnymi.  Ochrona  cyberprzestrzeni to podstawowe zadania
administracji panstwowej oraz podmiotow odpowiedzialnych za tego
rodzaju zadania.

Rzad RP w ramach krajowych zadan majacych na celu poprawe
bezpieczenstwa w cyberprzestrzeni stworzyt «Rzadowy program ochrony
cyberprzestrzeni na lata 2011-2016» a Ministerstwo Administracji i
Cyfryzacji stworzylo dokument pt. «Polityka Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej», obowiazujacy od 25 czerwca 2013 roku.

«Rzadowy program ochrony cyberprzestrzeni na lata 2011-2016»
(RPOC) zawiera propozycje dziatah majacych charakter prawno-
organizacyjny, edukacyjny i techniczny. Celem przedstawionych dziatan
jest zwigkszenie zdolno$ci do zwalczania i zapobiegania zagrozeniom
wystepujacym w cyberprzestrzeni. RPOC nie obejmuje niejawnych sieci
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oraz systemow teleinformatycznych. Strategicznym celem Programu jest
zagwarantowanie ciaglego bezpieczenstwa cyberprzestrzeni Panstwa.

Polityka ochrony obj¢to systemy teleinformatyczne administracji
rzadowej, wladzy ustawodawczej i sadowniczej, samorzadow terytorialnych
oraz systemy strategiczne. Polityka nie obejmuje obszarem zadaniowym
niejawnych  systeméw teleinformatycznych.  Strategicznym  celem
dokumentu jest osiagniecie dopuszczalnego poziomu bezpieczenstwa w
cyberprzestrzeni Panstwa, ktory realizowany bedzie poprzez nastgpujace
dzialania: szacowanie ryzyka, bezpieczenstwo portali administracji
rzadowej, zatozenia dzialan legislacyjnych, proceduralno-organizacyjnych,
naukowych oraz technicznych.

Powaznym problemem gwarantujagcym bezpieczenstwo
cyberprzestrzeni jest brak jednoznacznych norm prawnych, pozwalajacych
na skuteczne dzialanie panstwa oraz jego instytucji. Konieczne sg prawne
uregulowania zasad ochrony i ustalenic obszarow odpowiedzialnosci
ochrony polskiej cyberprzestrzeni a takze odpowiedzialnosci za ochrong
krytycznej infrastruktury teleinformatycznej. Poszczegdlne elementy
infrastruktury krytycznej sa wlasnoscia wielu jednostek administracji
publicznej a znaczna ich czg$¢ jest w rgkach podmiotow prywatnych.
Niezbedne jest zapewnienie spojnej polityki bezpieczenstwa oraz ustalenie
metod 1 zakresu wspolpracy wszystkich elementéw. Panstwo polskie
powinno wypracowa¢ mechanizmy kooperacji w zakresie ochrony CRP
przy wspoétdziataniu z innymi krajami oraz organizacjami mi¢dzyna-
rodowymi. Kwestie techniczne sg rowniez obszarem wymagajacym
dziatania.

Dla zapewnienia bezpieczenstwa cyberprzestrzeni niezbgdna jest
rozbudowa systemOw ostrzegania przed atakami oraz wdrozenie
dodatkowych rozwigzan prewencyjnych oraz szczegbélnej ochrony
najwazniejszych systemow teleinformatycznych potaczonej z ¢wiczenia,
ktore pozwolg oceni¢ jej odporno$¢ na ataki cybernetyczne. W celu
przeciwdziatania skutkom potencjalnych incydentow niezbedne jest
opracowanie planu wykorzystania w sytuacji kryzysowej systemu
powszechnej komunikacji oraz stworzenie zapasowych rozwigzan, ktore
pozwola na przejecie zadan krytycznej infrastruktury w przypadku jej
niedostepnosci.

W obliczu globalizacji bezpieczenstwo cyberprzestrzeni jest jednym
z podstawowych celow strategicznych kazdego panstwa. Zadaniem systemu
odpowiedzialnego za  bezpieczenstwo cyberprzestrzeni RP  jest
niedopuszczenie do atakow elektronicznych poprzez reagowanie na biezace
zagrozenia 1 wykrywanie sprawcow. Ochrong przed zagrozeniami
przestgpczoscia o charakterze elektronicznym oraz  dokumentami
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strategicznymi przygotowanymi przez centralne instytucje rzadowe zajmuja
si¢ wyspecjalizowane panstwowe instytucje.

Bezpieczenstwo sieci oraz systemOéw komputerowych dotyczy
ochrony systemow teleinformatycznych przed zlosliwymi programami,
przed szpiegostwem komputerowym, przed oszustwami, przed niszczeniem
programow i danych, ochrony poufnosci i integralnosci transmitowanych
danych, uwierzytelniania i autoryzacji uzytkownikoéw, ustug i hostow oraz
paralizowania pracy systemoéw komputerowych.

Zabezpieczenia oznaczaja wszystkie mozliwe elementy osobowe,
techniczne, programowe lub organizacyjne wykorzystywane w procesach
ochronnych do dziatan, ktérych celem jest zapewnienie odpowiedniego
poziomu ochrony logicznej i fizycznej informacji oraz elementow systemu
teleinformatycznego.  Zabezpieczenie danych  wrazliwych  poprzez
kodowanie ma przede wszystkim zapobiec nieuprawnionemu dostgpowi do
nich przez osoby postronne.

Podstawowym sposobem ochrony zasoboéw jest ochrona fizyczna
wrazliwych elementow systemu komputerowego jak: pomieszczenie gdzie
pracuje serwer, stacja robocza administratora sieci. Kolejnym poziomem
zabezpieczen jest bezpieczenstwo systemu operacyjnego. Systemy
wyposazone s3 w mechanizmy kontroli dostgpu, zapis kartotek oraz plikéw
gwarantowania zezwolen na czytanie przez okreslonych uzytkownikow
oraz notowanie dostepéw 1 autoryzacji. System bezpieczenstwa
teleinformatycznego powinien by¢ skuteczny, co oznacza, ze przelamanie
nawet czesci Srodkow ochronnych nie powinno prowadzi¢ do naruszenia
tajnosci, integralnosci lub dostepnosci chronionej informacji; kazda proba
penetracji systemu powinna by¢ rozpoznana i sygnalizowana. Podstawowa
ochrona przed wlamaniami sieciowymi jest w gestii administratora. Jego
zadaniem jest zarzadzanie kontami uzytkownikow, zmiana haset,
dodawanie nowych uzytkownikéw oraz usuwanie nieaktualnych lub zmiana
uprawnien zaleznie od potrzeb.

W celu ochrony oprogramowania niezbgdne jest stosowanie
oprogramowan przeciwdzialajacym nieuprawnionym dzialaniom w
sieciach jak:

— Oprogramowanie antywirusowe przeciwdzialajace oprogramo-
waniu ztosliwemu;

— systemy wykrywania intruzow polegajace na identyfikacji czy
zdarzenie jest dziatlaniem typowym czy zagrozeniem w sieci;

— zapory sieciowe analizujace ruch sieciowy wchodzacy zgodnie z
okre$lonymi przez administratora sieci zasadami;

— skanery sieciowe poszukujace w istniejacym = systemie
bezpieczenstwa stabych punktow.
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W obecnych zinformatyzowanych realiach niezbedna jest ochrona
réznych zasobow od strony technicznej. Funkcje taka petnig zespoty typu
CERT. Ze wzgledu na zmieniajace si¢ zagrozenia w cyberprzestrzeni z roku
na rok zwigksza si¢ potrzeba ich istnienia. Rozwinigcie akronimu CERT to
Compuer Emergency Response Team, co oznacza zespot do reagowania na
incydenty komputerowe. Incydentem komputerowym jest kazde zdarzenie,
ktére w jakikolwiek sposob narusza lub zagraza infrastrukturze, za ktérg
jest odpowiedzialny dany CERT. Moze to by¢ przypadek phishingu,
dzialalno$¢ ztosliwego oprogramowania lub inne zdarzenie bedace
zagrozeniem dla funkcjonowania danej sieci i bezpieczenstwa jej zasobow.
Istnieja Cert-y rzadowe, wojskowe, akademickie i w duzych komercyjnych
firmach (przewaznie z branzy IT). Wszystkie maja do czynienia z
wlamaniami, oszustami komputerowymi, atakami, a ich celem jest
zagwarantowanie bezpieczenstwa zarzadzanemu obszarowi infrastruktury.
Gdy dochodzi do incydentu zespoly uruchamiajg procedury, ktére usuwaja
lub ograniczaja niebezpieczenstwo.

Czesto jest to mozliwe w wyniku wieloletniej wspotpracy i
rozwinigtych kontaktéw pomiedzy zespotami, jak: instytucje rzadowe
i finansowe, policja oraz operatorzy telekomunikacyjni. Wspotpraca
pomiedzy zespotami jest niezbgdna poniewaz Internet nie uznaje granic.
Wickszo$¢ panstw europejskich posiada przynajmniej jeden zespot
narodowy CERT, stanowiacy punkt kontaktowy dla danego kraju.

Ochrona cyberprzestrzeni RP z kazdym rokiem wymaga
opracowywania oraz wdrazania coraz nowszych rozwigzan technicznych i
jest to konieczne ze wzgledu na zwickszajaca si¢ liczbe uzytkownikow sieci
Internet, Korzystajacg z zaawansowanych technologii. Ponadto atakujacy
wykorzystuja nowe metody w celu przeprowadzenia atakow oraz ciagle
zmieniajag profil prowadzonych dziatan, dlatego prowadzone dziatania
organizacyjne oraz techniczne musza by¢ zintensyfikowane.

Szczegdlnej uwagi wymaga poziom bezpieczenstwa systemow
informatycznych w sektorze publicznym. Atak hakerski na infrastrukture
krytyczng panstwa moze spowodowaé wielomilionowe straty w gospodarce
oraz zdestabilizowa¢ panstwo. Funkcjonowanie najwazniejszych obiektow
infrastruktury  krytycznej panstwa uzaleznione jest od rozwigzan
teleinformatycznych, dlatego cyberataki stanowig coraz powazniejsze
zagrozenie.

W naszym kraju nie odnotowano dotychczas incydentu, ktéry
stanowitby zagrozenie dla bezpieczenstwa publicznego. Nalezy jednak
pamietaé, ze we wspodtczesnym §wiecie granice panstw nie sg zadng barierg
dla przestepcéw w cyberprzestrzeni, dlatego mozliwo$¢ wystapienia takiego
incydentu jest bardzo prawdopodobna. Nie mozna ignorowac¢ potencjalnych
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zagrozen ze wzglegdu na mozliwosci przeciwnikow oraz rozwoj
technologiczny. W celu zagwarantowania bezpieczenstwa cyberprzestrzeni
wazne jest wspOlne dzialanie panstw celem  wypracowania
najskuteczniejszych regulacji prawnych oraz technicznych, ktére beda
zabezpieczeniem przed ewentualnymi atakami.

Zapewnienie bezpieczenstwa cyberprzestrzeni wymaga
zaangazowania szerokiego grona uzytkownikow globalnej sieci.
Podnoszenie §wiadomosci uzytkownikéw na niebezpieczenstwa czyhajace
w cyberprzestrzeni — przyczyni si¢ do ochrony tego $rodowiska.
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®eneBiu IN'enpuk. KiGep31ounHHicTs — HOBMIA BHI 3arpo3u AJs1 HaUio-
HAJILHOI 0e3nexn

Pe3ome. Memoro 0anoi cmammi € 03HaUOMIEHH YUMaua 3 IHHOpMayicio
npo be3nexy iHghopmayitinux cucmem, nepedycim, IHMeEPHEeM-Mepexci, uo OXONIIE
b6acamo acnexkmis, a il KiacuuHuill eremenm — ye 60pomvda 3 Kibep3nouuHHICmIO.
Tiobanvuuil xapakmep iHGopmayiiiHux Mepedic, uepe3 KOMNIEKCHe YNPAGIIHHS 3a-
cobamu 8 MyTbMUMEeOIlIHIU KOMYHIKAYIT 8 peanbHOMY YacCi Midc €8PONEUCLKUMU A
MIDICHAPOOHUMU YCMAHOBAMU 00360IUMb RIOGUWUMU eeKMmUHICMb cucmemu ma
8NIUHE HA PigeHb be3neKu ma npasonopaoky 0epiucas.

Ilpeocmasneni konyenyii i Memoou WMyyHO20 [HMENeKmy NOSUHHI CIAmu
0dicepenom HamXHeHHsl NpU NPOEeKMYBAHHI IHPOPMAYIIHUX cucmeM, a MaKoiC nu-
mawms 3i cghepu OMPUMAHHS MA 3ACMOCY8AHHS 3HAHL NPO 3M0YUHHI Memoou, cpop-
MYNIbOBAHI GUCHOBKU HAOAIOMb MONCIUGICMb 30IUCHIOBAMU CUHMEMUYHI 0OOPOHHI |
HACMYNanvbhi onepayii 6 NOMOYHOMY KOHMEKCME MIHCHAPOOHO20 MePOPUMY.

Fedevich G. Cybercrime — a new type of danger for the security of the
country (state)

Abstract. The aim of this paper is closing the reader with information con-
cerning the security of information systems, including primarily the Internet, the
importance of which covers many aspects, and its classical element is the fight
against cybercrime.

The global nature of information networks, through comprehensive man-
agement of multimedia communication in real time between the European and inter-
national institutions, will increase the efficiency of the system and will affect the
level of security and the legal order of states. The concepts and methods of artificial
intelligence, should be an inspiration for the design of information systems, and
issues in the area of acquisition and extraction of knowledge about criminal meth-
ods and the conclusions being drawn allow for synthetic defensive and offensive
operations in the current context of international terrorism.

The author of publications specializing in topics related to information secu-
rity and protection, and scientific achievements includes work in the field of legal
and forensic issues interests of the state, as well as negative developments in process
management with their numerous social-economical implications.
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