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У статті розглянуто інформаційне забезпечення протидії легалізації, відмиванню

доходів, одержаних злочинним шляхом, проаналізовано стан цієї проблеми в Україні,
визначено основні джерела інформаційного забезпечення протидії такому виду злочинів.

В статье рассмотрено информационное обеспечение противодействия легализации,
отмыванию доходов, полученных преступным путем, проанализировано состояние этой
проблемы в Украине, определены основные источники информационного обеспечения
противодействия такому виду преступлений.

The article considers such issues as information for combating money, laundering the proceeds
of crime analyzed this problem in Ukraine, the main source of information support to counter
this type of crime.
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Аналіз ситуації, що склалася в Україні на початку ХХІ століття, свідчить про те, що докорінні
зміни економічного буття в умовах не завжди послідовного реформування законодавства
зумовили певні деформації у ринкових відносинах, унаслідок чого відбулося різке зростання
тіньового сектору та поширення економічної злочинності. Їх масштаби сьогодні вийшли на
той практичний рівень, коли загроза безпеці держави стає реальністю.

У процесі трансформації національної економіки збільшується частка капіталів
кримінального походження, власники яких намагаються їх легалізувати [1, с. 9].

Так, виникло таке злочинне негативне соціальне явище, як „легалізація” (відмивання)
доходів, одержаних злочинним шляхом.

Легалізація незаконних доходів, які переміщуються в галузь підприємництва та міжнародну
фінансову систему, є одним із найбільш поширених злочинів у сфері економіки, які
здійснюються організованою злочинністю. Наявність значних прибутків, неконтрольованих
державою, підриває її економічний суверенітет, негативно позначається на міжнародному
іміджі [2, с. 7].
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Як справедливо підкреслюють науковці [3, с. 31], питання протидії легалізації (відмиванню)
доходів, одержаних злочинним шляхом, є нагальним для України. Їх вирішення сприяє
подальшому розвитку національної економіки, у тому числі і її кредитно-фінансової системи,
утвердженню демократичних засад діяльності органів державної влади та органів місцевого
самоврядування.

Проблемою протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, у
тому числі й інформаційного забезпечення процесу, займалися такі вчені, як М. Я. Азаров,
Л. І. Аркуша, К. І. Беляков, А. С. Беніцький, В. В. Бірюков, В. Т. Білоус, Г. М. Бірюков,
Є. А. Бовкун, Н. А. Гайсенюк, М. В. Гуцалюк, В. Р. Жвалюк, О. О. Дудоров, Л. М. Касьяненко,
Х. Х. Картер, В. П. Корж, М. В. Корнієнко, О. Є. Користін, К. Коте, Н. А. Литвин, М. Мельник,
П. В. Мельник, Д. Робінсон, Д. Я. Семер’янов, Г. О. Усатий, М. Хавронюк, С. С. Чернявський,
Ф. О. Ярошенко та інші.

Як показало вивчення досліджень учених і передовий досвід практиків з цього питання,
одним із найефективніших напрямів боротьби з легалізацією (відмиванням) „брудних” коштів
є інформаційне забезпечення протидії цьому виду злочинів.

Не можна не погодитись з К. І. Беляковим, який пише, що проблеми виникнення, природа
та сутність інформації, її вплив на людину і суспільство, інформатизація як процес переходу
людства на чергову стадію соціального розвитку від індустріального до інформаційного
суспільства, прогрес в інформаційних технологіях, їх упровадження в соціальну діяльність,
пов’язані з ними політико-правові та економічні процеси, належать сьогодні до найбільш
важливих і ключових [4, с. 6].

Згідно із Законом України „Про інформацію”, інформація – це будь-які відомості та (або)
дані, які можуть бути збережені на матеріальних носіях або відображені в електронному
вигляді [5, ст. 1].

Щодо поняття „інформаційне забезпечення” серед учених існує декілька визначень, кожний
дає своє трактування залежно від галузі знань, у якій є фахівцем.

Наприклад, В. В. Бірюков як криміналіст називає це поняття „інформаційне довідкове
забезпечення” та вважає, що інформаційно-довідкове забезпечення розслідування злочинів
– це окреме криміналістичне вчення, предметом якого є знання про організацію та
функціонування інформаційних систем, незалежно від їх основного призначення та відомчої
належності, порядок отримання облікової інформації та особливості її використання в
розслідуванні. Разом із визначенням поняття вчення нами сформульовано поняття
інформаційно-довідкового забезпечення розслідування злочинів як вид діяльності, що
здійснюється працівниками правоохоронних органів [6, с. 9].

В. С. Безрученко визначає це поняття як „інформаційно-аналітичне забезпечення” та
зазначає, що інформаційно-аналітичне забезпечення – це сукупність компонентів з організації
діяльності щодо виявлення осіб і фактів, які становлять оперативний інтерес, збору, передачі
та обробки інформації, аналітичних методів її аналізу, внутрішніх і зовнішніх каналів її
транспортування (зв’язків) та, власне, інформацію. Інформаційно-аналітичне забезпечення
повинно послідовно реалізовувати принципи єдності процесів пошуку, організації та
опрацювання інформації за застосування технічних засобів збору, накопичення, опрацювання
і передачі інформації в поєднанні з використанням аналітичних методів математичної
статистики і моделей прогнозно-аналітичних розрахунків [7, с. 23].
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Авторський колектив (Р. А. Калюжний, В. О. Шамрай, М. Я. Швець та інші) визначають
зміст поняття „інформаційне забезпечення” як:

– забезпеченість системи управління відповідною множиною інформації;
– діяльність, пов’язана із організацією збору, реєстрації, передачі, зберігання, опрацювання

і представлення інформації;
– діяльність щодо формування цілеспрямованої суспільної і індивідуальної свідомості

суб’єктів суспільних відносин щодо управління у конкретній сфері суспільних відносин [8,
с. 6–7].

М. В. Гуцалюк і Н. А. Гайсенок розуміють під інформаційним забезпеченням поєднання
всієї інформації, що використовується, специфічних засобів і методів її опрацювання, а також
діяльність з її ефективного удосконалення й використання [9, с. 11].

В основі інформаційного забезпечення знаходяться джерела інформації. Як свідчать
дослідження вчених та досвід роботи практичних працівників у боротьбі з легалізацією
(відмиванням) доходів, одержаних злочинним шляхом, джерела інформаційного забезпечення
протидії цьому виду злочинів можуть бути як гласними, так і негласними.

З урахуванням того, що такий злочин, як легалізація (відмивання) доходів, одержаних
злочинним шляхом, як правило, вчинюється організованими злочинними групами добре
підготовленими професійно суб’єктами з дотриманням усіх правил конспірації, то, на нашу
думку, отримати інформацію від гласних джерел з метою своєчасного його виявлення
практично не можливо або дуже складно.

У цьому випадку велику роль в отриманні необхідної інформації відіграє оперативно-
розшукова діяльність правоохоронних органів.

Щодо значення оперативно-розшукової діяльності у інформаційному забезпеченні протидії
легалізації (відмиванню) доходів, одержаних злочинним шляхом, не можна не погодитись з
Л. І. Аркушею, яка підкреслює, що на даний момент кримінально-процесуальна діяльність,
спрямована на реалізацію кримінальної відповідальності за здійснення злочинів, передбачених
ст. 209 КК України, є стержневим елементом зусиль держави й суспільства у сфері протидії
відмиванню злочинних доходів.

Разом з тим оперативно-розшукові заходи щодо виявлення попередження і припинення
відмивання злочинних доходів не потрібно розглядати виключно як такі, що передують і
підпорядковані карно-процесуальній діяльності. У сучасних правових і соціальних умовах
найчастіше тільки оперативно-розшукові заходи дозволяють вирішити завдання припинення
злочинної діяльності й нейтралізації розроблювальних кримінальних елементів і
корупціонерів [10, с. 148].

Щодо безпосередніх джерел негласної оперативно-розшукової інформації, то до них треба
віднести насамперед негласних співробітників (конфедентів).

Конфеденти – це приватні фізичні особи, з якими оперативні підрозділи органів, що
здійснюють оперативно-розшукову діяльність, встановили на платній або безплатній основі
відносини співробітництва, передбачаючи надання такими громадянами вказаним
оперативним апаратам сприяння на конфіденційній основі у вирішенні покладених на них
завдань [11, с. 245–246].

Також оперативну інформацію, яка забезпечить ефективну боротьбу з легалізацією
(відмиванням) „брудних” коштів, можна отримати за допомогою проведення заходів ОРД, які
визначені у Законі України „Про оперативно-розшукову діяльність” [12, ст. 8].
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Свою роль у інформаційному забезпеченні протидії легалізації (відмиванню) доходів,
одержаних злочинним шляхом, відіграють і гласні джерела. Це можуть бути офіційні заяви
громадян, перевірки, ревізії фінансової діяльності підприємств, засоби масової інформації,
інтернет, кримінальні справи, інформація, яка надходить до правоохоронних органів від
спеціально уповноважених державних органів тощо.

Доповнюючи думку щодо гласних джерел інформаційного забезпечення протидії
легалізації (відмиванню) доходів, одержаних злочинним шляхом, авторський колектив
Д. Г. Мулявка, О. В. Атаманчук, Т. О. Рекуненко зазначають, що згідно з Податковим кодексом
інформація надходить від різних джерел: платників податків і податкових агентів, від органів
виконавчої влади, органів місцевого самоврядування та Національного банку України, від
банків, інших фінансових установ, від органів влад інших держав, міжнародних організацій
або нерезидентів; від підрозділів податкової служби та митних органів. У Кодексі визначено
виключний перелік інформації, який надається платниками податків і податковими агентами,
що обробляється, зберігається та може використовуватись у діяльності контролюючих
органів [13, с. 8].

У сфері інформаційного забезпечення протидії легалізації (відмиванню) злочинних доходів
відіграють важливу роль спеціальні державні органи, які повинні своєчасно інформувати
правоохоронні органи про ознаки легалізації (відмивання) „брудних” коштів.

Одним із провідних суб’єктів з цього питання є Державна служба фінансового моніторингу
України. Державна служба фінансового моніторингу України (Держфінмоніторинг України)
є центральним органом виконавчої влади, діяльність якого спрямовується і координується
Кабінетом Міністрів України, через міністра фінансів України (далі – міністр).

Держфінмоніторинг України входить до системи органів виконавчої влади та утворюється
для реалізації державної політики у сфері запобігання та протидії легалізації (відмиванню)
доходів, одержаних злочинним шляхом, або фінансуванню тероризму.

Основними завданнями Держфінмоніторингу України є:
– реалізація державної політики у сфері запобігання та протидії легалізації (відмиванню)

доходів, одержаних злочинним шляхом, або фінансуванню тероризму, а також внесення
пропозицій щодо її формування;

– збирання, оброблення та аналіз інформації про фінансові операції, що підлягають
обов’язковому фінансовому моніторингу, інші фінансові операції або інформації, що може
бути пов’язана з підозрою  у легалізації (відмиванні) доходів, одержаних злочинним шляхом,
або фінансуванні тероризму;

– створення та забезпечення функціонування єдиної державної інформаційної системи у
сфері запобігання та протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом,
або фінансуванню тероризму [14, с. 15–16].

Одним із важливих джерел гласного інформаційного забезпечення протидії легалізації
(відмиванню) „брудних” коштів є Єдина інформаційна система, створена відповідно до „Сорока
рекомендацій” FATF. Як стверджує Є. А. Бовкун, єдина інформаційна система – сукупність
нормативно-правових, організаційно-розпорядчих заходів, програмно-технічних і
телекомунікаційних засобів, що забезпечують збирання, оброблення, накопичення, аналіз і
зберігання інформації у сфері запобігання та протидії легалізації (відмиванню) доходів,
одержаних злочинним шляхом, і фінансуванню тероризму, шляхом об’єднання відповідних
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інформаційних ресурсів баз даних центральних органів виконавчої влади, інших державних
органів.

До Єдиної інформаційної системи надають інформацію чотирнадцять суб’єктів – органів
державної виконавчої влади, у тому числі правоохоронні органи. Зміст і характер поданої
інформації різний і спрямований на формування бази даних про факти і осіб, пов’язаних із
сумнівними операціями з рухомим і нерухомим майном [15, с. 21].

Значне місце в інформаційному забезпеченні протидії легалізації (відмиванню) доходів,
одержаних злочинним шляхом, займають також існуючі автоматизовані робочі місця (АРМи),
інформаційні системи (АІС).

Не можна не погодитись з Н. А. Литвин і Д. О. Мороз, які пропонують під поняттям АРМ
(автоматизоване робоче місце) розуміти організаційно-технологічний комплекс, що
забезпечує автоматизацію певного технологічного процесу, має свій набір бібліотек та об’єктів
бази даних і прав доступу до них.

Існує і таке визначення АРМа, під яким розуміють сукупність інформаційних ресурсів,
програмного і технічного забезпечення, організаційних заходів індивідуального чи
колективного користування з метою виконання функцій управління певними процесами.

Практика діяльності податкових органів показує, що у процесі виявлення, викриття та
розслідування злочинів, пов’язаних із легалізацією доходів, одержаних злочинним шляхом,
підрозділи податкової міліції найчастіше використовують такі інформаційні системи, бази
даних і програмні комплекси: АРМ „Реєстрація платників ПДВ – юридичних осіб”; АІС
„Податки”; АІС „Аудит”; АІС „Державний реєстр фізичних осіб – платників податків”;
АІС „Галузь”; АІС „Пільги”; АМ ФСПД (фіктивний суб’єкт підприємницької діяльності);
АРМ „Реєстрація та контроль касових операцій” та ін.

Надалі автори підкреслюють, що для оптимізації інформаційного забезпечення діяльності
податкової міліції, в контексті виявлення, викриття та розслідування злочинів, пов’язаних із
легалізацією доходів, одержаних злочинним шляхом, має суттєве значення можливість
ідентифікації інформаційних об’єктів в електронному середовищі та встановлення
(міжнародних або національних) зв’язків між ними. Крім того, з метою протидії відмиванню
тероризму у зовнішньоекономічній діяльності, запобігання незаконному перерахуванню
коштів за кордон, що здійснюється суб’єктами господарювання через офшорні зони, у тому
числі з використанням „компаній-оболонок”, перевірки наявності реєстрації та діяльності
іноземних контрагентів шляхом обміну інформацією з компетентними органами іноземних
держав, необхідно використовувати міжнародні бази даних [16, с. 126–127].

Крім того, як стверджують А. Є. Користін, С. С. Чернявський, допоміжною інформацією
для встановлення фактів легалізації (відмивання) доходів є дані: бюро технічної інвентаризації
– про придбання (реалізацію) нерухомості (будинків, квартир, гаражів); відділів реєстрації
транспортних засобів та автомагазинів – про придбання транспортних засобів; телефонних
станцій (компаній мобільного зв’язку) – про придбання і використання мобільних і стаціонарних
(квартирних) телефонів; нотаріальних контор – про посвідчення угод, завірених документів;
банківських установ – про наявність коштів на рахунках та їх рух; митниць – дані про
переміщення осіб і товарів через митний кордон; Державної автомобільної інспекції – про
перевезення товарно-матеріальних цінностей; правоохоронних органів – дані спеціальних
інформаційних систем; комісії з цінних паперів – про придбання акцій тощо [1, с. 324].
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Підводячи підсумки, цілком підтримуємо Н. А. Литвин, Д. О. Мороз, які стверджують, що
об’єктивна інформація дозволяє визначити досить чіткі орієнтири для послідовної та
систематичної організації перевірочної роботи, оперативно-розшукової та кримінально-
процесуальної діяльності у справах, які пов’язані із легалізацією доходів, одержаних злочинним
шляхом, що допоможе своєчасно зосередити зусилля податкових та інших правоохоронних
органів на відповідних пріоритетних напрямах боротьби з податковою злочинністю
України [16, с. 128].
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