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ЗЛОЧИНИ
У статті розглянуто особу злочинця як елемент криміналістичної характеристики

комп’ютерних злочинів.

В статье рассмотрено личность преступника как элемент криминалистической
характеристики компьютерных преступлений.
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В умовах стрімкого розвитку інформаційних технологій, удосконалення способів вчинення
комп’ютерних злочинів не втрачає актуальності вивчення особи комп’ютерного злочинця.

Аналізу даного елемента криміналістичної характеристики присвячені окремі праці
В. О. Голубєва, М. М. Менжеги, О. І. Мотляха, Л. П. Паламарчук, М. В. Салтевського та інших.

Подальшого дослідження потребує визначення факторів, які необхідно враховувати при
встановленні особи, що вчинила злочин: характеру дій осіб щодо вчинення злочину, підготовки
до вчинення злочину і його приховування, типових зв’язків особи злочинця тощо.

Аналітики стверджують, що більша частина співробітників, які вчиняли різні комп’ютерні
злочини щодо інфраструктури інформаційних технологій компаній, займали технічні посади
в організації, де такі злочини були вчинені [1, с. 149; 2, с. 37]. У результаті їхніх дій компанії
понесли фінансові збитки, втратили репутацію, зіштовхнулися з негативними наслідками в
бізнес-процесах. У деяких випадках атаки злочинців були спрямовані не тільки на організацію,
але й на конкретних службовців [3, с. 28].

Фахівцями встановлено такі закономірності: будь-який неприємний інцидент на роботі
викликав злочинні дії несумлінних співробітників; більшість злочинців намагалися не
викликати підозри на робочому місці; якщо співробітник хотів нашкодити роботодавцю, то, в
більшості випадків, він віддавав перевагу простому способу вчинення злочину; у більшості
випадків злочини вчинялися при віддаленому доступі до мережі; більшість внутрішніх атак
помітили у випадках, коли в інформаційній системі з’являлося серйозне відхилення або вона
була недоступною [3, с. 28].
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Встановлено, що на момент вчинення комп’ютерної атаки 59 % злочинців не перебували
в штаті постійних або тимчасових співробітників організації, а 41 %, відповідно, як і раніше
працювали в компанії. Стосовно колишнього персоналу, то 48 % злочинців було звільнено
адміністрацією, 38 % звільнилися самі, а 7 % – мали інші причини звільнень.

Частка злочинців, які займали технічні посади, становила 86 %, серед них: 38 % займали
посаду системних адміністраторів, 21 % – програмістів, 14 % – інженерів, 14 % – фахівців з
інформаційних технологій. Крім того, 10 % працювали редакторами, менеджерами,
аудиторами, 4 % працівників відносилися до сфери обслуговування. До кримінальної
відповідальності у минулому притягувалося лише 30 % злочинців, серед яких 18 % – за
насильницькі злочини, 11 % – за злочини, пов’язані з алкоголем або наркотиками, 11 % – за
шахрайство [3, с. 29].

Головним мотивом вчинення злочинних дій з боку службовців була помста. У 92 % випадків
учинених комп’ютерних злочинів передував неприємний інцидент на роботі; в 47 % випадків
– звільнення з роботи; в 20 % випадків – суперечка з колегами; в 13 % випадків – переведення
на іншу посаду чи відсутність підвищення. Але 62 % злочинців продумують свої дії завчасно;
в 47 % випадків – вчиняють підготовчі дії; в 27 % випадків – конструюють і перевіряють механізм
атаки, наприклад, логічну бомбу в мережі, додаткові приховані входи в систему тощо [3,
с. 30].

Цікавими є наукові дослідження щодо осіб, які володіли інформацією про тих, хто вчинив
злочин. У 31 % випадків була інформація про плани злочинця в інших людей; в 64 % випадків
– у колег, в 21 % – у друзів, у 14 % – у членів родини, в 14 % – у співвиконавців.

Аналіз наукових досліджень показує, що більшість комп’ютерних атак вчиняється в
неробочий час і за допомогою віддаленого доступу до комп’ютерної мережі. Навіть якщо
звільнити  системного адміністратора і відразу ж заблокувати його обліковий запис, але забути
про його привілей віддаленого доступу і залишити колишнім пароль root у системі, то особа
може мати доступ до системи.

Щодо самої комп’ютерної атаки, то 61 % злочинців віддавало перевагу простим механізмам;
39 % осіб застосовували більш витончені методи атаки. Разом з тим у 92 % випадків помітити
підозрілу активність у даній сфері до моменту вчинення протиправних дій було майже
неможливо. Хоча практика показує, що допомогти в цьому можуть тільки журнали системних
подій. У багатьох випадках злочинця можуть вирахувати інші службовці, які не мають
відношення до безпеки інфраструктури інформаційних технологій [3, с. 31].

Необхідно зауважити, що особливості комп’ютерних злочинців залежать від їх віку. Фахівці
по-різному визначали такі групи осіб. Одні виділяли дві групи осіб (у віці від 14 до 20 років; у
віці від 21 року і старші) [4, с. 951], інші характеризували осіб віком від 15 до 45 років, з яких
33 % віком до 20 років, 54 % були у віці від 20 до 40 років; 13 % осіб були старшими 40 років [5;
6, с. 86].

До особливостей вчинення злочину особами віком до 20 років належать: відсутність
цілеспрямованої, продуманої підготовки до злочину; оригінальність способу; використання
як знаряддя злочину побутових технічних засобів і предметів; невжиття заходів до приховування
злочину; факти невмотивованого бешкетництва [4, с. 951].

Діяння осіб, які вчинили комп’ютерний злочин віком від 20 років, зазвичай мають
усвідомлений корисливий характер. Ця категорія злочинців має стійкі злочинні навички:
входять в організовані злочинні групи; володіють високими професійними навичками (фахівці
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з вищою математичною, інженерно-технічною або економічною освітою); оснащені технічно
(нерідко спеціальною оперативною технікою). Злочини, які мають серійний, багатоепізодний
характер, вчиняються ними неодноразово, обов’язково супроводжуються діями по
прихованню злочинів. Вчиняються посадові злочини з використанням інформаційних
технологій, присвоєння коштів в особливо великих розмірах, шахрайств тощо [4, с. 951–952;
5].

„Професійні” звички і почерк злочинців виражаються у певних способах, методах,
прийомах вчинення злочину. Залишені і виявлені на місці злочину сліди можуть свідчити про
особливості соціально-психологічного портрета конкретної особи, вказують на досвід,
професію, вік, стать, професійні знання тощо. Частіше злочин вчиняється особами, які мають
досить високу кваліфікацію, особливо, несанкціоноване втручання в роботу комп’ютерів, їх
мережі. Подібне вимагає складних технологічних та інформаційних заходів тому, чим
складніший і „хитріший” спосіб неправомірного доступу, тим вужче коло вірогідних
злочинців [6].

Фахівці виділяють також осіб, які мають з „потерпілим” трудові або інші ділові відносини,
тобто співробітники, що зловживають своїм службовим становищем (55 %), і осіб, які не
пов’язані діловими відносинами з „потерпілим” (45 %) [7].

Представниками першої групи є різні клерки, працівники служби безпеки, працівники
контролюючих служб, інженерно-технічний персонал. Частка програмістів, інженерів,
операторів та інших працівників організації, які вчиняли несанкціонований доступ до
інформаційної системи, становила 41,9 %, частка інших працівників – 20,2 %. Частка вчинення
злочинів колишніми працівниками організації становила 8,6 %. Значну загрозу становлять
працівники організацій по сервісному обслуговування і ремонту комп’ютерної техніки, які
можуть використовувати добуту ними інформацію для вчинення злочинів.

До другої групи належать: особи, які мають вагомі знання у галузі інформаційних
технологій і в більшості випадків керуються корисливими мотивами; особи, що здійснюють
перевірку фінансово-господарської діяльності підприємства; користувачі і обслуговуючий
персонал інших підприємств, якщо між ним і підприємством, де вчинено злочин, налаштовано
комп’ютерну мережу [6, с. 85].

Отже, залежно від характеру посягання на комп’ютерну інформацію можна виділити такі
групи осіб: 1) особи, які вчинюють так звані операційні злочини (оператори, які забезпечують
роботу комп’ютерів, периферійних пристроїв тощо); 2) особи, які при вчиненні комп’ютерного
злочину використовують програмне забезпечення (системні комп’ютерні програмісти;
прикладні комп’ютерні програмісти; фахівці із захисту інформації; розробники відповідних
систем); 3) особи, які обслуговують апаратну частину (інженери-системники; інженери-
електронники; інженери-зв’язківці); 4) особи, які займаються організаційною роботою щодо
інформаційних систем (безпосередньо керівники підприємств, в яких є комп’ютери, їх мережі;
адміністратори комп’ютерних мереж; працівники обчислювальних центрів, служб
інформаційного забезпечення установ; адміністратори баз даних) [2, с. 43–44].

При розслідуванні злочинів, передбачених статтями 362, 363 КК України, необхідно
встановити наявність спеціального суб’єкта – особа, що має право доступу до комп’ютерної
інформації або відповідати за її експлуатацію.

За деякими дослідженнями частка злочинів, що полягають у розповсюдженні шкідливих
комп’ютерних програм, становить 19,7 % від загальної кількості вчинених комп’ютерних
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злочинів. Розповсюдження дисків, що містять шкідливі програми, як правило, здійснюється
переважно при реалізації піратського програмного забезпечення, що мають набори програм,
призначених для „зламування” інформаційних систем, шкідливі програми – програмні закладки
й віруси [6, с. 87].

При визначенні характеристики особи комп’ютерного злочинця доцільно враховувати
можливі схеми дій злочинців, що використовують віддалене проникнення в інформаційну
систему банку [8]. Зокрема, фахівці виділяють такі групи злочинців: хакер-одинак; об’єднана
хакерська група; підприємство-конкурент; представники різних державних структур.

Щодо можливостей і дій хакера-одинака фахівці зазначають, що він, як правило, володіє
стандартним персональним комп’ютером з модемним, виділеним виходом в Інтернет або
WI-FI; може бути досить обмеженим у фінансовому аспекті, не обов’язково мати глибокі
знання в сфері інформаційних технологій (найчастіше використовує готові комп’ютерні
програми і сценарії, доступні в Інтернеті, для реалізації загроз через відомі уразливості). Цей
тип порушників може не мати достатніх знань про побудову інформаційної системи того чи
іншого підприємства. Їх дії більше мають експериментальний характер, вони не прагнуть
одержати доступ до певної інформації або модифікувати її з метою отримання вигоди. Їм
цікаво провести окремі дії з інформаційною системою банку, недоступні простим
користувачам. Характер дії таких порушників скритий, у міру своїх можливостей. Вони
найчастіше зупиняються після проведення першого успішного впливу або роблять досить
більшу паузу в своїй активній діяльності. Найбільш масова причина спроб злому – вчинення
шахрайств з використанням інформаційних технологій [8].

Більш небезпечним є тип злочинців – об’єднана хакерська група. Вони, як правило, досить
скуті у своїх фінансових можливостях; у більшості випадків не мають своїх обчислювальних
ресурсів рівня великого підприємства і пропускних каналів в Інтернет. Разом з тим потрібно
враховувати й те, що є такі, які мають фінансові можливості для придбання дорогої техніки.
Такі злочинці використовують різні прийоми для організації сканування інформаційних систем
з метою виявлення нових уразливих місць, застосовують методи реалізації загроз через уже
відомі і виявлені лазівки. Вони можуть створювати комп’ютерні програми для використання
виявлених уразливостей (мережні „черв’яки”, віруси та інші шкідливі програмні засоби).

Для реалізації своїх злочинних намірів можуть вмонтовувати шкідливі програми в
інформаційні системи майбутніх „потерпілих” для одержання доступу до більших
комп’ютерних ресурсів, комп’ютерних мереж великих наукових або військових відомств, а
також до каналу з високою пропускною спроможністю, що з’єднує уражену мережу (мережі)
з Інтернетом. Описані дії дозволяють їм вчиняти потужні атаки на інформаційні системи в
мережі Інтернет. Найчастіше вони діють цілеспрямовано і можуть проявляти певні зусилля
для того, щоб мати уявлення про принципи функціонування системи захисту організації.

Спектр дій цієї групи злочинців – від підробки сум коштів на рахунках (модифікації даних)
до одержання або знищення важливих даних за замовленням. Плануючи свої дії, група вживає
всі можливі зусилля для приховування самого факту несанкціонованого доступу. Як правило,
хакерська група не зупиняється ні перед чим аж до моменту досягнення поставленої мети
або зіткнення з непереборними перешкодами для проведення подальшого вторгнення в
інформаційні системи [8].

Модель „підприємство-конкурент” припускає наявність власних потужних комп’ютерних
мереж і каналів передачі даних з високою пропускною спроможністю для виходу в Інтернет,
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великі фінансові можливості, високі знання комп’ютерних фахівців як самої компанії, так і
найманих нею „під замовлення”. У цьому випадку можливі спроби підкупу співробітників
служби безпеки або інші дії в галузі соціальної інженерії. Конкуренти можуть прикладати
серйозні зусилля для одержання відомостей про функціонування системи інформаційного
захисту, у тому числі впроваджувати свого представника в службу безпеки або адміністрування
комп’ютерної мережі. Метою дій можуть бути: блокування функціонування інформаційної
системи конкурента; доступ до чужої інформації; нанесення підриву в іміджі; деструктивні
дії, спрямовані на заподіяння непоправного збитку конкурентові, аж до його руйнування і
банкрутства або ж поглинання. Для цього використовують витончені методи проникнення в
інформаційні системи і впливи на потоки даних у ній. Дії конкурентів можуть мати як скритий,
так і відкритий, демонстративний характер. При здійсненні намірів конкуруюча сторона,
зазвичай, досягає поставленої мети.

Корумповані представники різних структур відомчого та міжвідомчого рівнів, а також
спецслужби різних держав мають практично необмежені комп’ютерні й фінансові можливості,
самостійно регулюють і контролюють трафік у мережі Інтернет. Найманими працівниками є
високопрофесійні, освічені фахівці. У деяких країнах відомі приклади, коли замість позбавлення
волі або після відбуття покарання відомого хакера беруть на службу в структури національної
безпеки. Подібні фахівці беруть участь у розробці стандартів з безпеки інформації, мережних
протоколів і досконально знають можливості і недоліки комп’ютерних і мережних технологій.
У процесі сертифікації засобів захисту, комп’ютерної системи представники відомчих і
міжвідомчих органів можуть одержувати досить повну інформацію про її побудову. Мета,
яка переслідується, різноманітна, її не можна визначити заздалегідь. При цьому можуть
користуватися підтримкою як законодавчих, так і інших правових актів, а також органів
виконавчої і судової влади [8].

Як зазначають фахівці, аномальні зміни психіки накладають відбиток на особистісні якості
суб’єкта, що може послужити поштовхом до вчинення комп’ютерного злочину. Зокрема,
Всесвітня організація охорони здоров’я, проаналізувавши і узагальнивши матеріали щодо
впливу комп’ютерів на здоров’я людини, зробила висновок, що тривала робота з комп’ютером
несе негативні наслідки для здоров’я користувача [6].

Існує також поділ комп’ютерних злочинців на окремі підгрупи за метою та сферою
злочинної діяльності (хакери, кракери або крекери; фрікери; колекціонери; кіберплути; пірати;
шпигуни; терористи та інші), за видом комп’ютерного злочину (незаконне отримання,
знищення комп’ютерної інформації, комп’ютерне розкрадання, привласнення грошових
коштів, комп’ютерне вимагання, шахрайство тощо).

Залежно від особливостей предмета посягання при спробі незаконного отримання
інформації, що становить банківську чи комерційну таємницю, особа може бути працівником
даного або суміжного підприємства, установи, організації. Для одержання незаконного
віддаленого доступу такій особі необхідні спеціальні знання, уміння у сфері інформаційних
технологій. Якщо особа готується до вчинення злочину без залучення сторонніх осіб, то вона
буде шукати спеціальні програмні засоби і спеціальну літературу. До мотивів незаконного
отримання комп’ютерної інформації можуть належати: користь, помста, хуліганські спонуки,
бажання довести інтелектуальні здібності в колі знайомих тощо. Навмисне знищення
комп’ютерної інформації найчастіше вчиняється колишніми працівниками або особами, які
працюють на „потерпілому” підприємстві (установі) [9].

Комп’ютерне розкрадання і привласнення грошових коштів вчиняє службовець
підприємства, до повноважень якого входять функції управління рахунками підприємства,
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установи, організації. При цих видах комп’ютерних злочинів дії проводяться періодично однією
і тією само особою або групою осіб. Розкрадання вчиняється з прямим умислом, з корисливих
мотивів, з метою отримання грошових коштів на свою користь або на користь інших осіб.

При комп’ютерному вимаганні особа злочинця характеризується професійним
відношенням до протиправної діяльності; можливе отримання відомостей від працівника
підприємства, що має доступ до інформації, яка використовується при погрозі „потерпілому”.

Комп’ютерне шахрайство, як правило, вчиняється періодично однією і тією само особою
або групою осіб. Для вчинення окремих дій, що не вимагають особливих спеціальних знань
або проведення дій, пов’язаних з ідентифікацією особи, як спільники, залучаються знайомі
серед осіб, схильних до вчинення злочинів. Злочин вчиняється умисно, з корисливим мотивом,
з метою отримання грошових коштів чи майна [9].

Безсумнівно, ефективність боротьби з комп’ютерними злочинами тісно пов’язана з
вивченням ряду специфічних питань, що стосуються криміналістичної характеристики цих
злочинів. При встановленні особи злочинця необхідно враховувати різні фактори: тип доступу
до комп’ютерної системи та інформації, складність способу вчинення злочину, соціально-
психологічний портрет особи, сферу суспільних відносин, охоронюваних законом тощо.
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