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Анотація. Метою статті є побудова формалізованого представлення процесу виявлен-
ня інсайдерів у системі кадрової безпеки суб’єктів господарювання, яка ґрунтується на вико-
ристанні деякої сукупності критеріїв (ознак), за якими можна виявити інсайдерів, причетних 
до витоку даних в організаціях. Методика дослідження. Вирішення поставлених у статті 
завдань здійснено за допомогою загальнонаукових і спеціальних методів дослідження: аналізу 
та синтезу, систематизації та узагальнення, діалектичного підходу. Результати. Побу-
довано формалізацію виявлення інсайдерів у системі кадрової безпеки суб’єктів господарю-
вання, яка ґрунтується на використанні деякої сукупності критеріїв (ознак), за якими можна 
виявити інсайдерів, причетних до витоку даних в організаціях. Це дозволило запропонувати 
новий індикативний метод виявлення інсайдерів у системі кадрової безпеки суб’єктів гос-
подарювання, а також провести аналіз його застосування на прикладі типової організацій-
но-функціональної структури із зазначенням посадових категорій. Практична значущість 
результатів дослідження. Визначено, що проблема внутрішньої кадрової безпеки суб’єктів 
господарювання підприємницької діяльності повинна займати гідне місце у плані розвитку 
підприємницької діяльності та отримувати всі необхідні ресурси (людські, організаційні, фі-
нансові та ін.) для впровадження, реалізації та дотримання вимог кадрової безпеки суб’єктів 
господарювання.

Ключові слова: кадрова безпека, інсайдер, економічна безпека, суб’єкт господарювання.

Постановка проблеми в загальному ви-
гляді та зв’язок із найважливішими науко-
вими чи практичними завданнями. Різні 
організації в ході своєї комерційної діяльності 
мають факти економічних злочинів [1], халат-
ності співробітників, унаслідок яких ці органі-
зації несуть економічні, матеріальні, фінансові 
та інші види втрат. Така діяльність співробіт-
ників називається інсайдерською, а самі спів-
робітники – інсайдерами. Співробітник стає 
інсайдером за фактом порушення властивос-
тей (знищення, передача, розголошення, під-
міна та ін.) інсайдерської інформації.

Згідно зі звітом EY Global Information Security 
Survey 2017-18 ситуація в галузі корпоративної 
безпеки за останній рік різко змінилася в гіршу 
сторону. З 494 співробітників відділів кадрової 
безпеки суб’єктів господарювання, основним 
джерелом таких проблем, як витік або умисне 
розкрадання внутрішньої інформації, 59 % на-
звали саме інсайдерів, а 52 % звинуватили в 
усьому віруси [2]. Більшість зарубіжних і ві-
тчизняних компаній уважають, що інсайдери 

стали представляти для них більш серйозну за-
грозу в системі кадрової безпеки суб’єктів гос-
подарювання, ніж віруси й кібератаки.

Витоки інформації, що виникають завдяки 
діяльності інсайдерів у системі кадрової безпе-
ки суб’єктів господарювання, важко передбачи-
ти та запобігти, а значить, для боротьби з ними 
службі безпеки необхідно задіяти всі доступні 
заходи й засоби. Навмисна або ненавмисна ді-
яльність інсайдерів у більшості випадків при-
зводить до збитків і втрат у прибутку, що під-
тверджує необхідність досліджень у системі 
кадрової безпеки суб’єктів господарювання.

Аналіз останніх досліджень і публікацій. 
Над проблемами в цій сфері працюють відомі 
фахівці та вчені: В. П. Верин, А. А. Кириченко, 
Ю. А. Кудрявцев, Е. А. Олейников, М. О. Ки-
зим, Т. С. Клебанова, Е. В. Раєвнєва, М. П. Гу-
ров, М. В. Куркін, С. М. Шкарлет, С. В. Кавун 
та ін. [3–10]. 

У їх роботах були досліджені питання систе-
матичного підходу для усунення загроз інфор-
маційної та економічної безпеки, але більшою 
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мірою ці дослідження стосуються зовнішніх 
загроз у системі кадрової безпеки суб’єктів гос-
подарювання. Оскільки інсайдерська діяльність 
приносить фінансові втрати, отже, виникає 
необхідність вирішення актуального завдання 
запобігання або виявлення інсайдера чи групи 
інсайдерів (інсайдерської діяльності) у системі 
кадрової безпеки суб’єктів господарювання.

Однак усі відомі дослідження фахівців і 
вчених не мають формалізації цього завдан-
ня в математичному вигляді, що не дає мож-
ливості застосування відомих математичних 
методів у системі кадрової безпеки суб’єктів 
господарювання.

Також ця публікація є продовженням автор-
ського напряму дослідження [1, 7–10].

Формування цілей статті (постановка за-
вдання). Метою статті є побудова формалізова-
ного представлення процесу виявлення інсай-
дерів у системі кадрової безпеки суб’єктів гос-
подарювання, яка ґрунтується на використанні 
деякої сукупності критеріїв (ознак), за якими 
можна виявити інсайдерів, причетних до вито-
ку даних в організаціях. Це дозволить запропо-
нувати новий авторський індикативний метод 
виявлення інсайдерів у системі кадрової безпе-

ки суб’єктів господарювання, а також провести 
аналіз його застосування на прикладі типової 
організаційно-функціональної структури із за-
значенням посадових категорій.

Виклад основного матеріалу досліджен-
ня з повним обґрунтуванням отриманих на-
укових результатів. Інтерпретуємо організа-
ційно-функціональну структуру суб’єкта гос-
подарювання, наприклад [1], у графову модель 
(рис. 1), для якої введемо такі позначення вер-
шин графа OFS: D – директор (якщо є рада ди-
ректорів, то маємо {Di}, де i – кількість дирек-
торів (наприклад, генеральний, комерційний, 
фінансовий та ін.); DD – заступник директора 
(якщо існує рада директорів, то маємо {DDi}); 
S – секретар (якщо існує рада директорів, то 
маємо {Si}); L – юрист (якщо існує юридичний 
відділ, то маємо {Lj}, де j – кількість праців-
ників у відділі); М – менеджер (якщо існує де-
кілька відділів, то маємо {Мk}, де k – кількість 
менеджерів по відділах); І – інженер (якщо іс-
нує декілька відділів із посадами інженерів, то 
маємо {Іz}, де z – кількість інженерів по відді-
лах); Т – технолог (якщо існує декілька відді-
лів, то маємо {Тs}, де s – кількість технологів у 
відділах). При цьому k ≠ z ≠ s, j ≠ i.

Рис. 1. Приклад організаційно-функціональної структури суб’єкта господарювання
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У табл. 1 представлена матриця індикато-
рів (критеріїв, ознак, показників) діяльності 
інсайдерів, за сукупністю яких можна вияви-

ти інсайдерів, причетних до витоку даних у 
системі кадрової безпеки суб’єктів господа-
рювання.

Таблиця 1
Матриця індикаторів (критеріїв, ознак, показників)  

діяльності інсайдерів

Назва
Можливість 
виключення 

або зміни з боку 
керівника

Умовне 
позначення

1. Співробітник не справляється з обов’язками + І1

2. Підвищена частота відсутності співробітника на робочому місці без 
поважної причини + І2

3. Підвищене зниження інтересу до роботи + І3

4. Підвищена зайва старанність + І4

5. Підвищена невиправдана допитливість + І5

6. Збільшені видатки на конкретного працівника (канцтовари; інтернет-трафік; 
місцеві й міжнародні переговори телефоном) + І6

7. Підвищена кількість конфіденційних розмов + І7

8. Підвищена кількість сторонніх клієнтів або відвідувачів - І8

9. Поява неконтрольованої електронної пошти і ftp-серверів + І9

10. Підвищена незрозуміла поведінка клієнтів - І10

11. Занепад інтересу до конкурентної боротьби своєї компанії + І11

12. Часто затримується на роботі - І12

13. Часто бере лікарняні або відгули - І13

14. Рідше робить перерви через телефонні дзвінки + І14

15. Стає більш потайливим і скутим + І15

16. Жарти сприймає надто серйозно + І16

17. Починає жити «невідповідно до своїх достатків», «на широку ногу» - І17

18. Стає добрішим до начальства + І18

19. Складніше вийти на зв’язок у неробочий час (начальству з інсайдером) - І19

20. Часте застосування користувачем контекстного пошуку інформації + І20

21. Часте (періодичне) копіювання інформації на комп’ютер - І21

22. Часте (періодичне) звернення користувача до файлів, що містять 
неспецифічну для його роботи інформацію - І22

23. Неодноразова невдала аутентифікація користувача + І23

24. Неспецифічна аутентифікація – користувач успішно пройшов 
аутентифікацію, але з чужого робочого місця + І24

25. Затаїв образу на начальство - І25

26. Ущемлене самолюбство - І26

27. Оснащений новітньою технікою або гаджетами - І27

28. Завжди в курсі повсякденної роботи й відносин співробітників у певній групі - І28

29. Активна діяльність у соціальній сфері життя, але при цьому залишається 
незадоволеним + І29

30. Нерозголошення інформації про своє особисте життя - І30

31. Маніпулювання людьми + І31



36 Економіка й управління підприємством

ISSN 2409-6873. Науковий вісник Полтавського університету економіки і торгівлі. 2018. № 2 (87).

32. Використання сторонніх засобів захисту особистої інформації - І32

33. Відвідування громадських місць, що не відповідають соціальному статусу 
даної людини - І33

34. Адаптація до будь-якої соціальної групи - І34

35. Різнобічна освіта - І35

36. Широке коло спілкування - І36

37. Підвищена кількість вхідних дзвінків конкретному співробітнику + І37

38. Задає «деякі» питання, пов’язані з конкурентами + І38

39. Часто переривається, п’є багато кави + І39

40. Грає в азартні та подібні їм ігри + І40

Назва
Можливість 
виключення 
або зміни з 

боку керівника

Умовне 
позначення

Продовж. табл. 1

У табл. 2 запропонована множина типових посадових категорій.

Таблиця 2

Множина типових посадових категорій

Назва посадової категорії Умовне 
позначення Назва посадової категорії Умовне 

позначення
1. Генеральний директор D1 10. Інженер-технолог 2 IT1

2. Фінансовий директор D2 11. Начальник ІТ-відділу CIO
3. Головний бухгалтер MB 12. Інженер-програміст 1 IP1

4. Секретар S 13. Інженер-програміст 2 IP2

5. Юрист L 14. Начальник відділу маркетингу MD
6. Головний інженер MI 15. Маркетолог 1 M1

7. Начальник планово-економічного 
відділу PED 16. Маркетолог 2 M2

8. Начальник конструкторського бюро CBD 17. Адміністратор CAO
9. Інженер-технолог 1 IT1

18. Начальник транспортного відділу TD

На основі введених матриць індикаторів 
(критеріїв, ознак, показників) діяльності ін-
сайдерів (див. табл. 1) та множини типових 

посадових категорій (див. табл. 2) побудуємо 
матрицю застосовності індикаторів (критеріїв, 
ознак, показників) (табл. 3).

Таблиця 3

Матриця застосовності індикаторів (критеріїв, ознак, показників)

D1 D2 MB S L MI PED CBD IT1 IT1 CIO IP1 IP2 MD M1 M2 CAO TD
І1 0 0 1 1 1 0 0 1 1 0 1 1 1 1 0 1 0 0
І2 1 1 0 0 1 0 0 0 0 0 0 0 1 1 1 1 0 1
І3 1 0 0 1 0 1 1 1 0 0 0 1 1 1 1 0 0 0
І4 1 0 0 0 0 1 0 1 1 1 0 0 0 1 1 1 1 1
І5 0 1 1 1 0 1 1 1 1 1 0 0 0 1 0 1 1 0
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Продовж. табл. 3

І6 1 0 1 0 0 1 1 0 0 1 0 1 0 0 1 0 1 1
І7 0 0 0 1 1 0 0 1 0 1 0 0 0 1 0 0 0 0
І8 0 1 0 0 1 1 1 0 0 1 1 1 0 1 1 0 0 0
І9 1 0 0 1 1 0 0 0 0 1 1 0 1 0 1 1 1 0
І10 1 0 1 0 0 1 1 1 1 0 1 0 0 1 0 1 0 0
І11 0 1 0 0 1 0 0 0 1 1 1 0 0 0 0 1 0 0
І12 0 1 0 0 1 0 1 1 1 1 1 1 1 0 0 0 0 1
І13 1 0 0 1 1 1 1 1 0 1 1 1 0 0 1 0 0 1
І14 1 1 1 1 0 1 0 0 0 0 0 1 0 1 0 1 0 0
І15 0 0 0 0 1 1 1 0 1 0 0 0 1 1 0 1 1 0
І16 0 0 0 0 1 0 1 0 0 0 1 1 0 0 0 0 0 1
І17 1 1 0 1 0 0 0 1 1 0 1 0 0 1 0 1 1 0
І18 0 0 0 0 1 0 1 1 0 0 0 1 1 1 1 1 0 0
І19 1 1 0 1 0 1 1 0 1 1 0 0 0 0 0 1 1 1
І20 0 1 1 0 1 1 1 0 0 1 0 1 1 0 0 1 0 0
І21 1 0 1 0 1 1 0 0 0 0 1 0 1 1 0 0 0 0
І22 1 1 1 0 1 0 0 0 1 1 0 0 1 0 1 1 1 0
І23 0 0 1 0 0 1 1 0 1 0 0 1 0 1 0 0 0 1
І24 1 0 0 0 1 0 1 1 1 1 1 0 1 1 0 1 0 0
І25 0 0 1 1 1 0 0 1 0 0 0 1 0 1 1 0 0 1
І26 1 0 0 0 0 1 0 1 1 0 1 0 0 1 1 0 1 1
І27 0 0 1 1 0 1 1 1 1 0 0 1 1 1 0 1 0 1
І28 1 1 0 1 0 1 1 0 0 1 0 1 0 0 1 1 1 0
І29 0 1 0 0 1 0 0 0 0 1 1 1 0 1 1 1 1 1
І30 0 0 0 1 0 1 1 1 1 1 0 0 0 0 1 1 1 0
І31 1 1 1 0 1 0 1 1 1 0 1 0 0 0 1 0 0 1
І32 0 0 0 0 0 1 1 0 0 0 1 1 1 0 1 0 0 0
І33 0 1 0 1 1 1 0 1 1 1 1 0 0 0 0 0 1 1
І34 0 0 1 1 0 0 1 1 1 0 1 1 0 1 0 1 0 0
І35 1 1 0 1 0 1 0 1 1 0 0 0 0 1 0 1 1 0
І36 1 1 1 1 0 0 0 1 0 1 0 1 0 1 0 1 1 0
І37 0 1 1 0 0 1 0 1 1 1 0 1 0 1 0 0 1 1
І38 0 1 0 0 0 0 0 0 0 0 1 1 0 1 0 0 0 1
І39 0 1 0 0 0 1 0 1 1 1 0 1 1 1 1 0 1 0
І40 0 0 1 0 1 0 0 1 1 1 1 1 0 1 1 0 1 0
S 18 19 16 17 20 22 20 23 22 21 19 22 14 26 18 22 18 16

Вага,% 5,10 5,38 4,53 4,82 5,67 6,23 5,67 6,52 6,23 5,95 5,38 6,23 3,97 7,37 5,10 6,23 5,10 4,53

D1 D2 MB S L MI PED CBD IT1 IT1 CIO IP1 IP2 MD M1 M2 CAO TD

У табл. 3 введемо поточну вагу для кожного 
співробітника (як сума індикаторів, що були за-
стосовані до нього) та його нормоване значення 
(як відсоток від загального обсягу). Якщо поточ-
ний індикатор можливо застосувати до конкрет-

ного співробітника, то в матриці застосовності 
індикаторів (критеріїв, ознак, показників) ста-
виться одиниця й «0» у протилежному випадку.

Для кожного співробітника в системі ка-
дрової безпеки суб’єктів господарювання 

В. А. Панченко
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таким чином формується вихідне значення 
(сума), яке трансформується в його вагу з 
точки зору дій інсайдера, тобто чим більше 
ця вага, тим найбільш імовірно він є інсай-
дером. У нашому випадку (див. табл. 3) у так 
звану зону ризику потрапили такі посадові 
категорії: головний інженер (МІ), начальник 
конструкторського бюро (CBD), обидва ін-
женера-технолога (IT1 та IT2), інженер-про-
граміст 1 (IP1), начальник відділу маркетингу 
(MD) та маркетолог 2 (M2). Їх сумарна вага 
перевищила деякий установлений поріг, який 
повинен задаватися в системі кадрової без-
пеки суб’єктів господарювання заздалегідь 
керівником. У нашому випадку він становив 
>20, тобто більше 50 % запропонованих інди-
каторів (критеріїв, ознак, показників).

Таким чином, визначена підмножина мож-
ливих інсайдерів, яка вказує на певну групу 
співробітників (головний інженер (МІ), на-
чальник конструкторського бюро (CBD), оби-
два інженера-технолога (IT1 та IT2), інженер-
програміст 1 (IP1), начальник відділу марке-
тингу (MD) та маркетолог 2 (M2) і є основою в 
системі кадрової безпеки суб’єктів господарю-
вання для формування рекомендацій керівнику 
для використання або формування необхідних 
контрзаходів до виділених об’єктів (напри-
клад, перегляд особової справи, переоцінка 
активності його дій і т. д.).

Висновки із зазначених проблем і пер-
спективи подальших досліджень у подано-
му напрямі. Отже, проблема формалізованого 
представлення процесу виявлення інсайдерів 
у системі кадрової безпеки суб’єктів госпо-
дарювання, що ґрунтується на використанні 
деякої сукупності критеріїв (ознак), за якими 
можна виявити інсайдерів, причетних до вито-
ку даних в організаціях, повинна займати гід-
не місце у плані розвитку підприємницької ді-
яльності, що дозволить запропонувати новий 
авторський індикативний метод виявлення ін-
сайдерів у системі кадрової безпеки суб’єктів 
господарювання, а також провести аналіз його 
застосування на прикладі типової організацій-
но-функціональної структури із зазначенням 
посадових категорій.

У якості пропонованого напряму подаль-
шого дослідження можна запропонувати роз-
робку динамічного індикативного методу ви-
явлення інсайдерів у системі кадрової безпеки 
суб’єктів господарювання.
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Формализация выявления инсайдеров.

Аннотация. Целью статьи является построение формализованного представления 
процесса выявления инсайдеров в системе кадровой безопасности субъектов хозяйствова-
ния, основанной на использовании совокупности критериев (признаков), по которым можно 
выявить инсайдеров, причастных к утечке данных в организациях. Методика исследова-
ния. Решение поставленных в статье задач осуществлено с помощью таких общенаучных 
и специальных методов исследования: анализа и синтеза, систематизации и обобщения, 
экспертных оценок и экстраполяции. Результаты. Построена формализация выявления 
инсайдеров в системе кадровой безопасности субъектов хозяйствования, основанная на ис-
пользовании некоторой совокупности критериев (признаков), по которым можно выявить 
инсайдеров, причастных к утечке данных в организациях. Это позволило предложить новый 
индикативный метод выявления инсайдеров в системе кадровой безопасности субъектов 
хозяйствования, а также провести анализ его применения на примере типовой организаци-
онно-функциональной структуры с указанием должностных категорий. Практическая зна-
чимость результатов исследования. Определено, что проблема внутренней кадровой 
безопасности субъектов хозяйствования предпринимательской деятельности должна зани-
мать достойное место в плане развития предпринимательской деятельности и получать 
все необходимые ресурсы (человеческие, организационные, финансовые и др.) для внедрения, 
реализации и соблюдения требований кадровой безопасности субъектов хозяйствования.

Ключевые слова: кадровая безопасность, инсайдер, экономическая безопасность, 
субъект хозяйствования.
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insider’s detection.

Annotation. The purpose of the article is to construct the process of identifying insiders formal 
representation in the personnel security system of business entities, which is based on the set of 
criteria (attributes) that can identify insiders involved in data leakage in organizations. Methodology 
of research. The solution of the tasks set in the article is carried out with the help of such general sci-
entific and special research methods, as: analysis and synthesis, systematization and generalization, 
expert evaluations and extrapolation. Findings. The formalization of revealing insiders in the system 
of staff security of economic entities is based on the use of a certain set of criteria (characteristics) by 
which it is possible to identify insiders involved in the leakage of data in organizations. This made it 
possible to propose a new indicative method for identifying insiders in the personnel security system 
of economic entities, as well as to analyze its application using the example of a typical organizational 
and functional structure with job categories. Practical value. It is determined that the problem of in-
ternal personnel security of business entities should take a worthy place in terms of development of 
entrepreneurial activity and receive all the necessary resources (human, organizational, financial, etc.) 
for the implementation, implementation and compliance with the requirements of personnel security 
of business entities.
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