






НАУКОВІ ЗАПИСКИ / SCIENTIFIC PAPERS * 2016 / 2 (53)340

Рис. 2. Акаунти Степана Мазура

Головним завданням цього агента впливу було підбурення населення проти 
влади, для чого було створено групи «Майдан-3» у провідних соціальних мережах. 
Головним меседжем стали заклики до організації нового Майдану (рис. 2).

Авторство акаунта «Степан Мазур» доволі швидко вирахували за ІР-адресою і 
встановили місце його базування (рис. 3), яким  виявилася Москва.

Рис. 3. ІР-адреси фейкових акаунтів
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Сергій Жук та його команда створили доволі потужну систему, яка протягом 
певного періоду успішно працювала, здійснюючи інформаційно-психологічний 
тиск на користувачів українського сегмента соціальних мереж (рис. 4).

Окрім візуальних засобів ідентифікації фейкових акаунтів, існує низка тех-
нічних інструментів та сервісів, що дають можливість отримувати конкретнішу 
інформацію, зокрема [12]:

–– знайти сторінку конкретної особи одразу в усіх соцмережах (Yandex);
–– знайти останні дописи конкретної особи одразу в усіх соцмережах (Facebook, 

Instagram, Flickr, Tumblr, Vimeo, Reddit);
–– дізнатися, що конкретна особа писала на своєму акаунті в певний день (Twitter);
–– дізнатися тематику та зміст постів мешканців конкретного населеного пункту 

(Twitter);
–– дізнатися, що про конкретну особу пишуть у соцмережах (Social Mention);
–– отримати інформацію про нещодавно розміщені та відзняті фото в конкретному 

місці (Yomapic);
–– отримати інформацію про відеоматеріали, в яких фігурує конкретна особа 

(YouTube);
–– ідентифікувати осіб на фото (Google);
–– визначати, в якому районі придбано сім-карту мобільного зв’язку (gsm-inform.ru);
–– вирахувати місцезнаходження через IP (ipfingerprints.com).

Окремим питанням у процесі інформаційної війни web 2.0–3.0 є технології 
пошуку друзів та залучення їх до кола власних інтересів, а також використання 
на дружній основі чужих ресурсів. Мовою професійної розвідки це називається 
вербування — процес залучення до співпраці на добровільній основі або за певну 
винагороду (матеріальну чи нематеріальну) персони, яка володіє цінною інформа-
цією або корисними організаційними ресурсами. 

В основі процесу вербування у соціальних мережах є класична схема, але з 
певною корекцією на специфіку середовища. Зокрема, визначаються такі етапи:

1.	 Пошук — моніторинг у тематичних групах активних та авторитетних бло-
герів, що мають максимальну кількість друзів та підписників.

2.	 Встановлення первинного контакту — лайки і розміщення улесливих 
коментарів під авторськими постами, згадування при розміщенні цікавих постів 
(вказання імені акаунта в статусі та в тексті поста).

3.	 Встановлення дружніх стосунків — спілкування у коментарях з посту-
повим переходом на особисте листування у «лічку».

4.	 Залучення до спільних дій — запрошення до власних груп та сторінок, 
віртуальних заходів або до чатів, створених у «лічці». Як варіант, можна надати 
людині статус модератора у власній групі.

5.	 Стимулювання — надання цікавої інформації, корисних посилань, порад 
за потребою.

6.	 Утримання — підтримка постійного інформаційного контакту із цікавим 
об’єктом, привітання з персональними, загальними та професійними святами. 
Звернення за порадами та консультаціями.
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Головним полем для вербування у соцмережах є пости та коментарі під ними 
у групах, пабліках і на тематичних сторінках.

Базовими засобами, що використовуються під час вербування, є:
–– вияв зацікавленості до конкретної персони та сфери її інтересів;
–– «безкорисливе» надання певних власних інформаційних ресурсів;
–– промоція об’єкта вербування за рахунок власних ресурсів.

Висновки. З огляду на відсутність ґрунтовних наукових досліджень цієї те
матики, у пропонованій статті подано первинну теоретичну базу до прикладних 
авторських досліджень. Зокрема, ми класифікували наявні методи і засоби по
дання інформації у закамуфльованому варіанті та ідентифікації таких інформа
ційних «вкидів». Було визначено головні принципи інформаційного маскування, 
серед яких є надання базовим майданчикам, з яких поширюють інформацію, ти
пового для профільних цільових груп вигляду. Також було наголошено на потребі 
виконання певних обов’язкових обсягів роботи із розміщення нейтральної 
інформації та так званої «персоніфікації» акаунтів, розглянуто таку технологію 
боротьби в рамках інформаційних протистоянь, як вербування, що призначена для 
збирання важливої інформації та посилення ефекту від окремих інформаційних 
«вкидів».

Підбиваючи підсумки авторського дослідження, наголосимо на важливості 
та перспективності порушеного питання. Насамперед це стосується теоретико-
методологічного аспекту. Зокрема, вже в найближчій перспективі галузь 
потребуватиме розвідок і ґрунтовних досліджень у психологічному, технічному та 
соціокомунікативному напрямах, які ідентифікуються як хай-сенсоро, хай-тек та 
хай-х’юм технології.
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The article deals with the problem of masking and de-masking personal accounts in 
online social networks, possibilities and features of these tasks implementation in format 
of web 2.0 and web 3.0. We also consider the mechanism of using information resources 
of others through their recruitment and cooperation involvement in the hidden and open 
form. The author believes that in the future these conceptual aspects should be adapted 
to key information processes of online network environment and actively used in the 
development of national system of information security.
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