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Вступ. Актуальним і гострим питанням у 
новітній журналістиці є правдивість інфор-

мації у таких глобальних інтернет-ресурсах, як 
соціальні мережі. Масштабність проблеми ще 
більше зумовлена такими процесами, як розши-
рення впливу соціальних мереж від місця для 
обговорення певних явищ до платформи про-
дукування інформаційних приводів для журна-
лістських матеріалів, причому не лише інтер-
нет-видань, а й телебачення та друкованих ЗМІ. 
Процес дійшов такого рубежу, коли стало оче-
видно, що мережі, які мають реальний вплив на 
громадську думку, не мають чіткої і виписаної 
системи контролю за правдивістю інформації. На 
нашу думку, це серйозне питання, яке потребує 
негайного вирішення. Новизна роботи і полягає 
у віднайденні способів захисту від маніпуляцій 
та перевірки на правдивість і об’єктивність вір-
туального інтернет-контенту. Оскільки тему со-
ціальних мереж як певного автономного соці-
ального медіа з його підводними течіями лише 
почали серйозно досліджувати науковці, вплив 
соціальних мереж та їх роль у формуванні гро-
мадської думки ще не доволі добре досліджені. 
Важливий крок у дослідженні, зокрема, мережі 
«Фейсбук» зробив Г. Почепцов [1]. «Журналіс-
тику соціальних мереж» досліджує журналіст і 
науковець Ю. Залізняк [2]. Переваги і ризики 
використання журналістами соціальних медіа у 
професійній діяльності проаналізували У. Хед-
ман (U. Hedman) і М. Джерф-П’єрре (M. Djerf-
Pierre) [3].  Утім коли медійники вже опанува-

ли навички роботи на соціальних платформах, 
з’явилася потреба навчитися відрізняти правди-
ву інформацію від неправдивої.

Мета дослідження і полягає у тому, щоб 
проаналізувати можливі шляхи запобігання 
маніпуляціям журналістською думкою у соці-
альних мережах та інших інтернет-ресурсах (ві-
деосховищах на кшталт YouTube), де особливо 
у зв’язку з інформаційною війною 2013–2014 
рр. між Україною та Росією з’являється деда-
лі більша кількість підробних відео, фотографій 
та повідомлень,  що надалі у статті визначено 
як «фейк» та «фейковий пост» (від англ. fake – 
«підробка», post – «повідомлення»).

Завдання полягають у тому, щоб з’ясувати 
конкретні шляхи перевірки інформації з соці-
альних мереж на відповідність дійсності за допо-
могою спеціально створених для цього інтернет-
ресурсів, новітніх технічних засобів та інших 
методів;  описати на прикладах із соціальних 
мереж та відеосховища YouTube, як боротися з 
підробками, дослуховуючись до порад експертів. 
Зокрема, використовуємо досвід лауреата пре-
мії «Телетріумф», репортера С. Андрушка [4] 
та ментора британського телеканалу ВВС у рам-
ках програми ЄС для журналістів «Медійне су-
сідство» («Medianeighbourhood») Г. Дегена, які 
розповіли, як можна перевірити інформацію із 
соціальних мереж [5]. 

Методи дослідження. Практичне значення 
поданого матеріалу полягає у можливості його 
використання в межах навчального процесу із 
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дисциплін, що стосуються практичної журна-
лістики. 

У процесі дослідження використовувалися 
такі методи: описовий – для наявних в інтер-
неті програм, що допомагають розрізнити під-
робні новинні повідомлення від автентичних; 
методи моніторингу та контент-аналізу для 
виокремлення з масиву постів у мережах фей-
кових новин з метою наведення конкретних 
прикладів; метод аналізу для знаходження не-
точностей у повідомленнях та ідентифікації їх 
як необ’єктивних; метод інтерв’ю для збирання 
інформації про можливості та ризики для жур-
наліста, який шукає інформацію в інтернеті.

Результати й обговорення. Соціальна мере-
жа – це структура, що ґрунтується на контактах 
індивідів між собою, у тому числі через спільні 
інтереси. Ключовим поняттям цього об’єднання 
окремих суб’єктів є зв’язки поміж ними, що пе-
редбачають постійну взаємодію, взаємовплив. 
Коли ми називаємо журналістику соціальним ін-
ститутом, що працює на забезпечення всебічного 
й об’єктивного інформування всіх суб’єктів суспіль-
ного життя про соціальну дійсність, без чого не-
можливе оптимальне функціонування всіх інших 
соціальних інститутів і суспільства в цілому як 
саморегульованої системи, то соціальні мережі, 
здається, істотно доповнюють цю місію [2].

У світі існує кілька впливових соціальних 
мереж, які розподіляють між собою сфери впли-
ву. Італійський дослідник інтернету В. Косенца 
(V. Consenza) виклав оновлену версію світової 
карти соціальних мереж. За його спостережен-
ням, станом на грудень 2013 р. Facebook (далі – 
«Фейсбук»)  домінує в 127 із 137 досліджуваних 
країн, тож можна лише уявити, який потужний 
вплив має ця мережа у формуванні світової гро-
мадської думки [6]. В Україні «Фейсбуком» ко-
ристуються також інтенсивно, утім наша держа-
ва входить до десятки країн, де ця мережа досі 
не «номер один». Натомість перше місце посідає 
російська платформа «Вконтакті».

Соціальні мережі – дуже корисний інстру-
мент, що відкриває для журналістів-телевізій-
ників, пресових та інтернет-журналістів більше 
можливостей. Папа Франциск відкрив акаунт 
у «Твіттері», написавши 17 березня 2014 р. у 
себе на сторінці: «Дорогі друзі, щиро дякую 
вам і прошу, щоб ви і надалі молилися за мене. 
Папа Франциск». Понтифік миттєво отримав 
2 млн підписників по усьому світу [7]. Цей 
факт змушує ще глибше усвідомити, наскільки 
потужним інформаційним механізмом є соціаль-
на платформа. Через  соцмережі журналісти ді-
знаються найгарячіші новини, на основі постів 
пишуть статті, анонсують події у студії (напри-
клад, 18 червня 2014 р. журналіст «Hromadske.
tv» написав пост: «Заступник командира ‘‘Азов’’ 
просто зараз у студії ‘‘Громадське’’»), ведуть інтер-
активний діалог з глядачами (скажімо, 23 грудня 
2003 р. програма «Свобода слова», ICTV, по-

ширила свою світлину на сторінці у «Фейсбу-
ку» з написом: «Приєднуйтесь до обговорення 
і ставте свої запитання гостям програми ‘‘Сво-
бода слова’’»), інформаційні агенції створюють 
стрічки новин на основі соцмереж  (агентство 
«Українські національні новини» навіть має ру-
брику «Новини з соцмереж») [4], користувачі 
знаходять людей, публікують повідомлення (на 
кшталт «Допомога армії»). Аналітики, котрі сте-
жать за повідомленнями у соцмережах, на їх осно-
ві роблять викриття (CNN International 22 квітня 
2014 р. поширив фото з військовими на «Фейсбуку» 
з написом: «Нові фото CNN показують очевидність 
прихованих російських елітних військ в Україні»). 
Щодня створюються медіа, що існують лише 
всередині соцмереж. Наприклад, такою  є сто-
рінка «Євромайдан», адже там волонтери і жур-
налісти постійно розміщують інформацію, що 
оновлюється, роблячи це на кількох соціальних 
платформах одночасно. Можна говорити, що, з 
одного боку, такий інтерактив дозволяє завойо-
вувати ширшу аудиторію, залучати її до процесів 
творення новин, швидше реагувати на екстрені 
новини і мати в своєму розпорядженні масштаб-
не джерело інформаційних приводів, але з дру-
гого боку,  як показує досвід, соцмережі можуть 
також стати звалищем інформаційного бруду. 
Тому, вмикаючи інтернет, потрібно «вмикати» 
також і критичне мислення. 

Особливо це важливо для запобігання поши-
ренню неправдивої інформації у зв’язку з засил-
лям фейкових новин. На українській платформі 
ця проблема стала знаково помітною у період 
грудня 2013 р. – липня 2014 р., коли спосте-
рігалося відверте втручання іноземної держави 
(Росії) у внутрішні справи України. Борючись 
за аудиторію та прагнучи дезінформувати її з 
метою подальшого використання для власних 
потреб, російські спецслужби цілеспрямовано 
підтасовують факти і поширюють неправди-
ву інформацію не лише через російські  теле-
радіоканали, а й у мережах. Якщо знати, який 
вигляд має ця дезінформація і як її замаскова-
но,  то можна навчитися відрізняти правду від 
брехні, а це для журналіста не лише корисна 
навичка, а й обов’язок, адже на ньому лежить 
відповідальність за подальше поширення цих ві-
домостей. Український телерепортер С. Андруш-
ко, який є активним користувачем соцмереж і 
має сотні читачів своїх сторінок, у рамках кур-
су «Медійне сусідство» для журналістів з Укра-
їни представив конкретні зразки фальшування 
фактів. До прикладу, провівши моніторинг со-
ціальної  мережі «Фейсбук», якою переважно 
користується журналіст, С. Андрушко виявив 
низку порушень. Яскравий приклад – пост, да-
тований травнем 2014 р., а саме: поширення 
псевдосвідчень лікаря з Одеси Ігоря Розовсько-
го, який нібито намагався надавати допомогу 
постраждалим в одеському будинку профспілок, 
але бойовики не дозволили йому підійти до по-
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раненого і врятувати його від смерті, а потім по-
яснили, що з Ігорем та іншими євреями Одеси 
незабаром буде те саме. Псевдолікар написав на 
своїй сторінці: «У моєму місті відбулось те, чого 
не могло відбутись навіть під час фашистської оку-
пації». Його пост за 15 годин зібрав понад 2000 
поширень. Але якщо придивитися уважніше, як 
радить С. Андрушко, то видно, що свій акаунт так 
званий І. Розовський зареєстрував усього 16 годин 
тому. Насправді на фото зображений  не одесь-
кий єврей І. Розовський, а Р. Семенов – зубний 
лікар, який працює в Усть-Джегутинській сто-
матологічній клініці – це Карачаєво-Черкесія, 
Росія. Журналіст віднайшов відомості про цього 
лікаря, де зазначено: «Ставропольський базовий 
медичний коледж 1997 р., стаж роботи 17  ро-
ків, телефон 7–19–68» [4]. Перевірити їх можна 
просто через інтернет. Цікаво і те, як російські 
пропагандистські служби поширили інформацію 
про І. Розовського. Спершу вона розходилася 
через великі мережі ботів (спеціально створе-
них для цього програм) та через кілька попу-
лярних спільнот. А коли кількість поширень 
стала достатньо великою, пост було перекладе-
но різними мовами і його почали поширювати 
міжнародними спільнотами та іноземними но-
винарними сайтами. «Переклади всі ідентичні. 
Багато німецьких, англійських, є навіть болгар-
ською мовою. Намагаються активно поширюва-
ти цю інформацію через єврейські спільноти», 
– зазначив С. Андрушко. Отже, потрібно зверта-
ти увагу на те, коли зареєстрований користувач, 
коли з’явилася інформація, перевіряти дані про 
дописувача в інтернеті, телефонувати у вказане 
ним місце роботи (якщо є), і таким чином можна 
знайти підстави для того, щоби вважати допис 
або правдивим, або сфабрикованим. Для роботи 
з ідентифікацією зображень журналіст радить 
звертатися на сайт StopFake, де прописано осно-
вні методи перевірки інформації з допомогою 
комп’ютерних програм.

Проект StopFake було створено спеціально 
через засилля псевдоновин у соцмережах. Це 
інтернет-сайт для перевірки постів на походжен-
ня і правдивість, спростування викривленої ін-
формації і пропаганди щодо подій у нашій кра-
їні, які поширюються у ЗМІ в Україні та за її 
межами. Автори проекту вважають за необхідне 
боротися з фальшивими матеріалами в інтернеті, 
адже багато хто вже не вірить телебаченню і звер-
тається для ознайомлення з новинами до мережі, 
сподіваючись на об’єктивність [8]. Проект було 
реалізовано за адресою Stopfake.org 2 березня 
2014 р. російською та англійською мовами. На 
зазначеному сайті публікують конкретні матері-
али конкретних ЗМІ з поясненнями, які ознаки 
певного відео/статті дали підстави спростувати 
інформацію. Ініціаторами його створення ста-
ли випускники і студенти Могилянської школи 
журналістики і програми для журналістів і ре-
дакторів Digital Future of Journalism. До про-

екту було залучено журналістів, маркетологів, 
програмістів, перекладачів та інших волонтерів, 
які допомагають перевіряти, редагувати, пере-
кладати і поширювати інформацію у соцмере-
жах та мас-медіа.

Отже, перевірити зображення на справжність 
за допомогою онлайн-інструментів можна кіль-
кома способами: Findexif.com – безкоштовний 
сервіс, на який можна завантажити фотогра-
фію чи дати посилання на неї, і він визначить 
EXIF-дані, а саме: відомості, коли було зроблено 
фото, яким пристроєм, параметри зображення, 
а для деяких фото можна визначити навіть міс-
це зйомки; Foto Forensics – веб-сайт, який може 
зробити  error level analysis (ELA), тобто знайти 
ділянки, «домальовані» на фотографії чи додані 
в неї під час редагування. Після обробки про-
грама видає фотографію, де фрагменти, що були 
відредаговані, виділятимуться на тлі інших; 
TinEye– ще один інструмент для зворотного по-
шуку [8].

Журналіст британського телеканалу ВВС, 
ментор українських журналістів у рамках про-
грами ЄС «Медійне сусідство» Г. Деген, фахі-
вець із новітніх програм для журналістів, якими 
можна користуватися у соцмережах для опера-
тивніших та ефективніших результатів роботи, 
радить журналістам у разі виникнення  сумні-
вів користуватися програмою Google Search by 
Image [5]. Ця програма передбачає зворотний 
пошук зображень, куди можна завантажити 
фото, щоб знайти його оригінальне джерело і 
подивитися, де ще це зображення було опублі-
ковано. Якщо використовується браузер Google 
Chrome, потрібно клікнути на зображення пра-
вою кнопкою миші та обрати пункт «Знайти 
це зображення в Google». Якщо застосовується 
інший браузер, у якому немає такої функції,  
можна встановити плагін Who stole my pictures 
(«Хто вкрав мої картинки») або ж просто по-
руч з вкладкою, де відкрито сайт з підозрілою 
картинкою, відкрити ще одну, в якій відкрити 
розділ картинок Google, потім потрібно поверну-
тися до попередньої вкладки, захопити мишкою 
необхідне зображення, перетягнути його у вкла-
дення з Google і відпустити у рядку «Пошук». 
Так само можна шукати зображення, які збере-
жені на комп’ютері, пересунувши мишкою файл 
картинки у рядок пошуку картинок у Google. 
Ця система пошуку показує схожі картинки, 
що іноді дає змогу потрібне зображення одразу 
ідентифікувати як підробку.  «Як результат, Ви 
можете дізнатися, чи є зображення оригіналь-
ним, чи опрацьовували його у фоторедакторах, а 
також можете з’ясувати дату публікації світли-
ни», – говорить Г. Деген. 

Редактори та журналісти проекту «Стоп 
Фейк» пропонують такий алгоритм перевірки 
зображення:

1. Встановити автора або першоджерело фо-
тографії. Найочевидніший і зазвичай найефек-

МордюкА. О. 
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тивніший шлях зробити це – зв’язатися з тим, 
хто звантажив фото чи надіслав до редакції, і 
спитати, чи сама людина зробила це фото. Та-
кож обов’язково потрібно пошукати фото через 
зворотний пошук зображень, як також радить 
Г. Деген.

 2. Потрібно перевірити особистість, яка по-
ширює інформацію. Для того, щоб зібрати про 
неї більше інформації, є кілька різних ресурсів, 
і хоча більшість із них створені для мешканців 
США, є й такі, що будуть корисні для інших 
країн.  Наприклад, програма Pipl.com створе-
на для пошуку «інтернет-слідів» користувача і 
допомагає його ідентифікувати. Програма має 
здатність шукати у всіх американських соцме-
режах, зокрема «Фейсбук». Усе, що потрібно 
зробити, – це ввести ім’я і прізвище латиницею. 
Особливість програми у тому, що вона шукає 
«глибоким iнтернетом» (deepWeb), який ігнору-
ється звичайними пошуковими системами і не 
доступний для користувачів. Ресурс WebMii шу-
кає лінк з іменем людини, надає рейтинг «веб-
видимості», що допоможе ідентифікувати фей-
кові акаунти. Завдяки цьому інструменту кожен 
може знайти згадування свого імені на інозем-
них ресурсах (необхідно тільки вписати ім’я і 
прізвище). 

3. Також необхідно звертати увагу на номери 
автомобілів, погодні умови (для цього потрібно 
написати країну і дату, яка цікавить, у про-
грамі Wolfram Alpha), ландшафт, стиль одягу, 
рекламні оголошення, будинки, магазини – ці 
деталі можуть стати доказом підробки [9].

З відеофейком працювати складніше, ніж із 
картинками, оскільки поки що не існує простого 
способу пошуку відео.  Утім, якщо ви дивитеся 
вбудоване вікно YouTube на якомусь сайті, необ-
хідно перейти на сам YouTube, щоби отримати 
про відеоролик більше інформації. «Наприклад, 
таким чином ми зможемо дізнатися, що нови-
на російської «Комсомольської правди» про те, 
що кияни засвистали Яценюка і Турчинова на 
День перемоги 2014 року, – це неправда, оскіль-
ки відео було залите на YouTube рік тому, коли  
Яценюк і Турчинов, будучи ще в опозиції, потра-
пили в немилість до прибічників комуністів», – 
пишуть редактори і журналісти проекту «Стоп 
Фейк» [9].

Ще один спосіб: можна описати ключовими 
словами те, що ви бачите на екрані, і ввести це в 
пошук YouTube або Google. Наприклад, невідо-
мі поширили інтернетом відеоролик «Звернення 
до київської хунти від матері вбитого війського 
14.05.2014». Утім якщо пошукати в YouTube за 
словами «звернення матері вбитого військового», 
то виявиться, що це лише фрагмент відео, вирі-
заний із повного відеоматеріалу, в якому матір 
звертається насправді не до «хунти», а до Пре-
зидента Росії Володимира Путіна з проханням  
припинити військові дії в Україні [9]. Також 
слід звертати увагу на синхрони очевидців та на 

тих, хто говорить. Можливо, ви вже бачили цю 
людину раніше на інших відео, і виявиться, як 
із відомою Марією Ціпко, яка регулярно давала 
коментарі ЗМІ в образах то мешканки Одеси, то 
Донбасу.    

Отже, на нашу думку, цей проект корисний 
та потрібний для журналістів в Україні, утім 
поки він бореться з неправдивою інформацією 
щодо України з боку Росії («У Прикарпатті ство-
рили дитячий бойовий батальйон», «Російський 
журналіст сфабрикував коментар українського 
колеги, який перебуває у полоні», «Мешканка 
Запорізької області з легкої руки телеканалу 
НТВ перетворилася на постраждалу від бомбар-
дування у Краматорську» тощо), а буде ще кра-
ще, якщо сайт досліджуватиме фейки з різних 
країн і на різну тематику [10].

 Ще одна небезпека, яку приховують соцме-
режі, – це нав’язування «потрібної» точки зору 
через коментарі буцімто людей, а насправді бо-
тів. Робот або бот, а також інтернет-бот, www-бот 
тощо (англ. bot, скор. від англ. robot) – це спе-
ціальна програма, що виконує автоматично і/або 
за заданим розкладом які-небудь дії через ті самі 
інтерфейси, що й звичайний користувач [11]. 

Ботів розподіляють на кілька основних ка-
тегорій: боти-тролі, що постять образливі тві-
ти і провокують на беззмістовні суперечки (до 
речі, тут можуть діяти й реальні живі люди, 
так би мовити, за власною ініціативою); боти-
сміттярі, які постять беззмістовні твіти: на-
бори хештегів, уривки заголовків новин тощо, 
ускладнюючи сприйняття інформації; боти-де-
зінформатори, які є найнебезпечнішими, адже 
можуть розміщувати застарілі правдоподібні 
новини, як-от: про переміщення загонів «тіту-
шок», російські танки тощо [12].

У 2012 р. служба внутрішньої розвідки Ро-
сії почала створювати ботів для соціальних ме-
реж. У сусідній державі провели три тендери 
на розробку методик «формування громадської 
думки» через соцмережі. Програмний комп-
лекс складався з трьох модулів: «Диспут» від-
повідає за «дослідження процесів формування 
груп інтернет-центрів розповсюдження інфор-
мації у соціальних мережах»; «Монітор-3» – 
за «розробку методів організації й управління 
в інтернеті віртуальним співтовариством за-
лучених експертів, котрі передбачають поста-
новку завдань, контроль роботи в соціальних 
медіа та регулярне отримання від експертів ін-
формації у заданих предметних галузях»; на-
решті система «Шторм-12» вкидає необхідну 
інформацію в мережу. От як держава взялася 
за контроль над суспільством, використову-
ючи донедавна такий «безневинний» інстру-
мент, як соціальна мережа. Як ці структури 
працюють, можна було побачити на прикладі 
українського Євромайдану [13]. Під час рево-
люції 2013–2014 рр. ще одна соціальна мере-
жа, сервіс мікроблогів «Твіттер», як потужний 

Як працювати з інтернет-контентом, щоб не стати жертвою маніпуляції...
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засіб комунікації не залишився непоміченим 
відповідними структурами по інший бік Євро-
майдану, які з перших  днів протестів почали 
масову інформаційну війну. «Метод протидії 
був обраний вже добре знайомий – застосуван-
ня ботів. Слід зазначити, що сама специфіка 
«Твіттера», де немає жорстких вимог іденти-
фікації, як, наприклад, у «Фейсбуку», сприяє 
створенню фальшивих акаунтів. Для людини, 
яка володіє мінімальними навичками програ-
мування, створення бота не є проблемою. Мож-
на купити навіть цілі мережі ботів. Чимало 
з них мають навіть людиноподібні ознаки, а 
саме: фото у профайлі, заповнену інформацію 
про себе, більш-менш логічний алгоритм ство-
рення твітів», – пише блогер Andres  у статті 
на інтернет-ресурсі «Тексти.org.ua» [12].

Україна – це вже не перша країна, яка зазна-
ла атак ботів. Під час президентських виборів у 
Мексиці 2012 р. ботів використали проти опози-
ційних кандидатів. У Сирії, Китаї та Венесуелі 
армії ботів засмічували повідомлення з опози-
ційними сентенціями, щоб зробити неможли-
вою будь-яку дискусію. До речі, у цих країнах, 
а також в Ірані та Росії використовують й іншу 
тактику – вербування за невеликі гроші вели-
кої кількості людей, котрі виконують функції 
роботів-спамерів. Журналіст Ф. Ховард ужив 
для цих людей термін  «п’ятдесятицентова ар-
мія» [14].

Постає питання: як розпізнати, що коментар 
залишив робот, а не людина?  По-перше, непро-
фесійні боти мають мало друзів – не більше 50, 
і більшість із них – публічні персони. Корпо-
ративні боти, яких використовують для підви-
щення рейтингу сторінки, мають багато друзів, 
але мало лайків і мінімальне коментування на 
власній сторінці. Якщо провести аналіз, то мож-
на знайти зв’язувальні акаунти (фейки, що дру-
жать із фейками) і таким чином вийти на  бот-
мережу. Також боти зазвичай мають однотипні 
імена: Катя Петрова,  Даша Гаврилова, Марія 
Петренко – кожне ім’я окремо не має викликати 
підозри, але коли в твітах з’являється сукупність 
схожих імен – інша річ. Може насторожити та-
кож однотипна інформація у профайлі: «Блогер, 
цікавлюсь світом», «дизайнер, цікавлюсь усіля-
кою всячиною» [12]. Слід звернути увагу й на не-
природний для живої людини репост новин без 
жодної системи, із різноманітних галузей. Для 
того, щоб знищити виявленого бота, у  «Твітте-
рі» радять блокувати його та використати опцію 
«Поскаржитись на спам». У «Фейсбуку» можна 
поскаржитися на «засмічувача ефіру» або «пові-
домити про спам». У всіх соціальних мережах за 
це передбачений бан (тобто спосіб впливу на ко-
ристувача шляхом обмеження його прав  на ство-
рення/надсилання нових повідомлень або ство-
рення нових тем на веб-форумі, на відправлення 
повідомлень у чаті, на коментування у блогах).  
Це дієво, але за одним винятком: заблокувати 

тисячі ботів просто неможливо. Та й наступного 
ж дня з’являться нові. Тож головний засіб бо-
ротьби з ботами – прискіпливо і критично стави-
тись до інформації.  

Висновки. Соціальна мережа як глобальна 
медіаплатформа полегшує життя журналіс-
там за рахунок доступу до величезних маси-
вів інформації. Це – корисний інструмент, 
що відкриває для журналістів-телевізійників, 
пресових та інтернет-журналістів можливість 
дізнаватися від очевидців про найгарячіші но-
вини, шукати інформаційні приводи для влас-
них матеріалів, вести інтерактивний діалог 
з глядачами, дізнаватися думки людей щодо 
певних подій. Крім того, активісти вже ство-
рили низку своєрідних «медіа», які функці-
онують лише всередині соціальних платформ 
(як, наприклад, сторінка Євромайдану), що 
свідчить про розвиток так званої «журналіс-
тики соціальних медіа». Утім, як показує до-
свід, соцмережі можуть також стати звалищем 
інформаційного бруду, фейків та підробних 
новин. Для того, щоб не потрапити у пастку 
професійних агітаторів, у процесі читання/
перегляду інформації потрібно дотримувати-
ся низки правил, найважливіші з яких – це 
прискіпливе ставлення до інформації та ува-
га до подробиць. Якщо йдеться про підозрілий 
текст, слід перевірити того, хто його поширив 
(коли користувач  зареєструвався у соціальній 
мережі; чи справжні у нього друзі, можливо, 
це боти, що також часто трапляється у резуль-
таті розвитку технологій). Якщо це зображен-
ня, слід звертати увагу на написи на ньому, 
погоду, ландшафт, номери машин та інші де-
талі, що можуть дати відповідь на походження 
фотографії чи дату її появи. Для перевірки зо-
бражень в інтернеті існує низка безкоштовних 
програм (Google Search by Image, Findexif.com, 
Foto Forensics, TinEye та інші), про специфіку 
роботи яких зазначено у статті. Також у мате-
ріалі наведено поради з перевірки відеороликів 
на автентичність.

Вагому роль у набутті людьми навичок роз-
пізнавання фейків відіграє створений у березні 
2014 р. проект «Стоп Фейк», на сторінках яко-
го в інтернеті усі, хто забажає, можуть озна-
йомитися, як читати і слухати новини, щоб не 
стати жертвою маніпуляції. Як працювати з 
інформацією у соцмережах, розповіли також 
відомий український журналіст С. Андрушко 
та британський кореспондент і викладач кур-
сів для журналістів з різних країн Г. Деген. Та 
скільки б спеціальних програм для перевірки 
контенту соцмереж не існувало, вмикаючи ін-
тернет та маючи доступ до будь-якої інформа-
ції, потрібно також «умикати» і критичне мис-
лення. Це необхідно робити для того, щоб не 
дати себе надурити і в подальшому не ввести в 
оману свого читача, використавши інформацію 
зі сфабрикованого матеріалу.

Мордюк А. О. 
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Подяки. Висловлюю подяку Ужгородському 
національному університетові та кандидатові 
філологічних наук, доцентові Тарасюку Володи-
миру Юрійовичу за допомогу під час підготовки 
цієї публікації.
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Mordiuk Alina. How to work with Internet-content to avoid being the victim of manipulation: advices for 
journalists from native and European experts.

The main goal of the article is to investigate rules, which are to be observed, and to get skills in 
use of special computer programs, which help to distinguish fake social network news from objective 
author’s messages. In view of increasing of the social networks’ popularity (Facebook, Vkontakti, Twitter, 
Odnoklasnyky) and discussing the new appearance of social networks journalism correspondents got the ability 
to find informational motives, facts, photographs in the networks, and both spread out their own materials 
through the social platforms. Thus, transformation of  social network into the global media resource foresee 
to possible manipulations with information inside it. In context to events in Ukraine (years 2013-2014) there 
are lots of fake news and agitations laid out in social networks. The ways how to check  these messages and 
what to focus at are investigated in this article, along with advices of the best reporter according to the 
«Teletriupmh» award Serhiy Andrushko and BBC mentor Guy Degеn («Medianeighbourhood» program). The 
author of the article concludes, that it’s possible to mark out fake news if use special programs and think 
critically.

Keywords:  social network, fake, bot, manipulation, advice.

Мордюк А. А. Как работать с интернет-контентом, чтобы не стать жертвой манипуляции: советы журналис-
там от отечественных и европейских экспертов.

Основная цель статьи – исследовать правила, которые нужно соблюдать, и компьютерные программы, с 
которыми нужно уметь работать, чтобы научиться отличать фальшивые, поддельные сообщения в социальных 
сетях от объективных авторских выступов. В связи с возрастанием популярности социальных сетей («Фей-
сбук», «Вконтакте», «Твиттер», «Одноклассники») и дискуссиями вокруг «журналистики социальных сетей» 
у журналистов появилась возможность искать информационные поводы, факты, фотографии, объявления в 
социальных сетях, а также размещать свои сообщения и материалы в сети. Соответственно, превращение со-

Як працювати з інтернет-контентом, щоб не стати жертвою маніпуляції...
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циальной интернет-платформы в масштабный и влиятельный медиаресурс предусматривает возможность ма-
нипуляции с информацией внутри этого ресурса. В контексте событий в Украине 2013–2014 гг. в соцсетях 
можна наблюдать засилье псевдоновостей, так называемых фейковых сообщений, агитационных призывов и 
сфабрикованных материалов. В статье исследовано, как проверять эти сообщения и на что в первую очередь 
обращать внимание, а также изложены советы по этому поводу от лауреата премии «Телетриумф», репортера 
С. Андрушко и ментора британского телеканала ВВС Г. Дегена, который обучает украинских журналистов в 
рамках программы ЕС «Медийное соседство». Автор статьи приходит к выводу, что большую часть фейковых 
сообщений можно идентифицировать, если пользоваться специальными программами или, как минимум, при-
бегать к критическому мышлению.

Ключевые слова: социальная сеть,  фейк, бот, манипуляция, совет.
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