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ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ НАЦІОНАЛЬНОЇ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
У статті проаналізовано міжнародний і зарубіжний досвід правового регулювання сфери 

інформаційної безпеки. Розглянуто основоположні міжнародні документи у відповідній сфері. 
Досліджено зарубіжний досвід законодавчого регулювання питань інформаційної безпеки. 
Виділено основні прогалини та недоліки національного законодавства у сфері інформаційної 
безпеки та запропоновано шляхи їх вирішення. 
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В умовах формування глобального інформаційного середовища, розвитку новітніх 

інформаційних та телекомунікаційних технологій питання забезпечення інформаційної безпеки 
набуває надзвичайної актуальності. З одного боку, глобалізація інформаційних відносин сприяє 
налагодженню широкого міжнародного співробітництва, а з другого – створює сприятливі умови 
для активізації різних, раніше невідомих видів злочинності та посиленню інформаційного 
протиборства між країнами. Враховуючи зазначене, міжнародне співтовариство спрямовує 
зусилля на розробку міжнародно-правових механізмів забезпечення безпеки в інформаційній 
сфері. Насамперед йдеться про розв’язання проблеми захисту інформаційних ресурсів, а також 
підвищення надійності та стабільності функціонування електронних засобів зв’язку, передовсім 
мережі Інтернет. 

Протягом останніх десятиліть міжнародне співтовариство спрямовувало свої зусилля на 
посилення боротьби із кіберзлочинністю. Так, на 53-й сесії ГА ООН було ухвалено Резолюцію 
«Досягнення у сфері інформатизації та телекомунікації у контексті міжнародної безпеки», в якій 
наголошувалося на необхідності пошуку шляхів забезпечення інформаційної безпеки та 
стабільності функціонування глобальних інформаційних систем. 

Відповідно до Резолюцій ГА ООН 58/32 (2003 р.) [1] та 60/45 (2006 р.) [2] створювалися 
групи урядових експертів, діяльність яких спрямовувалася на пошук шляхів зміцнення безпеки 
глобальних інформаційних та телекомунікаційних систем з урахуванням існуючих та потенційних 
загроз у зазначеній сфері. За результатами їхньої діяльності було розроблено низку рекомендацій, 
якими, зокрема, запропоновано: продовжити діалог між державами з метою визначення 
міжнародних підходів до організації захисту стратегічно важливої національної і міжнародної 
інфраструктури; зміцнення довіри та зменшення ризиків, пов’язаних із використанням 
інформаційно-комунікаційних технологій у державному секторі; обміну інформацією про 



технології, принципи та передові методи забезпечення інформаційної безпеки тощо. 
Наголошувалося на важливості обміну досвідом правотворчої діяльності з питань забезпечення 
безпеки інформаційно-комунікаційних технологій [3]. 

Окрім ООН, питанням правового забезпечення інформаційної безпеки займаються й інші 
міжнародні організації. Так, за ініціативою так званої «Групи восьми» ухвалено Окінавську хартію 
глобального інформаційного суспільства (2000 р.) [5], в якій наголошувалося, що солідарна основа 
політики і дій в інформаційній сфері спроможна змінити методи взаємодії держав щодо сприяння 
глобальному соціальному та економічному розвитку. Підкреслено, що формування глобального 
інформаційного суспільства має супроводжуватися заходами, спрямованими на створення 
безпечного та вільного від злочинності кіберпростору. 

На саміті ОБСЄ, який відбувся у 2010 році, главами держав і урядів 56 держав-членів 
підкреслено необхідність досягнення «більшої єдності цілей і дій у протидії новітнім 
транснаціональним загрозам». У декларації, ухваленій за результатами саміту, підкреслено, що 
загрози інформаційній безпеці входять до числа новітніх транснаціональних загроз. 

Радою Європи підготовлено Конвенцію про кіберзлочинність [5], яку було відкрито до 
підписання у листопаді 2001 року. Зазначену Конвенцію, яка набула чинності 1 липня 2004 року, 
станом на серпень 2013 року ратифікували 40 держав. Україна її підписала у квітні 2005 року, а 
ратифікувала у грудні 2006 року. Положення цього міжнародно-правового акта встановлюють, що 
держави «мають вжити таких законодавчих та інших заходів, необхідних для встановлення 
кримінальної відповідальності відповідно до їх внутрішнього законодавства за навмисний доступ 
до цілої комп’ютерної системи або її частини без права на це» (ст. 2). 

Варто наголосити, що більшість держав розглядає забезпечення інформаційної безпеки, 
насамперед, з точки зору реалізації та захисту національних інтересів та цінностей. У вирішенні 
проблем забезпечення безпеки інформаційної сфери вони, з урахуванням реальних та потенційних 
загроз національній безпеці, а також рівня інформаційно-комунікаційного розвитку країни, 
використовують комплексний підхід. 

Складність законодавчого регулювання суспільних відносин у цій сфері пов’язана, зокрема, 
з тим, що об’єктами такого забезпечення одночасно є особистість, суспільство та держава, 
інтереси яких збігаються лише частково. Якщо правове забезпечення інформаційної безпеки 
особистості знаходиться під контролем як державних органів, так і міжнародних правозахисних 
організацій, то регламентація державної безпеки в інформаційній сфері, в основному, залишається 
справою самої держави. 

З одного боку, інформаційна безпека розглядається з точки зору організації убезпечення 
населення від впливу деструктивної інформації, а також захисту інформації, насамперед таємної, 
комерційної, з обмеженим доступом; з другого – актуалізуються питання захисту інформаційно-
комунікаційних систем, які знаходяться під контролем держави. 

Демократичні держави з метою реалізації національних інтересів створюють такі правові 
механізми, які дозволяють ефективно протидіяти реальним та потенційним викликам і загрозам. 
Особлива увага приділяється визначенню пріоритетів національних інтересів в інформаційній 
сфері, гарантуванню інформаційного суверенітету держави, регламентації порядку використання 
національних інформаційних ресурсів, створенню загальної системи охорони та захисту 
інформації з обмеженим доступом. Одним із напрямків державної інформаційної політики 
залишається поширення духовних та культурних цінностей на населення інших країн, гальмуючи 
при цьому зовнішню інформаційну та духовну експансію. З урахуванням накопиченого досвіду 
кожна держава розробляє свої власні стратегію й тактику подолання проблем функціонування 
національного інформаційного середовища. 

У Великій Британії, наприклад, функціонує потужна система забезпечення інформаційної 
безпеки. Законодавство цієї держави передбачає не лише захист інформаційних прав та свобод 
громадян і громадських організацій, а й встановлює їх суттєве обмеження в інтересах національної 
безпеки. Функціонують закони «Про захист інформації», «Про збереження державної таємниці», 
«Про телекомунікації», а також Кодекс практики доступу до урядової інформації. Зокрема, 
вищезгаданий кодекс регламентує порядок обмеження доступу до конфіденційної інформації, 
власником якої є держава, закон «Про захист інформації» адаптовано до вимог Директиви ЄС 
«Про захист інформації» (1998 р.) 

У Німеччині діє урядова програма «Федеральна підтримка нових комунікаційних та 
інформаційних технологій» (1994 р.), положеннями якої регламентовано запровадження контролю 
з боку міністерств за здійсненням фінансування нових напрямів діяльності інформаційних центрів 



і служб. Програмою «Info-2000» передбачено посилення відповідальності федеральних земель за 
здійснення ними контролю за змістом інформації. Федеральний закон «Про телекомунікації» 
(1991 р.) надає згаданим землям право на ліцензування діяльності, спрямованої на обмеження 
поширення інформації забороненого змісту (насильство, агресія, порнографія тощо), а закон «Про 
Інтернет» (1997 р.) накладає обмеження на свободу поглядів та розкриття змісту інформації, що 
призводить до політичної нестабільності. У лютому 2011 р. Федеративний уряд ухвалив Стратегію 
кібербезпеки для Німеччини, якою передбачено посилення захисту інфраструктури стратегічного 
значення. У рамках цього документа наголошувалося, що всі урядові органи, які займаються 
проблемами кіберзлочинності, мають взаємодіяти не тільки між собою, але й приватним сектором. 
Задля забезпечення швидкого виявлення та локалізації небезпечних інцидентів у сфері 
інформаційних технологій передбачено створення Центру кіберреагування. До завдань цього 
органу віднесено також вироблення рекомендацій щодо вжиття заходів із забезпечення безпеки в 
інформаційній сфері. Йдеться також про створення Ради з кібербезпеки – нового органу на рівні 
державного секретаріату. Заслуговує на увагу, що на саміті ОБСЄ у 2011 році, Німеччина 
висловила готовність працювати над розробкою міжнародного документу, який би регулював 
поведінку держав у кіберпросторі та закріплював принципи посилення довіри, прозорості й 
безпеки [6, с. 24–28]. 

У Франції в рамках державної інформаційної політики було створено систему безпеки 
інформації та попередження комп’ютерних злочинів. Крім того, вживаються заходи, спрямовані 
на обмеження іноземної присутності в інформаційній сфері. Передбачено просування 
національних інтересів у франкомовні країни Африки, Азії та Латинської Америки. Особлива 
увага приділяється забезпеченню безпеки національного інформаційного простору. Так, закон 
«Про електронні комунікації» регламентує діяльність Міністерства внутрішніх справ та 
Міністерства оборони Франції у кіберпросторі, що спрямована на забезпечення контролю за 
передачею інформації в радіочастотному просторі. 

У проекті Концепції інформаційного протистояння в інформаційно- телекомунікаційних 
мережах йдеться про необхідність визначення кордонів віртуального інформаційного простору, а 
також юридичного закріплення механізмів використання наступаючих технологій як у воєнний, 
так і мирний час. Пропонується розробити та ухвалити закон, спрямований, зокрема, на 
організацію протидії нанесенню шкоди інформаційній інфраструктури, а також попередження 
вторгненню у віртуальний інформаційний простір Франції. 

У лютому 2011 р. уряд Нідерландів ухвалив Національну стратегію кібербезпеки «Сила 
через співпрацю», якою передбачено створення Національної ради з кібербезпеки. Завданням 
цього органу буде забезпечення реалізації підходу, в основу якого покладено співробітництво 
державного та приватного секторів, а також різного роду наукових центрів. Передбачено також 
створення Національного центру з питань кібербезпеки, завданням якого є виявлення тенденцій та 
загроз інформаційній безпеці, а також сприяння подоланню наслідків інцидентів і кризових 
ситуацій у цій сфері [6, с. 30–31]. 

Інформаційна безпека є одним з найважливіших аспектів концепції безпеки Грузії. Для 
поліпшення правового регулювання у цій сфері урядом цієї держави розроблено низку 
законопроектів. Зокрема, у 2010 р. під егідою Міністерства юстиції Грузії створено Агентство з 
обміну даними, що несе пряму відповідальність за розробку та здійснення політики у сфері 
інформаційної безпеки у державному секторі [6, с. 23]. 

Сполучені Штати Америки спрямовують свою інформаційну політику на впорядкування 
інформаційних потоків у політичній, економічній та військовій галузях задля забезпечення 
збалансованості між державним контролем і свободою інформаційної діяльності. Сформовано 
законодавчу базу забезпечення інформаційної безпеки. Зокрема, йдеться про регламентацію основ 
такого забезпечення (закони «Про удосконалення інформаційної безпеки», «Про комп’ютерну 
безпеку», «Про комп’ютерне шахрайство і зловживання»); регулювання інформаційних відносин 
та порядок доступу до закритої інформації (закони «Про свободу інформації», «Про таємницю», 
«Про право на фінансову таємницю», «Про охорону особистих таємниць» «Про висвітлення 
діяльності уряду»). Наведені вище закони формують правову основу для прийняття підзаконних 
нормативно-правових актів, націлених на реалізацію єдиної державної політики у сфері 
інформаційної безпеки. 

26 листопада 2003 р. Конгресом США ухвалено закон «Про внутрішню безпеку» (Home 
Security Act), відповідно до якого створено Міністерство внутрішньої безпеки (Department of 
Homeland Security), на яке покладено координацію діяльності державних органів і всіх приватних 



структур з питань забезпечення інформаційної безпеки. Цим законом передбачено розробку 
Національної стратегії із забезпечення безпеки і кіберпросторі (National Strategy to Secure 
Cyberspace) та Національної стратегії фізичного захисту об’єктів життєзабезпечення населення 
(The National Strategy for the Physical Protection of Critical Infrastructures). Зазначеними 
документами передбачено створення єдиної національної системи протидії кібернетичному 
тероризму, в рамках якої ініційовано створення територіальних, відомчих і приватних центрів 
протидії, визначено їхні функції та порядок взаємодії [6, с. 32–40]. 

Що стосується України, то, положення про необхідність забезпечення інформаційної 
безпеки закріплені у Конституції України, низці законів та інших нормативно-правових актах 
(зокрема, указах Президента України, постановах Кабінету Міністрів України та інших 
документах). 

Так, відповідно до статті 17 Конституції України, забезпечення інформаційної безпеки 
належить до числа найважливіших функцій держави, є справою всього Українського народу. 

Відповідно до Закону «Про інформацію», до головних напрямків державної інформаційної 
політики належить забезпечення інформаційної безпеки України (ст. 3). Зазначено, що така 
діяльність має здійснюватися в інтересах національної безпеки, забезпечення громадського 
порядку, охорони здоров’я населення, запобігання розголошенню інформації, одержаної 
конфіденційно тощо (ст. 6). 

Законом «Про Концепцію Національної програми інформатизації» проголошено, що 
«інформаційна безпека є невід’ємною частиною політичної, економічної, оборонної та інших 
складових національної безпеки», а у Воєнній доктрині України вказано, що «здійснення заходів 
щодо забезпечення інформаційної безпеки», є одним із основних завдань Збройних Сил України у 
мирний час. 

У цілому, правові норми, що регламентують суспільні відносини у сфері інформаційної 
безпеки, можна поділити на три рівні. На найвищому з них знаходяться положення Конституції 
України та Закону «Про основи національної безпеки України». На другому – законів, що 
визначають основи забезпечення національної безпеки в інформаційній сфері («Про Основні 
засади розвитку інформаційного суспільства в Україні на 2007–2015 роки», «Про інформацію», 
«Про державну таємницю», «Про надзвичайний стан», «Про публічний доступ до інформації», 
«Про Національну програму інформатизації», «Про Концепцію Національної програми 
інформатизації», «Про радіочастотний ресурс», «Про телекомунікації», «Про захист інформації в 
інформаційно-телекомунікаційних системах», «Про захист суспільної моралі»). На третьому – 
законодавчих актів, якими закріплено основні форми діяльності державних органів з питань 
забезпечення національної безпеки в інформаційній сфері («Про Службу безпеки України», «Про 
Державну службу спеціального зв’язку та захисту інформації», «Про міліцію», «Про прокуратуру» 
тощо). 

Серед недоліків законодавства з питань інформаційної безпеки можна виділити 
розпорошеність його правових норм у масиві інформаційного законодавства, а також те, що 
згадані норми носять, в основному, декларативний характер. На якість законодавчих приписів 
негативно впливає змістовна невизначеності деяких основних юридичних понять та порушення 
вимог принципу єдності термінології. Насамперед, це стосується базового терміну «інформаційна 
безпека». 

Так, у Законі України «Про основні засади розвитку інформаційного суспільства в Україні на 
2007–2015 роки» це поняття ототожнюється з безпекою інформаційних ресурсів, а у Законі «Про 
телекомунікації» – телекомунікаційних мереж. Законом «Про основи національної безпеки 
України», інформаційну безпеку подано як невід’ємну складову національної безпеки без точного 
визначення його змісту. Замість цього поняття вживається термін «національна безпека в 
інформаційній сфері». У Законі «Про захист інформації в інформаційно-телекомунікаційних 
системах» воно також не визначено, хоча вжито у різних відтінках поняття «захист інформації». 

Незважаючи на те, що у законодавстві існують поняття комерційної, лікарської, банківської 
службової таємниці, інформації «не для друку» тощо, їхнє чітке визначення також відсутнє. 

Варто наголосити, що деякі питання, пов’язані із забезпеченням інформаційної безпеки, 
регулюються на рівні підзаконних нормативно-правових актів. Зокрема, режим доступу до 
інформації, що належить державі, встановлюється постановами Кабінету Міністрів України. 

Очевидно, що для належного правового забезпечення інформаційної безпеки необхідно, 
насамперед, розробити та прийняти консолідований закон «Про інформаційну безпеку», в рамках 
якого встановити правові основи її забезпечення, конкретизувати функції та повноваження 



державних органів, громадських організацій та безпосередньо громадян, а також регламентувати 
порядок та процедуру їх взаємодії. 

Вбачається за доцільне визначити та закріпити на законодавчому рівні інформаційних загроз 
у різних сферах суспільного життя, перевищення яких становитиме реальну загрозу національній 
безпеці. На нашу думку вирішення проблем, пов’язаних з інформаційною безпеки має 
здійснюватися також шляхом вдосконалення нормативно-правової бази, спрямованої на 
організацію протидії комп’ютерній злочинності, захист інформації з обмеженим доступом, 
зокрема персональних даних, а також удосконалення правоохоронної діяльності в інформаційній 
сфері тощо. 

Потребує вдосконалення законодавче забезпечення порядку формування національних 
інформаційних ресурсів та регулювання міжнародних інформаційних обмінів. Доцільно, на нашу 
думку, на рівні закону визначити режим доступу до деяких видів закритої інформації, 
регламентувати статус конфіденційної інформації, а також передбачених законодавством таких 
видів таємниці, як банківська, комерційна, лікарська тощо. Необхідно підвищити рівень 
відповідальності за поширення через Інтернет інформації, розповсюдження якої заборонено 
відповідно до законодавства, навмисне поширення комп’ютерних вірусів, порушення 
встановленого порядку доступу до інформаційних ресурсів всіх форм власності тощо. 

Варто наголосити, що суб’єктами права законодавчої ініціативи розроблено ряд 
законопроектів, спрямованих на вдосконалення правового забезпечення інформаційної безпеки. 
Серед законопроектів, поданих на розгляд Верховної Ради України, заслуговує на увагу урядовий 
проект закону «Про внесення змін до Закону України «Про основи національної безпеки України 
(щодо кібернетичної безпеки України)». В умовах посилення інформаційного протистояння у 
сучасному світі, а також з огляду на масштабність і динамічність проникнення інформаційно-
телекомунікаційних технологій у всі сфери життєдіяльності держави та суспільства актуальність 
згаданої законодавчої ініціативи не викликає сумніву. 

Разом з тим, запропоновані суб’єктами права законодавчої ініціативи зміни до законодавства 
у цілому мають косметичний характер. Більше того, деякі законодавчі ініціативи мають доволі 
дискусійний характер. Загалом, це свідчить про відсутність у них єдиних концептуальних підходів 
до вирішення проблем забезпечення інформаційної безпеки. 

 
Список використаних джерел: 
1. Достижения в сфере информатизации и телекоммуникаций в контексте международной 

безопасности // Резолюция, принятая Генеральной Ассамблеей ООН от 8 декабря 2003 года 
(A/RES/58/32). 

2. Достижения в сфере информатизации и телекоммуникаций в контексте международной 
безопасности // Резолюция, принятая Генеральной Ассамблеей ООН от 6 января 2006 года 
(A/RES/60/45). 

3. Доклад Группы правительственных экспертов по достижениям в сфере информатизации и 
телекоммуникаций в контексте международной безопасности (A/65/201) // Нью-Йорк, 
Организация Объединенных Наций. – 2012. – 57 с. 

4. Окинавская хартия Глобального информационного общества принята главами государств 
и правительств «Группы восьми» 22 июля 2000 года [Електронний ресурс]. – Режим доступу : 
http://archive.kremlin.ru/text/docs/2000/07/123786.shtml. 

5. Конвенція про кіберзлочинність від 23.11.2001 року [Електронний ресурс] // Офіційний 
сайт Верховної Ради України. – Режим доступу : http://zakon.rada.gov.ua/laws/show/994_575/conv. 

6. Доклад Группы правительственных экспертов по достижениям в сфере информатизации и 
телекоммуникаций в контексте международной безопасности (A/65/201) // Нью-Йорк, 
Организация Объединенных Наций. – 2012. – 57 с. 

7. Про Доктрину інформаційної безпеки України : Указ Президента України від 8 липня 
2009 року № 514/2009 [Електронний ресурс]. – Режим доступу : http://zakon1.rada.gov.ua/cgi-
bin/laws/main.cgi?nreg=514%2F2009. 

8. Кіберзлочинність: реальна боротьба у віртуальному світі [Електронний ресурс]. – Режим 
доступу : http://www.imzak.org.ua/articles/article/id/853. 

9. Cybercrime training for judges and prosecutors: a concept [Електронний ресурс]. – Режим 
доступу:http://www.coe.int/t/DGHL/ cooperation /LisbonNetwork /meetings/ Autre/2079 train concept 4 
provisional 8oct09 en.pdf. 

http://archive.kremlin.ru/text/docs/2000/07/123786.shtml
http://zakon.rada.gov.ua/laws/show/994_575/conv
http://zakon1.rada.gov.ua/cgi
http://www.imzak.org.ua/articles/article/id/853
http://www.coe.int/t/DGHL/


10. Бекетов Н. Информационная безопасность развития государства // Информационные 
ресурсы России. – 2004.– № 6. – С. 32–35. 

11. Бутузов В.М. Протидія комп’ютерній злочинності в Україні (системно-структурний 
аналіз) : монографія – К. : КИТ, 2010. – 408 с. 

12. Тихомиров О. О. Протидія кіберзлочинності як складова державного забезпечення 
інформаційної безпеки / О. О. Тихомиров //Актуальні проблеми управління інформаційною 
безпекою держави : зб. матеріалів наук.-практ. конф., (Київ, 22 берез. 2011 р.). – Ч 2. – К. : Вид-во 
НА СБ України, 2011. – С. 78–82. 

13. Череватий В. В. Конституційний лад України як об’єкт інформаційної безпеки / 
В. В. Череватий // Актуальні проблеми управління інформаційною безпекою держави : зб. 
матеріалів наук.-практ. конф., (Київ, 22 берез. 2011 р.).− Ч 1. – К. : Вид-во НА СБ України, 2011. − 
С. 159–162. 

14. Максименко Ю. Є. Теоретико-правові засади забезпечення інформаційної безпеки 
України : дис. ... канд. юрид. наук: 12.00.01 / Ю. Є. Максименко // Київський національний 
університет внутрішніх справ. – К., 2007. – 186 с. 

15. Полевий В. І. Система забезпечення інформаційної безпеки України в контексті 
системності інформаційних загроз / В. І. Полевий // Науковий вісник НА СБ України. − 2006. − 
№ 24. − С. 153–162. 

16. Солодка О. М. Забезпечення інформаційної безпеки у процесі євроатлантичної інтеграції 
України / О. М. Солодка // Інформаційна безпека людини, суспільства, держави. − 2009. − № 1 (1). 
− С. 52–56. 

17. Щетилов А. Некоторые проблемы борьбы с киберпреступностью и кибертерроризмом 
[Електронний ресурс] / А. Щетилов. – Режим доступу : http://www.crime-
research.ru/library/chetilov.htm. 

 
* Алямкін Руслан Володимирович – кандидат юридичних наук, головний консультант 

Інституту законодавства Верховної Ради України. 
* Федорін Микола Павлович – кандидат юридичних наук, заступник завідувача відділу 

комплексних проблем державотворення Інституту законодавства Верховної Ради України. 
 


