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НАДЕЖНОСТЬ ПРОМЫШЛЕННЫХ ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ 
 

Турупалов В. В. Надійність промислових телекомунікаційних мереж. У статті розглянуті питання 
вибору топології технологічної мережі за критерієм надійності. Розглянуто приклад реалізації комплексу 
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Турупалов В. В. Надежность промышленных телекоммуникационных сетей. В статье рассмотрены 
вопросы выбора топологии технологической сети по критерию надежности. Рассмотрен пример реализации 
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Актуальность проблемы. Технологические сети связи предназначены для обеспечения 
производственной деятельности организаций, управления технологическими процессами в 
производстве. Технологии и средства связи, применяемые для создания технологических 
сетей связи, а также принципы их построения устанавливаются в зависимости от области их 
использования (в шахтах, на объектах железных и автодорог, газо- и нефтепроводов, 
электроэнергетики, банков и центров обработки данных и т.п.). От корректного 
функционирования этих сетей зависит не только жизнеобеспечение людей, но и множество 
других параметров, именно это обуславливает необходимость обеспечения максимально 
возможной надежности. 

 

Постановка задачи. При проектировании сети технологической связи необходимо 
провести расчеты надежности, как сети в целом, так и каждого элемента отдельно. Под 
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расчетом надежности понимаем получение количественных значений показателей 
надежности исследуемого объекта. В дальнейшем будет рассматриваться сеть, которая 
характерна для промышленных предприятий. Основной особенностью в структуре таких 
сетей является множество точек доступа – узкий канал – множество точек доступа. 

 

Основная часть. При анализе надежности системы основную трудность представляет 
построение структурной схемы расчета и аналитических формул преобразований. 
Существующие в настоящее время расчетные формулы получены при большом числе 
ограничений (допущений) [1]. Наиболее часто такими ограничениями являются: 

• обязательность экспоненциального распределения времени до отказа объекта и 
времени восстановления его работоспособности; 

• исследуемые процессы – марковские,  исследуемые потоки событий – простейшие; 
• при расчетах учитываются только средние значения показателей надежности. 
 

Технологическая сеть связи представляет собой сложный объект с точки зрения расчета. 
Однако практически каждая сложная система состоит из более простых объектов или 
элементов. В зависимости от характера влияния надежности элементов на надежность 
системы в целом, различают два типа соединения элементов:  

• последовательное – отказ любого элемента системы приводит к отказу сети в целом; 
• параллельное – отказ сети наступает только при отказе всех элементов (отказ не 

наступает если, хотя бы один элемент сети работоспособен). 
 

Рассмотрим сеть, которая состоит из n элементов (рис.1). При последовательном 
соединении вероятность безотказной работы можно определить по выражению [2]:  
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Зная вероятность безотказной работы, можем определить вероятность отказа системы 
при последовательном соединении элементов: 
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Интенсивность отказов сети определяется как: 
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Если разложить функцию )(tP  в ряд и учесть только два первых члена разложения, 
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Средняя наработка системы на отказ: 
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При параллельном соединении элементов в сети вероятность отказа определяется как: 
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а вероятность безотказной работы: 
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Допуская, что все элементы имеют одинаковую структуру, технические характеристики 
и используются при одинаковых условиях, т.е. consttt  0)(  .  
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Эти выражения позволяют сделать вывод о том, что при параллельном соединении 
элементов надежность сети будет выше, чем надежность составляющих ее элементов. 
Следовательно, можно предложить структурную схему, приведенную на рис. 1 [1]. 

 

 
 

Рис. 1. Структурная схема компьютерной сети промышленного предприятия 
 
Одним из основных представителей технологической связи является комплекс «Талнах» 

(рис. 2), предназначенный для построения кабельной сети, излучает, и обеспечивает функци-
онирование системы радиосвязи и автоматизированных систем дистанционного управления 
различного назначения в подземной части шахт, в том числе опасных по газу и пыли. 

Комплекс «Талнах» обеспечивает [2]: 
• работу системы конвенциональной радиосвязи; 
• работу системы транкинговой радиосвязи стандарта МРТ 1327; 
• работу системы персонального радио вызова; 
• работу систем аналогового и цифрового промышленного ТВ; 
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• организацию высокоскоростных (до 4 Мбит / с) каналов передачи данных от 
стационарных объектов; 

• работу системы табельного учета и позиционирования персонала и техники; 
• организацию дуплексных каналов передачи данных со скоростью до 64 кбит/с с 

интерфейсом RS-485; 
• сбор телеметрической информации о работе линейного оборудования комплекса. 
 

 
 

Рис. 2.  Структурная схема комплекса «Талнах» 
 
Оборудование комплекса «Талнах» обеспечивает возможность развития и модернизации 

сетей подземной радиосвязи, построенные с использованием оборудования системы под-
земной радиосвязи МСА1000 производства Minecom Australia Pty. Ltd., Австралия, а также 
другие системы подземной радиосвязи, использующих частотный диапазон 40-185 МГц. 

Недостатком комплекса является то, что нужно использовать специализированный 
коаксиальный кабель и, соответственно, очень высокая стоимость оборудования, а также 
сложность в обслуживании кабельной линии связи, использование специализированных 
соединительных и переходных муфт, высокие профессиональные требования к персоналу, 
который обслуживает комплекс [3]. 

 

Выводы: для построения надежной телекоммуникационных сетей связи необходимо 
решить такие задачи: 

 выбор топологии структурной схемы сети связи; 
 выбор технологии для функционирования телекоммуникационной сети связи; 
 создание условий функционирования с наименьшей вероятностью отказов;  
 создание механизма и условий оперативного реагирования на угрозы безопасности. 
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Известно, что в системах с бесконечной очередью при нагрузке ρ ≥1  основные 
характеристики, такие как длина очереди и время пребывания в системе, с течением времени 
в том или ином смысле стремятся к бесконечности (например, сходимость в самом слабом 
месте – к бесконечности стремиться математическое ожидание) [1]. Факт ухода на 
бесконечность справедлив и для стационарных характеристик систем при изменяющейся 
загрузке ρ↑1. В системах M/GI/1/∞c различными дисциплинами обслуживания (впрочем, как 
и в системах  GI/GI/1/∞) это свойство является отражением узловой теоремы восстановления, 
примененной к процессам восстановления, образованным последовательными моментами 
начал периодов занятости. Как следует из соответствующих уравнений для распределения 
длин периодов занятости, средняя длина  периода занятости стремиться к бесконечности  
при ρ ↑ 1, равна бесконечности при ρ =1, а при ρ> 1 длина периода занятости с ненулевой 
вероятностью принимает значение бесконечность. В соответствии с этим задача нахождения 
предельного распределения времени пребывания требования в системе, которая исследуется 
в данной статье, ставиться по разному для случаев докритической (ρ<1), критической (ρ=1) и 
надкритического (ρ>1) загрузок. 

Наиболее важными предоставляются следующие постановки задач. В случае 
докритической загрузки рассматривается стационарное распределение времени пребывания 
требования в системе и изучается его предельное поведение при ρ ↑ 1. В случае критической 
загрузки  изучается  предельное при t→∞ распределение   времени   пребывания  в  системе 


