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Вступление. Современный мир уже не может обойтись без информационных 
технологий. Со временем такие изобретения как компьютеры стали неотъемлемой частью 
современного общества. Наиболее это заметно в корпоративном сегменте рынка. Даже 
небольшие компании уже не могут обойтись без электронных средств учёта, сайтов и т.п. –
благ современного общества [1…3].  

Несмотря на то, что информационные технологии упрощают ведение бизнеса, они также 
представляют некоторую угрозу самому бизнесу. Даже небольшая утечка данных может 
привести к падению заработка или даже к банкротству. Наиболее простым примером 
подобной утечки может служить обычный список поставщиков товаров, который в руках 
конкурентов может привести к полному разорению компании.  

Все виды утечек можно разделить на три большие группы.  
К первой группе относятся утечки информации, которые произошли случайно. К таким 

утечкам можно отнести потерянные носители информации, бумажные документы, 
случайные оговорки во время разговоров и т. п.  

Ко второй группе можно отнести преднамеренное воровство информации посредством 
кражи бумажных документов или взлома компьютеров корпоративной сети.  

К третьей группе утечек можно отнести утечку информации благодаря инсайдерам. Как 
показывает статистика, большинство утечек информации происходит именно по вине 
инсайдеров [1]. Это можно пояснить тем, что утечки информации по вине инсайдеров 
труднее выявить и вероятность утечки интересующей информации выше, чем при первых 
двух типах утечек. 

Можно убедиться, что в сети существует большое количество способов сокрытия 
информации при её хранении или передаче. От обычного изменения формата файла, 
“склеивания” двух файлов до сокрытия информации в медиа контенте. Не составляет 
проблемы скрыть документ, текст или строку в таких файлах как изображения, видео и др.. 

Наука о скрытой передачи информации путём сохранения в тайне самого факта передачи 
информация называется стеганография. Наиболее важными понятиями в стеганографии 
является контейнер, который является любой информацией-носителем, и сообщение, 
которое является скрытой информацией. Все цифровые стеганографические методы 
сокрытия информации можно разделить на две большие группы. Разделение основано на 
особенностях контейнера, который используется для хранения сообщения.  

Первая группа включает в себя методы, основанные на особенностях форматов 
контейнеров. Такие методы можно назвать форматными и они основываются на сокрытии 
информации в пустых, редко используемых или зарезервированных частях формата 
контейнера. К примеру, в mp3 файлах можно хранить скрытую информацию в части mp3 
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файла, которая отведена под обложку альбома, если офицер безопасности обнаружит, что 
сотрудник передал по почте песню, в которой нет обложки, это не вызовет подозрений.   

Вторая группа включает в себя методы, которые не сильно изменяют контейнер, дабы в 
него внедрить сообщение. Примером таких методов может быть изменение цветовых компонент 
изображения для хранения сообщения или добавление шумов в мелодию, которые при 
определённой выборке дадут возможность злоумышленнику получить исходное сообщение.  

Не стоит пренебрегать угрозой, которую несут в себе стеганографические методы 
сокрытия информации. Не составляет большой проблемы как разработка средств, для 
сокрытия информации с использованием стеганографии, так и разработка вредоносного 
программного обеспечения, которое способно автоматически выявлять и скрывать 
интересующую злоумышленника информацию. Примером такого вредоносного 
программного обеспечения может служить Stegobot, который передаёт интересующую 
злоумышленника информацию путём сокрытия её в изображениях, которые пользователь 
отсылает в социальные сети [4].    

Целью статьи является обнародование результатов проведённого исследования и 
разработанных методов повышения защищённости от утечек с использованием 
стеганографических методов сокрытия информации. 

 

Стеганография и современные DLP решения. С ростом утечек корпоративной 
информации возникла потребность в средствах защиты, которые бы позволяли 
предотвратить утечку или указать на человека, который совершил её. Сейчас существует 
множество DLP решений. Большинство подобных решений направлены как на выявления 
факта утечки, так и на запрет некоторых действий, которые являются потенциально не 
желательными. Подобные решения позволяют блокировать копирование/передачу 
определённой информации и следить за действиями пользователей [5, 6]. Несмотря на 
возможность слежения за пользователями и возможность запрещать копирование 
определённой информации, уязвимости подобных систем очевидны. При анализе таких 
систем можно прийти к выводу, что не все они могут защитить корпорацию даже от 
обычного “склеивания” файлов. Не было найдено средств защиты от сложных средств 
сокрытия информации с использованием стеганографии [5…7]. 

В свободном доступе в сети интернет существуют множество алгоритмов и техник 
сокрытия информации в различные носители информации (стегано-контейнеры или просто 
контейнеры), использующие стеганографию [2, 3]. Также в свободном доступе существуют 
большое количество готовых программных решений по сокрытию сообщений. Наиболее 
популярным стегано-контейнером можно считать изображения. Одним из наиболее простых 
и действенных методов сокрытия факта передачи сообщения можно считать метод 
изменения битов цветовых компонент пикселей растрового изображения, одним из 
популярных методов является метод LSB (Least Significant Bit, наименьший значащий бит). 
При использовании такого метода программное обеспечение меняет последние значащие 
биты компонент цвета пикселя. Изменяемые биты выбираются таким образом, чтобы не 
сильно искажать исходный цвет, для человека данные изменения видны как изменение 
оттенка цвета пикселя. Сложные алгоритмы вносятся дополнительные изменения в оттенки 
цвета пикселей, которые окружают информационные пиксели, с частью скрытого 
сообщения. Таким образом, при преобразовании изображения в любой другой формат, 
скрытая информация не теряется. 

Для примера на рис. 1  показаны изменения, которые вносит одно из выбранных 
программных средств по сокрытию инфор-
мации с использованием стеганографии. Как 
видно на рис. 1 при размере изображения 
1920х1200 изменения, которые были вне-
сены, не бросаются в глаза и не знающий 
человек их просто может списать на 
артефакты сжатия. Также, понятно, что 

  
Рис. 1. Сравнение исходного изображения и 

изображения со скрытой информацией 
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каждое программное обеспечение по сокрытию информации в изображение должно оставить 
свой “отпечаток пальца”, который потом скажет ей о том, что данное изображение хранит 
скрытую информацию, и данная информация была скрыта именно при помощи данного 
программного обеспечения. Такого рода подпись обычно содержится в начале или в конце 
изображения, однако не составляет проблем её разместить в любых других местах на 
изображении. Есть программные средства, которые используют размещение своего отпечатка 
по определённому алгоритму, который иногда называют сигнатурным алгоритмом. Можно 
добиться уникального местоположения для каждого отдельного изображения, вплоть до 
выборки групп точек, которые разбросаны по изображению. Данные подписи могут содержать 
различную информацию, такую как длина сообщения, алгоритм шифрования, ключ и т.д. 

Несмотря на то, что пока не найдено в свободном доступе средств для определения 
факта содержания скрытого сообщения в изображении, существует ряд методов, которые 
позволяют добиться потери скрытой информации без существенных искажений 
изображений. В наиболее простых (форматных) методах сокрытия информации хорошо себя 
показывает обычное преобразование из одного формата в другой и обратно, к примеру, из 
jpeg в bmp и обратно в jpeg, при этом вся информация, скрытая в полях формата, теряется. 
Также действенны методы простой очистки полей формата. Для борьбы с LSB также 
существуют методы, однако они портят изображение и не всегда ими можно 
воспользоваться. Даже быстро написанного и небольшого алгоритма достаточно для потери 
сообщения, которое было спрятано при помощи одного из лучших программных решений 
для сокры-тия информации в изображение, доступных в свободном доступе. 

 На рис. 2 приведён простой 
алгоритм искажения сообщения до 
практически полной его потери, а 
на рис. 2.1 изображена блок схема 
представленного алгоритма. 

При использовании подобных 
методов искажения сообщения в 
контейнере искажается и сам кон-
тейнер, но для компаний, которые 
не связаны с работой с изображе-
ниями, этот метод частично реша-
ет проблему, которую представля-
ет собой утечки информации с ис-
пользованием LSB метода.  

На рис. 3 показана часть 
изображения до и после искажения 
сообщения. Как видно из рисунка 
изменения не столь велики. Стоит 
упомянуть, что многие програм-
мные решения по сокрытию ин-
формации в изображения распрос-
траняются свободно и имеют 
открытый исходный код, поэтому 
немного изменив их алгоритм, 
можно будет получить сообщение 
после искажения контейнера.  

Не стоит считать, что ограничив возможности по запуску и установку стороннего 
программного обеспечения, удастся избежать утечек. В качестве примера можно показать, 
как легко обмануть программное обеспечение DeviceLock DLP без использования 
специализированного программного обеспечения и специальных навыков.  

 
Рис. 2. Листинг алгоритма искажения сообщения в 

контейнере 
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Для примера система 
была настроена на запрет 
записи и чтения шифрован-
ного текста с использова-
нием предустановленных 
настроек. При попытке ко-
пирования текстового доку-
мента на внешний USB на-
копитель система выдаёт 
сообщение о запрете на ко-
пирование и не позволяет 
скопировать выбранный 
текстовый файл. Но доста-
точно просто “склеить” нуж-
ный текстовый файл с обыч-
ным изображением и удастся 
без проблем скопировать, и 
унести с собой нужный файл, 
система никак не отреагирует 
на данную утечку. 

Как можно видеть из 
рис. 4 и 5 на утечку тек-
стового файла система 
никак не отреагировала, и 
для совершения подобной 
утечки не понадобилось 
никакого стороннего прог-
раммного обеспечения или 
особых навыков.   

 

 
До искажения 

 
После искажения 

Рис. 3. Часть изображения до и после искажения сообщения 
 
Возможно, что более глубокая и полноценная настройки системы позволит 

предотвратить столь простые методы утечки, но полностью защитится, от утечек, не 
получится. 

 

Возможные пути решения проблемы. Несмотря на то, что проблема существует, не 
было найдено универсального решения. Как слежение за пользователями, так и попытки 
искажения сообщений и контейнеров не позволяют решить проблему полностью. 
Существуют и другие пути повышения защищённости корпораций от утечек информации. 
Одним из возможных путей решения проблем утечек, которое позволит увеличить 
защищённость является защита самих документов. Если злоумышленнику удастся украсть 
некоторые документы, он не должен иметь возможность их прочитать.  

 
Рис. 2.1.  Блок схема алгоритма искажения сообщения в 

контейнере 
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Рис. 4. Результат “склеивания” обычного изображения и текстового файла 

 

 

Рис. 5. Утечка нужного текстового файла 

Такой подход подразумевает возможность работы с документами только на 
определённых рабочих станциях, которые выбрал офицер безопасности. Этого можно 
достичь путём преобразования каждого файла уникальным образом, свойственным только 
данной конкретной рабочей станции. Очевидно, что каждую рабочую станцию можно 
определить по уникальным параметрам, таким как MAC-адрес, серийные номера компонент 
и т.п. информации. Благодаря преобразованию файлов и частичному хранению файлов на 
специализированном сервере можно добиться того, что в руках злоумышленника окажется 
только часть файла, который был преобразован таким образом, что восстановление данных в 
разумные сроки будет не возможным. Также т.к. при каждом запросе на открытие файла на 
сервер поступает запрос на предоставление доступа и на получение контрольной части 
файла есть возможность, как контролировать доступ сотрудников к документам, так и 
следить какой пользователь, что пытается прочитать.  А благодаря преобразованию файла 
«на лету» не придётся отказываться от обычных офисных пакетов и обычный пользователь 
не узнает, что документ, с которым он сейчас работает, хранится не стандартным образом.  
Такой подход позволит, не сильно ограничивая пользователей, добиться большей 
защищённости. В данный момент система находится на стадии разработки, апробация, 
частично реализованной, системы показывает приемлемую скорость преобразования файлов 
и простоту использования системы. 
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Выводы. Проанализировав современные DLP системы не было найдено решения, 
которое бы могло защитить от утечек данных с использованием стеганографических методов 
сокрытия информации; не были найдены способы выявления стегано-сообщений в 
изображениях. Предложенные методы повышения защищённости от утечек не представляют 
собой универсального решения, описанной проблемы, и требуют усовершенствований. 

В данной статье описаны методы повышения защиты от утечек информации, 
предусматривающие простую защиту на основе конкретных программных решений. 
Показано, что как включение в чёрные списки антивирусных решений, так и уничтожение 
служебных данных в контейнерах не дадут возможность злоумышленникам пользоваться 
общедоступными средствами сокрытия информации с использованием стеганографии. 
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В ФОРМАТІ ВІДКРИТОГО ПРОТОКОЛУ PTPd 

 

Бірюков М.Л., Тріска Н.Р., Поляков М.В. Дослідження програмної реалізації стандарту IEEE 1588 в 
форматі відкритого протоколу PTPd. Аналізуються можливості застосування відкритого протоколу PTPd для 
вирішення задач підстроювання шкал часу. Представлені результати експериментальної перевірки процесу 
синхронізації локальної комп’ютерної мережі за протоколом PTPd.  
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IEEE 1588 в формате открытого протокола PTPd. Анализируются возможности применения открытого 
протокола PTPd для решения задач подстройки шкал времени. Представлены результаты экспериментальной 
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Biriukov N.L., Poliakov M.V., Triska N.R. The research of the software implementation of the IEEE 1588 
standard as an open PTPd protocol. The capability of the time scales adjustment using PTPd open protocol is 
analyzed. The results of testing of synchronization process in local area network using PTPd are given.  

Key words: PTPd PROTOCOL, SYNCHRONIZATION, TIME SCALES, IEEE 1588 STANDARD  
 

Вступ. Однією з актуальних задач частотно-часового забезпечення сучасних 
телекомунікаційних систем та мереж є підстроювання тактової частоти та шкал часу в 
умовах роботи в пакетному транспортному середовищі, зокрема, з використанням протоколу 
передавання точного часу РТР (Precision Time Protocol) IEEE 1588 [1, 2]. 


