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2. Протокол PTPd продемонстрував свою працездатність на рівні ЛОМ. Можливості 
використання даного протоколу в більш складних мережних конфігураціях (зокрема, в 
телекомунікаційних системах та мережах) потребують подальшого вивчення. Зокрема, слід 
приділити увагу реалізації придушення шумів, компенсації затримок тощо. 

3. В подальшому планується провести дослідження роботи протоколу PTPd в 
технологічних мережах, що базуються на комп’ютерних технологіях, провести порівняння 
метрик, а також вимірювання частот на фізичному рівні. 
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МЕТОД ВИЗНАЧЕННЯ ПРИЧИН І МІСЦЬ ВТРАТИ ТЕПЛОНОСІЯ  
У ТЕПЛОВІЙ МЕРЕЖІ 

 

Артамонов Є.Б. Метод визначення причин і місць втрати теплоносія у тепловій мережі. Стаття 
присвячена проблемі автоматизації визначення причин і місць втрати теплоносія у теплових мережах за умови 
використання обмеженої кількості контролюючих пристроїв. Розроблений метод передбачає за даними 
контролюючих пристроїв виділити з загальної мережі несправну гілку, на якій проводиться 
багатопараметричний аналіз стану окремих ділянок. 

Ключові слова: АВТОМАТИЗАЦІЯ ДІАГНОСТУВАННЯ, БАГАТОПАРАМЕТРИЧНИЙ АНАЛІЗ, 
МЕРЕЖА 

 

Артамонов Е.Б. Метод определения причин и мест потери теплоносителя в тепловой сети. Статья 
посвящена проблеме автоматизации определения причин и мест потери теплоносителя в тепловых сетях при 
условии использования ограниченного числа контролирующих устройств. Разработанный метод 
предусматривает по данным контролирующих устройств выделить из общей сети неисправную ветку, на 
которой проводится многопараметрический анализ состояния отдельных участков. 

Ключевые слова: АВТОМАТИЗАЦИЯ ДИАГНОСТИРОВАНИЯ, МНОГОПАРАМЕТРИЧЕСКИЙ 
АНАЛИЗ, СЕТЬ 

 

Artamonov Ie.B. Method of determining the cause and location of the loss of coolant in the heating systems. 
Article is devoted to automation and determine the cause of a loss of coolant in the heating systems with using a limited 
number of monitoring devices. The developed method provides the data monitoring devices separate from the general 
network defective branch on which conducted multivariate analyzes of heating system’s part. 
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Вступ. Задача автоматизації діагностування стану систем теплопостачання є однією з 
ключових на сучасному етапі розвитку енергетичної промисловості. 

У зв’язку з тривалим спадом в економіці України були знижені обсяги фінансування на 
підтримку діючих трубопровідних мереж в працездатному стані. Вимушене скорочення 
профілактичних заходів і невчасність заміни фізично застарілих ділянок мереж призводить 
до зниження надійності функціонування останніх і, отже, надійності постачання цільового 
продукту (ЦП) споживачам.  

Всі сучасні системи діагностування стану теплових мереж (ТМ) передбачають 
використання або спеціалізованих вимірювальних засобів, які закладені вже в комунікації 
ТМ, або великої кількості лічильників по всій довжині ТМ [1…3]. На жаль, на сьогоднішній 
день більшість комунікацій ТМ не мають контролюючих пристроїв, що приводить до цілого 
ряду проблем з їх експлуатацією. А аварійні ситуації, що виникають на трубопровідних 
мережах, можуть не тільки привести до значних матеріальних втрат, але також стати 
причиною екологічної катастрофи, наприклад, коли від постачання ЦП відключається 
підприємство, що вимагає безперервного циклу виробництва.  

Основна доля аварій і втрат ЦП припадає на долю комунікацій ТМ – близько 75%. Саме 
тому питання своєчасного виявлення і усунення несправності на ділянках мережі є основним 
завданням при експлуатації ТМ.  Складність задачі визначення місця і причин виникнення 
несправності в ТМ обумовлена практичною неможливістю обладнати ТМ достатньою 
кількістю контролюючих пристроїв (у більшості випадків контролюючі пристрої 
розміщаються лише у вузлових точках ТМ). Саме тому при діагностуванні ТМ проводиться 
розподіл комунікацій між контролюючими пристроями на ланки пов’язаних між собою 
ділянок, які відрізняються типом комунікацій, або іншими інформативними параметрами. 

Однією з найголовніших задач технічного діагностування ТМ є виявлення місця і 
причини виникнення несправності або дефекту. Тому під діагностуванням несправності у 
комунікаціях ТМ будемо розуміти задачу виявлення місця і причини припинення поставки 
чи поставки не в повному обсязі ЦП споживачу внаслідок несправностей в лініях комунікації.  

 

Виділення в тепловій мережі несправної гілки. Введемо декілька термінів, які можуть 
викликати запитання:  вершина – місце перетину комунікаційних ланок ТМ;  контрольована 
вершина – вершина ТМ з наявністю контролюючих пристроїв;  неконтрольована вершина – 
вершина ТМ без контролюючих пристроїв;  гілка – частина комунікації ТМ, що обмежена 
контрольованими вершинами;  ділянка – частина комунікації ТМ, яка має однорідне 
описання (гілка ТМ складається з поєднаних між собою ділянок). 

З огляду на введену термінологію ТМ можна представити у вигляді графу G, який 
представляється двома взаємопов’язаними 
графоутворюючими множинами: множиною X 
вершин і множиною V ланок. На графі 
виділяються вершини двох типів: Р – множина 
контрольованих вершин, Е – множина 
неконтрольованих вершин (рис. 1). 

За наданим вище визначенням несправність 
в ТМ обумовлюється перевищенням допус-
тимого відхилення між контрольованими верши-
нами одного з контрольних параметрів (в залеж-
ності від типу ТМ можуть бути використані 
декілька контролюючих пристроїв, так для діаг-
ностики стану теплових мереж використо-
вуються датчики температури і тиску). 

У разі наявності факту означеного пере-
вищення гілка ТМ відмічається, як несправна. 

Рис.1. Приклад представлення ТМ у вигляді 
графу з позначенням контрольованих і 

неконтрольованих вершин 
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Алгоритм визначення несправних гілок ТМ за даними контролюючих пристроїв 
LlNiT l

i ,1,,1,  , де N – кількість вершини ТМ, L=2 – передбачає наявність зворотної ланки 
ТМ (у випадку теплової мережі – наявність зворотного трубопроводу). 

У роботі [4] представлено алгоритм виділення несправної гілки ТМ. Даний алгоритм 
оснований на аналізі значень контролюючих пристроїв всіх гілок ТМ. Під час 
функціонування ТМ опитування контролюючих пристроїв відбувається періодично, при 
цьому за умови неотримання даних можливе утворення нових гілок ТМ, що вимагає від 
алгоритму проводити аналіз структури ТМ для кожного нового опитування контролюючих 
пристроїв. Для неконтрольованих вершин використовується скоригований показник 
параметру Lі, який обраховується на основі врахування допустимих втрат параметра у 
суміжних ланках ТМ. 

 

Метод визначення несправних ділянок теплової мережі. Як було зазначено вище, у 
зв’язку з обмеженою кількістю контролюючих пристроїв для прийняття рішення щодо 
несправності однієї з ділянок гілки ТМ необхідно використовувати додатковий набір 
параметрів. Особливість методу, який використовується, полягає в тому, що дані параметри 
передбачається отримувати не з контрольних пристроїв, а з аналізу експлуатації ТМ у 
минулому (технічна документація, звіти про ремонти і заміни устаткування, введення 
інформації про події на ТМ, тощо). Саме за даною інформацією можна проводити розподіл 
гілок ТМ на ділянки, що дозволить спростити задачу відшукання місця несправності при 
відхиленні значення контролюючих параметрів на кінцях гілки. 

Діагностика ТМ відбувається за наступним алгоритмом: 
Крок 1: Визначається несправна гілка ТМ; 
Крок 2: На основі додаткової інформації про несправну гілку проводиться її розбиття 

на ланцюг ділянок; 
Крок 3: Проводиться діагностування кожної ділянки. 

Даний підхід можна віднести до систем експертної діагностики, які вимагають 
застосування методів експертних систем для контролю традиційних і адаптивних 
регуляторів. В процесі функціонування системи характер поведінки об'єкту фіксується 
класифікатором образів. Підсистема виведення використовує правила настроювання і 
класифіковані образи для настроювання параметрів регуляторів.  

Експертна діагностика включає дві великі проблемні області. Першу з них визначає 
об'єм знань про об'єкт, яким необхідно розташовувати для того, щоб автоматично будувати 
регулятор і здійснити спостереження за об'єктом, а також технологію отримання цих знань, 
тобто про навчальну процедуру. Друга область – це уявлення і використання знань. 

Метод досягнення ідеальної мети експертної діагностики можна виразити як спробу 
включити досвідченого фахівця по діагностиці в контур діагностики, надавши йому 
можливість використовувати будь-які алгоритми діагностики, ідентифікації, контролю і 
створення системи діагностики. Експертна діагностика здійснюється в двох різних режимах 
функціонування – навчання і адаптації. Перша фаза режиму навчання є постановкою питань, 
коли користувач може пропонувати свої апріорні знання про об'єкт і про характеристики 
контуру діагностики. Якась частина первинних знань про об'єкт завжди доступна. 

Після опитування система експертної діагностики проводить різні навчальні 
експерименти, які дають інформацію про динаміку об'єкту. Ця інформація використовується 
для побудови регулятора. В процесі адаптації система контролює і, якщо це необхідно, 
змінює регулятор. 

  

Визначення причин втрати теплоносія у тепловій мережі. Для реалізації 
автоматичної системи діагностування ділянок ТМ відносно втрати теплоносія необхідно 
описати основні причини подібних втрат в комунікаціях теплових мереж:  витоки теплоносія 
у системі; розбір води споживачами; витоки води в котельній; фізично зношені трубопроводи. 

На основі даних причин можна виділити можливі стани ділянки теплової 
мережі:  втрата теплоносія неможлива (d00);  втрата теплоносія в системі (в колодязях, 
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теплообмінних пунктах, ін.) (d01);   розбирання води споживачами (d02);  втрата теплоносія 
через фізично зношені труби чи їх зовнішнє пошкодження (d03). 

Така класифікація причин втрати тепло-
носія є максимально можливою для дистан-
ційного діагностування. Для більш деталь-
ного діагностування необхідні додаткові 
обстеження (які в окремих випадках просто 
не можливі без великих грошових і фізичних 
витрат), розрахунки та вимірювання. 

На основі знань експертів [1, 4…7] можна 
виділити основні параметри ділянки теплової 
мережі і їх вплив на стан. На основі даних 
правил можна побудувати дерево логічного 
висновку  (рис. 2). Дуги графа, що виходять із 
нетермальних вершин дерева логічного 
висновку, відповідають укрупненим 
параметрам стану. Даному дереву висновку 
відповідає наступна система співвідношень: 
  

00 1 7 11 01 02 03 04 05( , , , , , , , );DD f x x x y y y y y  (1) 

        0101 2 3( , );yy f x x  (2) 

        0202 4 5 6( , , );yy f x x x  (3) 
        

0303 8 9 10( , , );yy f x x x  (4) 

        0404 12 13 14( , , );yy f x x x  (5) 

        0505 15 16 17 18 19( , , , , ).yy f x x x x x  (6) 
 

Взаємозв’язки між укрупненими і 
частинними параметрами стану можна 
описати наступним чином: 

1) можливість втрати теплоносія має 
залежність від ряду частинних параметрів 
стану (1):  

а) фактів руйнування теплосистеми 
(зовнішня корозія, порушення ізоляції, 
зношені запираючі елементи і т.і.), які 
виявляються при зовнішньому огляді стану 
теплосистеми (х1); 

б) обсягу втрат теплоносія на гільці 
теплопроводу, який отримують з показників 
лічильників (х7), є одним з основних при 
визначенні причини втрати теплоносія, тому 
що малі значення даного параметру 
унеможливлюють причину d02 (розбирання 
води споживачами) та обмежують причину 
d03 (втрата теплоносія через фізично зношені 
труби чи їх зовнішнє пошкодження); 

в) наявності запорних елементів (х11), 
які за умови поганого обслуговування можуть 
привести до значних втрат теплоносія у 
системі; 

2) можливість втрати теплоносія має зале-
жність від ряду укрупнених параметрів стану: 

 
Рис. 2. Дерево логічного висновку для 

діагностування причин втрати теплоносія 
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а) надійності роботи всієї теплосистеми (2), яка дає апріорну оцінку надійності на основі 
таких параметрів, як час введення в експлуатацію (x2) та наявність виявлених на протязі 
останнього півріччя несправностей у теплосистемі (x3); 

б) простоти доступу до елементів теплової мережі сторонніми (3), яка враховує кількість 
виявлених фактів розкрадання елементів теплових мереж, який набагато більше у місцях, 
розташованих недалеко від жилих приміщень (x5), та у випадках відсутності спеціальних 
заходів щодо обмеження доступу сторонніх до елементів теплових мереж (залежить від типу 
прокладання теплопроводу (x4) і наявність неконтрольованих виходів (x6)); 

в) наявності визначених зовнішніх ознак втрати теплоносія (4) передбачає аналіз 
інформації від споживачів, яка надходить до диспетчерського пункту: наявність просідання 
ґрунту (x8), парування (x9), можливість отримання даних про цілісність ділянки теплопроводу 
за інформаційним каналом (x10); 

г) можливості виникнення внутрішньої корозії (5), на яку впливає використання 
неаерованої води (х13) у відкритих теплосистемах (х12) та товщина стінок труб (х14); 

д) можливості виникнення зовнішньої корозії (6), яка обумовлена помилками персоналу 
при поєднанні труб різних типів, недостатньою якістю матеріалів коробу, які призводять до 
механічного пошкодження ізоляції (х15), можливістю намокання теплової ізоляції (х16, х17) 
(вплив на всі трубопроводи з ізоляцією АПБ, які експлуатуються понад 3 роки, і на ППУ з 
самого початку експлуатації (х19)), типом труб (х18). 

Для подальшої обробки параметрів необхідно використовувати нечітку базу знань про 
вплив факторів X = {x1, x2,..., xn} на значення параметра D, яка подається у наступному 
форматі: 
Якщо 1

11
jax   та ... та 1j

nn ax  ;         або 2
11
jax  та ... та 2j

nn ax  ;      або  ………;  

       або  jjkax 11   та ... та jjk
nn ax  ,     тоді D = dj, mj ,1 , 

де jp
ia  – лінгвістичний терм, що оцінює значення фактора хi в р-ій диз’юнкції j-го 

логічного висловлювання ( mj ,1 , jkp ,1 , ni ,1 );    kj – число диз’юнкції (або) в j-му 
логічному висловлюванні;   dj – лінгвістичний терм, що оцінює значення вихідного 
параметра D ( mj ,1 );   m – кількість термів, що використовуються для лінгвістичної 
оцінки вихідного параметра D. 

На основі бази знань (за умови її збереження у нечіткій формі) і у відповідності до [8] 
можна провести нечіткий логічний висновок по системі нечітких логічних рівнянь. Ці 
рівняння будуються на основі нечітких баз знань і дозволяють обчислити ступені 
належностей різних діагнозів при фіксованих значеннях параметрів стану. В якості 
рішення обирається діагноз з найбільшим ступенем належності. 

Висновки. Розглянутий метод діагностування ТМ не тільки дає можливість визначити 
несправну гілку (з розбіжностями значень контролюючих пристроїв), а також знайти місце 
пошкодження, за рахунок отримання значення станів всіх ділянок, з яких складається 
несправна гілка ТМ.  Даний підхід передбачає можливість роботи за умови часткової 
невизначеності або нечіткості вхідних параметрів за рахунок ведення бази знань, яка 
пов’язує параметри ділянок ТМ з їх станами. 

У вигляді прикладу в статті було описано основні етапи діагностування для випадку 
теплових мереж. Даний приклад містив у собі:   аналіз причин несправності ділянок 
теплової мережі, які призводять до втрати теплоносія;   виділення основних параметрів, за 
якими можна провести діагностування стану ділянки теплової мережі;  побудову дерева 
логічного висновку для діагностування причин втрати теплоносія;  визначення системи 
рівнянь, які описують взаємозв’язок між станом ділянки теплової мережі і її параметрами;   
описано правила збереження даних у базі знань і їх перетворення для організації нечіткого 
логічного висновку. 

Даний приклад не містить формалізованої системи рівнянь у зв’язку з його залежністю 
від значення параметрів з бази знань. 
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АЛГОРИТМ ШИФРУВАННЯ ІНФОРМАЦІЇ З ВИКОРИСТАННЯМ 
ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ 

 

Гресь О.В., Політанський Р.Л., Шпатар П.М., Верига А.Д. Алгоритм шифрування інформації з 
використанням псевдовипадкових послідовностей. В даній роботі запропонований модифікований алгоритм 
шифрування інформації, з використанням послідовностей псевдовипадкових дійсних чисел, розподілених за 
гаусовим законом. Дослідження алгоритму на криптостійкість підтверджують можливість використання такого 
алгоритму для шифрування інформації. 

Ключові слова: ПСЕВДОВИПАДКОВА ПОСЛІДОВНІСТЬ, ГЕНЕРАТОР, РОЗПОДІЛ ГАУСА, 
КРИПТОСТІЙКІСТЬ 

 

Гресь А.В., Политанский Р.Л., Шпатар П.М., Верига А.Д. Алгоритм шифрования информации с 
использованием псевдослучайных последовательностей. В данной работе предложен модифицированный 
алгоритм шифрования информации, с использованием последовательностей псевдослучайных действительных 
чисел, распределенных по Гаусовскому закону. Исследование алгоритма на криптостойкость подтверждают 
возможность использования такого алгоритма для шифрования информации. 

Ключевые слова:  ПСЕВДОСЛУЧАЙНАЯ ПОСЛЕДОВАТЕЛЬНОСТЬ, ГЕНЕРАТОР, РАСПРЕДЕЛЕНИЕ 
ГАУССА, КРИПТОСТОЙКОСТЬ 

 

Hres’ O.V., Politanskyi R.L., Shpatar P.M., Veryha A.D. Data encryption algorithm using pseudorandom 
sequences. In this paper proposed a modified algorithm for encrypting information using pseudorandom sequences of 
real numbers, distributed by the Gaussian law. Research on algorithm to cryptographic confirm the possibility of using 
this algorithm to encrypt the information. 

Keywords: PSEUDO-RANDOM SEQUENCE, GENERATOR, GAUSS DISTRIBUTION, CRYPTOGRAPHIC 
 

Перспективним напрямком розвитку засобів телекомунікацій є використання в системах 
передавання інформації нових методів кодування, шифрування та передавання інформації, 
зокрема криптографічних методів, що  базуються на використанні динамічних систем.  


