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Введение. Одним из важных факторов в обеспечении качества обслуживания 

информационных и телекоммуникационных сетей служит эффективное управление их 
ресурсами. Основой для разработки и внедрения методов управления сетями связи является 
концепция сети управления телекоммуникациями (TMN). В соответствии с этой концепцией   
одной из важнейших функциональных областей управления является управление 
надежностью, целью которого является обнаружение аномального состояния, определение 
причины его возникновения,  локализация неисправности в сети, регистрация, доведение 
соответствующей информации до обслуживающего персонала, выдача рекомендаций по 
устранению неисправностей. 

В настоящее время методы управления надежностью в телекоммуникационных сетях 
разработаны недостаточно. Основное внимание уделяется обнаружению аномалий типа 
перегрузок, неконтролируемых задержек, искажений и потерь пакетов при доставке. Однако 
при увеличении масштаба сети уже нельзя пренебрегать вероятностями физического отказа 
сетевых узлов даже за сравнительно короткий период текущей эксплуатации, анализа и 
мониторинга сети.  

Однако в настоящее время методы управления надежностью в сетях вопросы 
функционирования сети в условиях применения ненадежных узлов и элементов разработаны 
недостаточно. Часто предлагаемые решения сводятся к резервированию по логике “m из n“ 
или другой логике или активной репликации, то есть, по существу, дублированию или 
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горячему резервированию каждого сетевого узла. Такой подход требует неоправданного 
усложнения и удорожания системы в целом.  

Для решения задач управления надежностью в реальном времени необходимо 
использовать методы эксплуатации по состоянию, т.е. регулярной диагностике параметров и 
состояния сети в целом и отдельных критических сетевых узлов.  

Эффективным методом диагностики неисправности в сложной распределенной системе, 
какой является система связи телекоммуникационной сети, является последовательный 
поиск элемента, в котором произошел отказ. 

Оптимальная по минимальным средним затратам программа поиска, предложенная в [1],  
проанализирована  в [2] с определением ошибок 1-го и 2-го рода и достоверности 
распознавания за первый цикл проверок при использовании в качестве диагностических 
признаков параметров случайного процесса.  

Рассмотрим задачу повышения достоверности распознавания состояния проверяемого 
элемента за счет кратности его опроса и программы оптимального поиска при гибкой логике 
последовательности проверки элементов.  

Вероятность пропуска места неисправности при её поиске за счет ошибки 1-го рода в 
зависимости от времени Т наблюдения за реализацией случайного процесса может достигать 
значений, не удовлетворяющих нормативным документам. Уменьшение указанной 
вероятности может быть достигнуто за счет увеличения кратности опроса проверяемого 
элемента. 

При программе двухэтапного поиска (на первом неисправность ищется в составе блока 
(группы элементов), на втором – в неисправном блоке определяется отказавший элемент) не 
обнаружить отказавший элемент, принадлежащий i-ому блоку, с учетом кратности проверок 
можно с вероятностью  
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p – вероятность отказа в k-ом элементе i-го блока; 
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q  – вероятности ошибок 1-го рода (вероятности “пропуска”  неисправности) 

при проверке i-го блока и ik  элемента при m-кратной проверке первого  

и   n-й   при проверке второго. 
Вероятность пропуска отказавшего элемента за весь первый цикл проверки равна:  
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где     N – число блоков в контролируемой системе; 
          ip – вероятность отказа в i-ом блоке. 

Свяжем вероятность необнаружения отказа элемента в i-ом блоке с временем 
наблюдения Т за реализацией случайного процесса, параметры которого (математическое 
ожидание и дисперсия) используется для распознавания состояния проверяемого объекта. 
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Указанную связь pi проведем через определяемое этим временем значение ошибки  1-го 

рода в соответствии с (1) при следующих исходных данных (Рис. 1): 
1.  Значения кратности опроса:      a) m=1,  n=1;    b) m=2, n=1;    c) m=2, n=2. 
2. Вероятность отказа блока    p=0,3;   вероятности отказов элементов этого блока     

ki
p = 0,4;  0,1;  0,2;  0,3. 

3. Ошибка 1-го рода для всех блоков и элементов зависит только от ip , ki
p

 
и  Т. 

4. Используемая зависимость (1) ( , )q f p T  рассчитана в  [2]. 
 

 
Рис. 1. Зависимость вероятности необнаружения отказа P i  от ошибки  (1)q , 

значение которой определяется Т,  при:  a) m=1, n=1;    b) m=2, n=1;    c) m=2, n=2 
 
Представленные зависимости позволяют при выбранных Т (а в общем случае времени, 

отведенном на проверку) и требуемой величине Pi  определить кратность опроса элемента 

для блока с вероятностью отказа ip . Возможно и решение обратной задачи – определение 
допустимого времени наблюдения Т. 

Решающее правило оптимальной по средним затратам программы последовательного 
поиска неисправности с учетом кратности проверки и ошибок 1-го рода определяется 
следующим условием [1]:  
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где:   r и s – номера проверяемых блоков (элементов); 

)(src  – затраты на проведение соответствующей проверки. 

 
Математическая модель процесса поиска. Раскроем содержание неравенства (2) с 

учетом увеличения затрат )(src при повторных проверках и изменении априорных 

вероятностей отказов по результатам шагов поиска. 
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Рассматривая в качестве затрат только временную составляющую, имеем время, 
необходимое для получения результата контроля одного проверяемого объекта контроля 

 

r mc k mT  , 
 

где:       –  время однократной проверки, определяемое операциями аппаратуры контроля; 

   mk – коэффициент, учитывающий  m-кратность контроля; 

   mT – время наблюдения за стационарным процессом при  m  повторном контроле. 
 

Априорные значения вероятностей отказа )s(rp , входящие в показатели неравенства (2), 

должны корректироваться после каждого шага поиска в соответствии с результатами 
проверки состояния объекта. В этом случае стратегия поиска из жесткой, когда 
последовательность проверки не зависит от промежуточных результатов поиска, становится 
гибкой, ибо каждый последующий шаг поиска требует повторного определения условий 
неравенства (2). Эффективность поиска в этом случае повышается (сокращается время 
поиска, при использовании системы контроля в аварийных ситуациях и т. д. ) 

Условные вероятности  
*
r sp  в соответствии с [3] определяются следующим образом. 

Если при проверке r-го модуля обнаружена неисправность, то 
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Если при проверке r-го модуля неисправность не обнаружена, то 
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где:  
)1(

rq  и   
)2(

rq – ошибки 1-го и 2-го рода при проверке r-го модуля. 
 

В табл. 1 для rp =0,3 и sp =0,4  приведены условные значения вероятностей отказов 

элементов в зависимости от результатов проверки и различных значениях ошибок 
распознавания. 
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Табл. 1 

Время 
наблюдения 

Ошибки 
распознавания 

Отказ обнаружен Отказ не обнаружен 

*
r

p  
*
s

p  
*
r

p  
*
s

p  

Т=20 с 
)1(

q =0,4 

)2(
q =0,09 

0,74 0,131 0,16 0,48 

Т=120 с 
)1(

q =0,22 

)2(
q =0,065 

0,84 0,093 0,094 0,534 

 
В заключение отметим, что при использовании в качестве диагностических признаков 

распознавании состояний элементов проверяемого объекта статистических характеристик 
случайного процесса и оценки программы поиска неисправности, имеем следующие данные. 

1. С увеличением времени наблюдения за реализацией случайного процесса снижаются 
ошибки распознавания и повышается достоверность определения места неисправности при 
поиске. 

2. Повышение достоверности распознавания за счет повторных проверок элемента 
приводит к соответствующему увеличению времени поиска. 

3. Входящие в показатель программы поиска априорные вероятности отказов должны 
быть скорректированы в соответствии с результатами проверок. Изменения вероятностей 
делают программу поиска гибкой, что хотя и усложняет процедуру поиска, но повышает его 
эффективность.  

4. Задачу оптимизации характеристик программы поиска необходимо решать по 
нескольким перечисленным выше критериям: ошибки распознавания, достоверность 
определения места неисправности при поиске, время поиска. Для упрощения решения задачи 
оптимизации в текущем времени целесообразно применять метод нелинейной свертки 
критериев с адаптивной настройкой весовых коэффициентов каждого из критериев. Это 
является направлением дальнейших исследований.   
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