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Гребенніков В. О., Колченко Г. Ф. Нова постановка проблеми надійного функціонування 
телекомунікацій України.  Надійне функціонування сфери телекомунікацій є важливою складовою нормальної 
життєдіяльності та державної безпеки будь-якої країни. Для України питання надійності телекомунікацій за 
останній рік стало особливо актуальним. В статті розкрито причини недостатньої надійності телекомунікацій 
України, сформульовано у загальному вигляді проблему підвищення їх надійності, розглянуто існуючі загальні 
підходи до розв'язання цієї проблеми у світі, а також особливості її розв'язання в Україні.  
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Телекомунікаційна сфера, яка є однією з основних складових сфери масового 

дистанційного обміну інформацією у суспільстві (сфери інформаційно-комунікаційних 
технологій, сфери ІКТ), стає критичним чинником нормальної життєдіяльності і розвитку 
суспільства. Стрімкий розвиток останніми десятиріччями сфери ІКТ у світі дав змогу значно 
підвищити ефективність роботи підприємств та організацій, прискорити економічний та 
соціальний розвиток країн. Проте, зростання ролі ІКТ в життєдіяльності суспільства може 
привести за певних обставин до значних загроз, пов'язаних з порушенням доступності 
телекомунікаційних мереж, несанкціонованим доступом до інформації, що передається 
мережами або обробляється автоматизованими системами, втручанням через 
телекомунікаційні мережі в роботу телекомунікаційних та інформаційно-комунікаційних 
систем та усієї сфери ІКТ країни. Такі загрози істотно впливають на безпеку країни в цілому, 
що неодноразово відмічалося в базових документах щодо національної та інформаційної 
безпеки України [1...3]. 

Події 2014 року в Україні наочно висвітлили значну роль телекомунікацій в українському 
суспільстві та недоліки в їх надійному функціонуванні. Під надійністю функціонування 
(коротко – надійністю) телекомунікацій будемо розуміти комплексну їх властивість, що 
складається із стійкості засобів (інфраструктури) телекомунікацій до дестабілізуючих 
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чинників, прийнятного рівня готовності телекомунікацій до надання послуг споживачам, а 
також певного рівня безпеки користування телекомунікаційними послугами. Очевидно, що з 
плином часу та відповідно до світових тенденцій роль сфери ІКТ, а з нею і роль сфери 
телекомунікацій, будуть іще більше зростати. Відповідно зростатимуть і вимоги до надійного 
функціонування телекомунікаційних мереж.   

Так сталося, що розвиток телекомунікацій в незалежній Україні спрямовувався тільки 
окремими комерційними інтересами підприємців (операторів і провайдерів) сфери 
телекомунікацій. При цьому, суспільні цілі розвитку телекомунікацій, у тому числі й цілі 
надійного функціонування телекомунікацій України в умовах дестабілізуючих впливів, 
лишалися поза увагою не тільки підприємців телекомунікаційної сфери, але й центральних 
органів виконавчої влади і регуляторних органів в цій сфері. Між тим, природні і техногенні 
надзвичайні ситуації, а останнім часом і воєнні дії, свідчать про життєво важливу роль, яку 
відіграють телекомунікації в українському суспільстві та про необхідність розвитку стійких, 
завжди готових до роботи і безпечних у користуванні, телекомунікаційних мереж. Із 
зростанням ролі сфери ІКТ та телекомунікацій в суспільстві за звичайних умов, одночасно 
зростають також і вимоги до надійного функціонування телекомунікаційних мереж в умовах 
надзвичайних ситуацій.  

Між тим, як наслідок комерційно-орієнтованого розвитку телекомунікацій в Україні за 
останні 20 років, увага до забезпечення надійної їх роботи стала недостатньою і сьогодні вже 
стає очевидним невисокий рівень надійності функціонування українських телекомунікацій. 
Для підвищення рівня надійності телекомунікацій в Україні оператори і провайдери 
телекомунікацій повинні були б нести певні витрати, які не дають прямої комерційної віддачі 
– вигода від цих витрат була б відчутна тільки суспільством, особливо за надзвичайних 
обставин. Протиріччя між суспільним характером вимог до надійності функціонування 
телекомунікацій та комерційним характером інтересів операторів і провайдерів 
телекомунікацій якраз стали причиною загострення питань надійності українських 
телекомунікацій в останні десятиріччя і, як результат, сформувалася проблема надійності 
сфери телекомунікацій України. 

Варто зауважити, що питання надійності телекомунікаційних мереж зажди були 
важливими складовими системного підходу до створення і розвитку телекомунікаційних 
мереж. Напрацьовано і перевірено практикою багато правил і заходів, які мають бути 
реалізовані для забезпечення надійності телекомунікацій. Варто хоча б згадати систему 
заходів надійності телекомунікаційних мереж в рамках Єдиної автоматизованої системи 
зв'язку (ЄАСЗ) СРСР, у тому числі, й тодішніх телекомунікаційних мереж України. 
Основними з них були: 

– спеціальні проектні вимоги до трас прокладання ліній зв'язку та до їх резервування; 
– нормування часу відновлення робочого стану окремих ланок і видів обладнання 

ЄАСЗ після пошкоджень;  
– нормування показників готовності та стійкості ліній і вузлів ЄАСЗ; 
– єдина стандартизація стиків обладнання ЄАСЗ для мереж загального користування і 

для мереж спеціального призначення; 
– побудова спеціальної системи захищених засобів зв'язку; 
– створення і підтримання у постійній готовності системи резервних засобів ЄАСЗ, у 

тому числі й на автотранспортній базі; 
– можливість взаємного резервування видів зв'язку за різними технологіями 

(проводовими, радіорелейними, супутниковими). 
Відмітимо, що ЄАСЗ створювалася і розвивалася з урахуванням усіх видів природних і 

техногенних загроз, а також з урахуванням терористичних і воєнних загроз із застосуванням 
усіх видів зброї, включно з ядерною. 

Неодноразово, вже за часів незалежності України, проблема надійності телекомунікацій 
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піднімалася на досить високому рівні, але практичні кроки в її розв'язанні вже довгий час не 
реалізуються. І це попри те, що в основоположних актах сфери телекомунікацій 1995 та 2003 
років (Законах України «Про зв'язок» [7] та «Про телекомунікації» [8]) були передбачені 
положення про важливість ролі телекомунікацій у надійному забезпеченні життєвих потреб 
масового споживача за звичайних і за надзвичайних обставин, та про пріоритетність 
державних потреб в телекомунікаціях за надзвичайних ситуацій та у воєнних умовах. Ці 
положення в основному ігнорувалися операторами телекомунікацій під час будівництва і 
розвитку своїх телекомунікаційних мереж в орієнтації на комерційний успіх. Як наслідок, 
була ліквідована системна основа розвитку сфери телекомунікацій України і вона 
розвивалася вже просто як сукупність телекомунікаційних мереж окремих операторів, кожна 
з яких будувалася і управлялася за своїми принципами в орієнтації на максимальні прибутки 
окремого оператора телекомунікацій. Такий “лібералізований”, а по суті, “анархізований” 
шлях розвитку українських телекомунікацій було остаточно легалізовано у 2003 році Законом 
України «Про телекомунікації», в якому вже і згадки не лишилося від положень про Єдину 
автоматизовану систему зв'язку України та про комплексну програму її розвитку, які іще були 
в  Законі України «Про зв'язок».   

Між тим, реальні потреби українського суспільства в надійних телекомунікаціях за 
надзвичайних ситуацій та воєнних умов потребували свого забезпечення. Центральним 
органам державної влади прийшлося приймати спеціальні рішення, щоб в  
умовах “лібералізованого” розвитку українських телекомунікацій якось забезпечити ці 
потреби [9, 10]. Прийняті рішення торкаються тільки частини питань, пов'язаних з 
проблемою надійності телекомунікацій в Україні. Однак реалізація і цих, часткових рішень 
проблеми (в частині єдиного оперативного управління телекомунікаціями та єдиного для всіх 
мереж способу доступу до служб екстреної допомоги в Україні), йде з великими труднощами, 
а Національний центр оперативно-технічного управління телекомунікаційними мережами 
іще й не починав створюватися.  

Основною причиною такого становища є небажання основних “лібералізованих” 
операторів телекомунікацій нести додаткові витрати на пристосування своїх мереж до вимог 
надійного функціонування телекомунікацій України. Це небажання підкріплюється активним 
лобіюванням у органах влади “лібералізованого” шляху розвитку вітчизняних 
телекомунікацій. Проблема забезпечення надійності телекомунікацій в Україні лишається 
невирішеною. Між тим, актуальність її розв'язання з часом тільки зростатиме, оскільки 
ненадійність телекомунікацій знижує ефективність застосування новітніх ІКТ в 
життєдіяльності країни та підриває основи державної безпеки України.  

В той же час, на міжнародному рівні проблема надійності телекомунікаційних мереж 
досить докладно розглядається та вирішується в межах системи заходів підготовки до 
можливих надзвичайних ситуацій, операцій спасіння населення, що потерпає, та ліквідації 
наслідків надзвичайних ситуацій та лиха, що ними викликано. Телекомунікації справедливо 
вважаються найбільш ефективними засобами у протидії виникненню та у пом'якшенні 
наслідків надзвичайних ситуацій. 

Світовими ініціаторами і координаторами таких заходів є спеціалізовані органи ООН, що 
займаються різними аспектами гуманітарної роботи, включно з реакцією міжнародної 
спільноти на надзвичайні ситуації. Головним з них є Офіс ООН з координації гуманітарних 
справ (OCHA), який очолює Координатор екстреного спасіння з офісами в Женеві, Нью-
Йорку та багатьох інших країнах світу. У режимі постійного чергування (цілодобово та 
цілорічно) ОСНА використовує усі доступні телекомунікаційні засоби для відстежування 
подій і для негайного інформування міжнародного суспільства про необхідність мобілізації 
відповідних ресурсів у разі, коли імовірно буде потрібна міжнародна допомога. В 1999 році 
ООН створила спеціальний офіс зменшення ризиків лиха (UNISDR), який займається 
реалізацією Міжнародної стратегії скорочення масштабів лиха. Нещодавно при ООН 
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створено Робочу групу екстрених телекомунікацій (WGET), головним завданням якої є 
сприяння використанню телекомунікацій та ІКТ в наданні послуг гуманітарної допомоги. 

Телекомунікаційні аспекти протидії і пом'якшення наслідків лиха вже досить тривалий 
час досліджуються у відомому спеціалізованому органі ООН з питань ІКТ – Міжнародному 
союзі електрозв’язку (ITU). Три окремі його сектори ITU-T, ITU-R та ITU-D вивчають 
питання телекомунікаційного забезпечення видів діяльності з виявлення,  
попередження, спасіння та ліквідації наслідків надзвичайних ситуацій – ITU-T в частині 
загальних питань телекомунікацій, ITU-R – в частині питань радіозв'язку,  а ITU-D – в 
частині питань розвитку країн. 

Донедавна ці аспекти, в основному, розглядалися в рамках проблематики екстрених 
телекомунікацій (Emergence Telecommunications, ЕТ). Під екстреними розуміються  
ситуації як невідкладного стану особи (внаслідок хвороби, розбійного нападу,  
дорожньо-транспортної пригоди тощо), так і надзвичайних ситуацій природного, 
техногенного, терористичного або воєнного характеру, що торкаються значної частини 
населення країни. Вважається за необхідне забезпечити в надзвичайних ситуаціях  
зв'язок особи (осіб) із службами екстреної допомоги, а також зв'язок служб екстреної 
допомоги, державних органів, родичів і знайомих особи, що опинилася в надзвичайних 
ситуаціях, із особою (сукупністю осіб), що потерпає.  

З цієї тематики напрацьовано значний масив документів, в яких фахівцями  
міжнародного рівня зроблено постановку проблеми надійного функціонування 
телекомунікацій, а також їх надійної та ефективної роботи в надзвичайних ситуаціях. 
Розроблено низку рекомендацій щодо уніфікованого підходу до розв'язання проблеми 
надійності телекомунікацій, наприклад [4]. 

Проблематика ЕТ також детально досліджувалася в ETSI і розроблено низку технічних 
звітів та специфікацій (стандартів) за різними аспектами ЕТ [5].  

Міжнародна уніфікація підходів і рішень для системи екстрених телекомунікацій є 
особливо важливою з огляду на тісні взаємовідносини країн, підприємств і осіб у 
сьогоднішньому глобалізованому світі. 

Не так давно, на початку 2012 року, за рішенням Дорадчої групи сектора 
телекомунікаційної стандартизації (TSAG) в ITU-T започатковано новий комплексний підхід 
у вивченні питань надійного функціонування телекомунікацій. Для цього була створена 
спеціальна “фокус-група” з питань систем спасіння, мережної “пружності” (стійкості) та 
відновлення (FG-DR&NRR). Завданням цієї групи було: 

– визначити вимоги до процесу спасіння та до мережної “пружності” і ознайомити з 
цими вимогами ITU-T та спільноту органів стандартизації;  

– визначити існуючі стандарти та започатковані роботи, що пов'язані із  
згаданими вимогами;  

– визначити будь-які додаткові стандарти, що потребуватимуть розроблення, та 
визначити тематику майбутніх робіт для конкретних Дослідницьких груп ITU-T; 

– стимулювати співробітництво між Дослідницькими групами ITU-T (зокрема, SG2, 
SG5, SG13, SG15, SG17), а також між ITU-R, ITU-D та відповідними організаціями і 
спільнотами, у тому числі Партнерськими координаційними зборами з питань 
телекомунікацій для операцій спасіння від лиха та для пом'якшення наслідків  
від нього (РСР/ТDR). 

Така ініціатива, як зазначається у рішенні TSAG, викликана істотним зростанням 
інтенсивності надзвичайних ситуацій у світі, зростанням ролі ІКТ в цих ситуаціях, змінами у 
технологіях телекомунікацій, а також розумінням необхідності упереджувального планування 
реагувань на події, що спричиняється надзвичайними ситуаціями. 

Робота FG-DR&NRR була завершена в середині 2014 року випуском дев'яти документів, 
назви яких добре окреслюють поле діяльності групи, обсяг проведеної нею роботи, та 
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значення цієї роботи у питаннях підвищення надійності телекомунікацій. Є сенс навести 
близький до дослівного переклад назв цих документів: 

1) Технічний звіт з питань телекомунікацій та зменшення лиха; 
2) Огляд систем спасіння від лиха, питань "пружності" мереж та їх відновлення; 
3) Перспективні технології та приклади використання (частини І, ІІ, ІІІ); 
4) Перспективні технології та приклади використання (частини ІV, V); 
5) Аналіз пробілів в системах спасіння від лиха, в "пружності" мереж та їх 

відновленні; 
6) Терміни та визначення систем спасіння від лиха, “пружності” мереж і їх 

відновлення; 
7) Вимоги до систем спасіння від лиха; 
8) Вимоги до “пружності” мереж та їх відновлення; 
9) Вимоги до покращення “пружності” мереж та їх відновлення за допомогою 

пересувних або замінюваних вузлів. 
Аналізу і викладу змісту цих документів є сенс присвятити окрему статтю, яка б 

продемонструвала раціональні, перевірені практикою підходи і пріоритети до підвищення 
надійності сучасних телекомунікацій. В рамках постановки проблеми надійності українських 
телекомунікацій доцільно обмежитися тільки викладенням основних принципів, на яких 
базуються напрацювання  FG-DR&NRR, щоб зрозуміти їх актуальність.  

Перш за все, важливим є загальне бачення фахівців FG-DR&NRR щодо підготовки, 
настання, проходження і ліквідації наслідків надзвичайної ситуації з точки зору системи 
телекомунікацій. Воно подано у наочній формі у восьмому документі наведеного списку і 
особливих коментарів не потребує (Рис. 1). 

 
 

Відновлення "Пружність" 

Час 

Ресурси 
інфра-

структури 

Додаткові 
ресурси 

Межі 
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Резервування  

Заміщення 

Настання 
надзвичайної 
ситуації 

Управління 
перена-

вантаженням 

Відновлення 

 
Рис. 1.   Заходи забезпечення “пружності” і відновлення телекомунікаційних мереж 

відповідно до фаз надзвичайної ситуації 
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Крім того, варто звернути увагу на інформацію про коло питань, що досліджувалися 
FG-DR&NRR, та загальний спектр можливих заходів щодо підвищення надійності 
телекомунікацій (Табл. 1 та 2, відповідно). Ця інформація узята із другого та восьмого 
підсумкових документів FG-DR&NRR, з наведеного вище переліку. 

 
Коло досліджуваних питань для FG-DR&NRR                        Табл. 1  

 
Фази робіт 

Підготовка 
(перед 

надзвичайною 
ситуацією, НС) 

Реагування та 
спасіння 

(під час НС) 

Відновлення і 
відбудова 

(після НС) 

Системи 
спасіння 

в НС 

 

 
 

“Пружність” і 
відновлення мереж 

 
 
 

 

 
Постачання 

електроживлення 
 
 

 

 
Зазначені документи стали основою роботи ITU і невдовзі слід чекати низки 

систематизованих міжнародних стандартів щодо підвищення надійності телекомунікаційних 
мереж, особливо їх нових та перспективних видів. Для України є сенс використати 
напрацювання фокус-групи FG-DR&NRR, а також існуючі, і ті, що будуть розроблені, 
Рекомендації ITU за тематикою DR&NRR для цілеспрямованого і планомірного підвищення 
надійності функціонування телекомунікаційної сфери. 

Таким чином, аналіз аспектів надійності українських телекомунікацій та ознайомлення з 
системним підходом світової спільноти до підвищення надійності і відновлюваності 
телекомунікацій свідчать про наявність проблеми забезпечення надійного функціонування 
телекомунікацій України, яку коротко можна сформулювати так: 

«внаслідок комерційної невигідності впровадження заходів підвищення надійності 
українських телекомунікацій, надійність українських телекомунікацій не відповідає 
сучасному рівню вимог до надійності телекомунікацій у суспільстві; потрібні неординарні 
підходи для підвищення надійності українських телекомунікацій». 

Пошук підходів і рішень для підвищення надійності українських телекомунікацій 
логічно вести в рамках системного підходу щодо їх перспективного розвитку. Системний 
підхід вимагає комплексного розгляду усіх проблем, що постають перед українською сферою 
телекомунікацій в процесі їх розвитку. Найбільш значною з них, безумовно, є проблема 
конвергенції мереж фіксованого і мобільного зв’язку за парадигмою мереж наступного 
покоління (NGN) та майбутніх мереж (FN).  

Для системної орієнтації операторів і провайдерів телекомунікацій України вже 
розроблено спеціальні рекомендації [11].  
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Сукупність заходів для покращення "пружності"  
і відновлення телекомунікаційних мереж                                Табл. 2 

Фази та 
 підхід 

 
 

Частини мереж 

Підготовка до 
надзвичайної 
ситуації (НС) 

Реагування та 
спасіння під час НС 

 
Відновлення та відбудова після НС 

"Пружність" мереж 
(Резервування та управління заторами) 

Відновлення мереж 
(Заміщення мереж та їх ремонт) 

Супутникова Збільшення комутаційної спроможності 
на супутнику. 

Наземні станції для виходу на 
супутник з можливістю їх 
переміщення 

Ядро  

Запчастини для комутаційного 
обладнання та систем передачі. 

Множинні маршрути систем передачі. 
Встановлення пристрою виявлення 

пошкоджень. 
Введення функцій виявлення заторів та 

управління трафіком. 
Встановлення автоматизованих систем 

пожежної тривоги та гасіння. 
Безпечні засоби для стабільних структур, 

що протистоять руйнуванням.  
Стабільні зовнішні засоби і міцні будівлі 

для пом’якшення ефектів НС. 
Збільшення комутаційної спроможності. 
Екстрена пріоритетність для мовних 

викликів. 
Гнучкий розподіл ресурсів мережі 

(включно з відповідними процесорними 
ресурсами (*). 

Запчастини для комутаційного 
обладнання та систем передачі. 

Матеріали для заміни (екстрене 
відновлювальне будівництво, 
прокладання тимчасових 
телекомунікаційних ліній, постачання 
електроживлення). 

Обладнання для екстреного 
відновлення (зовнішні блоки для 
магістральних ліній (*), тимчасові 
регенератори (*). 

ІКТ-ресурси, що можуть бути 
переміщені та розгорнуті (*).  

Фіксований доступ і 
термінальне 
обладнання 

Переведення голосових викликів у інші 
середовища (текстові повідомлення, е-
пошта, Інтернет, системи оброблення 
повідомлень для екстрених ситуацій, 
пакетний зв’язок). 

ІР-телефони. 

Спеціальні безкоштовні публічні 
телефони. 

Супутникові мобільні телефони. 
Перепризначення ресурсів від 

інших станцій (прокладання кабелю 
від інших зон і оснащення 
мережними засобами). 

Підземні багатоцільові канали для 
кабелів. 

Мобільний доступ і 
термінальне 
обладнання 

Переведення голосових викликів у інші 
середовища (текстові повідомлення, е-
пошта, Інтернет, системи оброблення 
повідомлень для екстрених ситуацій). 

Мобільні ІР-телефони. 
Посилання SMS через мережу 

передавання даних. 

Мобільні базові станції зв’язку 
великого радіусу дії. 

Мобільні і компактні базові станції 
(у тому числі, фемтокоміркові). 

Супутникові мобільні телефони. 

Доступ до 
Інтернету 

Збільшення пропускної здатності ліній 
для гарантування з’єднань Інтернету. 

Управління пропускною спроможністю. 
Розподілення вузлів Інтернету.  

Безоплатний доступ до безпрово-
дових локальних мереж та Інтерне-ту, 
у тому числі в евакуаційних центрах. 

Спорудження автономних мереж 
для безперервного зв’язку 
(нечутливих до затримки) (*), 
локальні безпроводові чарункові 
мережі з удосконаленими базовими 
станціями (*). 

Електропостачання Запасне джерело живлення. 
Резервний генератор або батареї. 

Автомобіль-джерело 
електроживлення 

Примітка – (*) означає нові заходи підвищення "пружності" і відновлення, які 
потребують вивчення для цілей стандартизації. 
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Не викликає сумнівів, що реалізацію перспективного шляху розвитку українських 
телекомунікацій слід вести з урахуванням все зростаючих вимог до їх надійності та 
відповідно до кращих практик забезпечення надійності телекомунікацій у світі. Найбільші 
вимоги до надійності телекомунікацій пред'являють саме надзвичайні ситуації, що можуть 
виникнути в будь-який момент і потребують невідкладного обміну інформацією з 
компетентними органами або особами. Відсутність, неготовність або небезпечність 
телекомунікацій в таких ситуаціях, як правило, веде до тяжких наслідків для особи або групи 
осіб (населення), що опинилися в надзвичайній ситуації.  

При розгляді проблеми надійності телекомунікацій необхідно узяти до уваги також те, 
що конфігурація зв'язку в надзвичайних ситуаціях дуже різноманітна і близька до зв'язку у 
звичайних умовах. Тобто, аспекти надійності телекомунікаційних мереж мають 
враховуватися під час реалізації буквально усіх аспектів їх функціонування у суспільстві та їх 
розвитку. Це вимушує забезпечувати високий рівень надійності усієї системи 
телекомунікацій в країні та її міжнародних зв'язків так, щоб вона була готовою в будь-який 
момент і в будь-якому місці території країни обслуговувати інформаційний обмін, пов'язаний 
з надзвичайною ситуацією. Недаремно, питанням надійності телекомунікацій присвячується 
значна увага на рівні ООН та її спеціалізованого органу ITU.  

Очевидно, що і в Україні необхідно у невідкладному порядку дослідити можливі шляхи 
підвищення надійності телекомунікацій, обрати найбільш оптимальні з них та реалізувати їх 
у формі спеціальної цільової програми системного розвитку українських телекомунікацій.  
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