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ñóñï³ëüñòâà, â³äòàê ³ ðîçâèòîê â³ò÷èçíÿíîãî çàêîíîäàâñòâà íàáóâàº íîâèõ òåíäåíö³é.
Çîêðåìà, îäí³ºþ ç íîâåë, çàïðîâàäæåíèõ Êðèì³íàëüíèì ïðîöåñóàëüíèì êîäåêñîì
Óêðà¿íè 2012 ðîêó, ñòàëî âèêîðèñòàííÿ â³äåîêîíôåðåíöçâ’ÿçêó ï³ä ÷àñ äîñóäîâîãî òà
ñóäîâîãî ïðîâàäæåííÿ ó êðèì³íàëüí³é ñïðàâ³. Óò³ì íå âòðà÷àþòü àêòóàëüíîñò³ ïðîáëåìè
êîìóí³êàòèâíî¿ âçàºìîä³¿ åêñïåðòà ç ó÷àñíèêàìè êðèì³íàëüíîãî ïðîâàäæåííÿ â
äèñòàíö³éí³é ôîðì³. Äî òîãî æ, çàïðîâàäèâøè òàêó íîâàö³þ, çàêîíîäàâåöü çàëèøèâ
íåâèð³øåíèìè íèçêó ïèòàíü, îäíèì ³ç ÿêèõ º çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ï³ä
÷àñ äîïèòó îñîáè â ðåæèì³ â³äåîêîíôåðåíö³¿.

Òàêèì ÷èíîì, ó ñò. 1 Çàêîíó Óêðà¿íè «Ïðî ñóäîâó åêñïåðòèçó» çì³ñò ïîíÿòòÿ
«ñóäîâà åêñïåðòèçà» âèçíà÷åíî ÿê äîñë³äæåííÿ åêñïåðòîì íà îñíîâ³ ñïåö³àëüíèõ çíàíü
ìàòåð³àëüíèõ îá’ºêò³â, ÿâèù ³ ïðîöåñ³â, ÿê³ ì³ñòÿòü ³íôîðìàö³þ ïðî îáñòàâèíè ñïðàâè,
ùî ïåðåáóâàº ó ïðîâàäæåíí³ îðãàí³â ä³çíàííÿ, äîñóäîâîãî ³ ñóäîâîãî ñë³äñòâà [1]. Çà
ðåçóëüòàòàìè ïðîâåäåííÿ çàçíà÷åíîãî äîñë³äæåííÿ åêñïåðò ñêëàäàº âèñíîâîê, ùî º
îäíèì ³ç ïåðåäáà÷åíèõ Êðèì³íàëüíèì ïðîöåñóàëüíèì êîäåêñîì äæåðåë äîêàç³â.

Òàê³ íàóêîâö³ ÿê Ò. Â. Àâåð’ÿíîâà [2], À. ². Â³íáåðã [3], Î. Î. Åéñìàí [4],
Í. ². Êëèìåíêî [5], Â. ß. Êîëä³í [6], Ì. ß. Ñåãàé [7], Â. Þ. Øåï³òüêî [8], Î. Ð. Øëÿõîâ [9]
òà ³í. ó ñâî¿õ ïðàöÿõ ïðèä³ëèëè áàãàòî óâàãè äîñë³äæåííþ âèñíîâêó åêñïåðòà. Îäíàê ó
ñâ³òë³ àêòèâíîãî ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é íå îòðèìàëî ðîçâ’ÿçàííÿ ïèòàííÿ
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ï³ä ÷àñ äèñòàíö³éíîãî äîñóäîâîãî ðîçñë³äóâàííÿ
òà ñóäîâîãî ïðîâàäæåííÿ.

Îòæå, ìåòîþ ñòàòò³ ââàæàºìî äîñë³äæåííÿ ïðîáëåì çàáåçïå÷åííÿ
³íôîðìàö³éíî¿ áåçïåêè ï³ä ÷àñ äîïèòó åêñïåðòà ó ðåæèì³ â³äåîêîíôåðåíö³¿ òà
ðîçðîáëåííÿ â³äïîâ³äíèõ ðåêîìåíäàö³é äëÿ ñóá’ºêò³â êðèì³íàëüíîãî ïðîâàäæåííÿ,
ÿê³ çàáåçïå÷óþòü ïðîöåñ äèñòàíö³éíîãî äîïèòó.

Ó ë³òåðàòóð³ íàóêîâîãî ñïðÿìóâàííÿ âèñëîâëåíî ïðîïîçèö³þ ùîäî ðîçøèðåííÿ
ïîëîæåíü ñòàòåé 232 òà 336 Êðèì³íàëüíîãî ïðîöåñóàëüíîãî êîäåêñó íîðìîþ ùîäî
ó÷àñò³ åêñïåðòà â äîñóäîâîìó òà ñóäîâîìó ïðîâàäæåíí³ ó ðåæèì³ â³äåîêîíôåðåíöçâ’ÿçêó.
Òàêîæ äîâåäåíî, ùî òàêà âçàºìîä³ÿ åêñïåðòà ç ³íøèìè ó÷àñíèêàìè êðèì³íàëüíîãî
ïðîâàäæåííÿ íå ò³ëüêè ñïðèÿòèìå ñêîðî÷åííþ âèòðàò íà â³äðÿäæåííÿ äëÿ ñóäîâîãî
åêñïåðòà é äîçâîëèòü ì³í³ì³çóâàòè â³äâîë³êàííÿ éîãî â³ä îñíîâíî¿ ðîáîòè, à é çíà÷íîþ
ì³ðîþ ï³äâèùèòü åôåêòèâí³ñòü ïðîâåäåííÿ åêñïåðòèçè â ñóäîâîìó çàñ³äàíí³ òà äîïèòó
åêñïåðòà ñòîñîâíî ïðîâåäåíîãî íèì äîñë³äæåííÿ. Äëÿ âïðîâàäæåííÿ çì³í äî ïîëîæåíü
óêàçàíèõ ñòàòåé àâòîðàìè âèñëîâëåíî ðåêîìåíäàö³þ â³äíîñíî äîö³ëüíîñò³ îáëàäíàííÿ
ñïåö³àëüíèõ ê³ìíàò äëÿ ïðîâåäåííÿ â³äåîêîíôåðåíö³é íå ò³ëüêè â ñóäàõ, à é ó äåðæàâíèõ
åêñïåðòíèõ óñòàíîâàõ, â³äïîâ³äàëüí³ñòü çà ôóíêö³îíóâàííÿ ÿêèõ íåîáõ³äíî ïîêëàñòè íà
êåð³âíèê³â öèõ óñòàíîâ [10].

Çâåðòàþ÷èñü áåçïîñåðåäíüî äî Êðèì³íàëüíîãî ïðîöåñóàëüíîãî êîäåêñó, áà÷èìî,
ùî, çã³äíî ç ï. 3 ñò. 232 ÊÏÊ Óêðà¿íè, âèêîðèñòàííÿ ó äèñòàíö³éíîìó äîñóäîâîìó
ðîçñë³äóâàíí³ òåõí³÷íèõ çàñîá³â ³ òåõíîëîã³é ïîâèííî ãàðàíòóâàòè íàëåæíó ÿê³ñòü
çîáðàæåííÿ ³ çâóêó, à òàêîæ ³íôîðìàö³éíó áåçïåêó. Ó÷àñíèêàì ñë³ä÷î¿ (ðîçøóêîâî¿) ä³¿
ìàº áóòè çàáåçïå÷åíî ìîæëèâ³ñòü ñòàâèòè çàïèòàííÿ ³ îòðèìóâàòè â³äïîâ³ä³ îñ³á, ÿê³
áåðóòü ó÷àñòü ó ñë³ä÷³é (ðîçøóêîâ³é) ä³¿ äèñòàíö³éíî, ðåàë³çîâóâàòè ³íø³ íàäàí³ ¿ì
ïðîöåñóàëüí³ ïðàâà òà âèêîíóâàòè ïðîöåñóàëüí³ îáîâ’ÿçêè, ïåðåäáà÷åí³ ÊÏÊ [11].
Âèêëèêàº ñóìí³â ìîæëèâ³ñòü ñòîâ³äñîòêîâîãî çàáåçïå÷åííÿ ÿêîñò³ çîáðàæåííÿ ³ çâóêó,
à òàêîæ ³íôîðìàö³éíî¿ áåçïåêè, îñê³ëüêè ñòâîðåííÿ òà ðîáîòó òåõí³÷íèõ ïðèñòðî¿â
çâ’ÿçêó çàáåçïå÷óþòü êîíêðåòí³ ïðàö³âíèêè, äî òîãî æ âèêîðèñòàííÿ òàêèõ ïðèñòðî¿â
ïîâ’ÿçàíå ç òåõí³÷íèìè ñêëàäíîùàìè â ïëàí³ ïåðåäàâàííÿ ³íôîðìàö³¿ (íàÿâí³ñòü øóì³â),
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ÿê³ çóìîâëþþòü ñïåöèô³êó ïðîöåñ³â â³äîáðàæåííÿ (òîáòî ïåðåäàâàííÿ òà îòðèìàííÿ)
³íôîðìàö³¿, âëàñòèâó êîíêðåòíèì ïðèñòðîÿì çâ’ÿçêó.

Ïîçàÿê â³ò÷èçíÿíå çàêîíîäàâñòâî âïåâíåíî íàáëèæàºòüñÿ äî ñòàíäàðò³â
ºâðîïåéñüêèõ êðà¿í, ââàæàºìî äîðå÷íèì ðîçãëÿä ïîíÿòòÿ ³íôîðìàö³éíî¿ áåçïåêè ç
ïîçèö³¿ êðà¿í ªâðîïåéñüêîãî Ñîþçó, äå ïèòàííÿ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè
ñóñï³ëüñòâà íåçì³ííî ïåðåáóâàþòü ó öåíòð³ óâàãè.

Óñå á³ëüøîãî çáèòêó ï³äïðèºìíèöüê³é ä³ÿëüíîñò³ ãðîìàäÿí ³ îðãàí³çàö³é, à òàêîæ
ä³ÿëüíîñò³ äåðæàâíèõ îðãàí³â çàâäàº ïîøèðåííÿ â êîìï’þòåðíèõ ìåðåæàõ øê³äëèâèõ
ïðîãðàì, çä³éñíåííÿ íåñàíêö³îíîâàíîãî äîñòóïó äî ³íôîðìàö³éíèõ ðåñóðñ³â,
ïîøèðåííÿ «³íôîðìàö³éíî¿» ìàêóëàòóðè (ñïàìó).

Ðîçøèðþºòüñÿ çàñòîñóâàííÿ ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é äëÿ â÷èíåííÿ
çëî÷èííèõ ä³ÿíü ó ñôåð³ ïîðóøåííÿ êîíñòèòóö³éíèõ ïðàâ ³ ñâîáîä ëþäèíè é
ãðîìàäÿíèíà, âåäåííÿ åêîíîì³÷íîãî òà ïðîìèñëîâîãî øïèãóíñòâà, ðîçêðèòòÿ
â³äîìîñòåé, ùî ñòàíîâëÿòü îñîáèñòó, ñ³ìåéíó, êîìåðö³éíó, äåðæàâíó òà ³íø³ îõîðîíþâàí³
çàêîíîì òàºìíèö³.

Ïîñèëþºòüñÿ íåáåçïåêà âèêîðèñòàííÿ ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é äëÿ
çàâäàííÿ çáèòêó ïîë³òè÷íèì, åêîíîì³÷íèì, â³éñüêîâèì ÷è ³íøèì ³íòåðåñàì äåðæàâè ç
áîêó òåðîðèñòè÷íèõ îðãàí³çàö³é ³ âîðîæèõ äåðæàâ [12, ñ. 14].

Óñå öå ïåðåêîíëèâî ñâ³ä÷èòü, ùî ìåòîþ ñòâîðåííÿ ñèñòåìè çàáåçïå÷åííÿ áåçïåêè
³íôîðìàö³éíèõ òåõíîëîã³é º çàïîá³ãàííÿ àáî ì³í³ì³çàö³ÿ çáèòêó (ïðÿìîãî ÷è íåïðÿìîãî,
ìàòåð³àëüíîãî, ìîðàëüíîãî àáî ³íøîãî), ÿêîãî çàçíàþòü ñóá’ºêòè ³íôîðìàö³éíèõ â³äíîñèí
â³ä íåáàæàíîãî âïëèâó íà ³íôîðìàö³þ, ¿¿ íîñ³¿ òà ïðîöåñè îáðîáêè.

Çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè õàðàêòåðèçóºòüñÿ ä³ÿëüí³ñòþ ùîäî íåäîïóùåííÿ
øêîäè âëàñòèâîñòÿì îá’ºêòà áåçïåêè, çóìîâëåíèì ³íôîðìàö³ºþ òà ³íôîðìàö³éíîþ
³íôðàñòðóêòóðîþ, à òàêîæ çàñîáàìè òà ñóá’ºêòàìè ö³º¿ ä³ÿëüíîñò³ [12, ñ. 37].

Ðîçãëÿíåìî äåòàëüí³øå êðèòåð³¿ ³íôîðìàö³éíî¿ áåçïåêè, ÿêèìè º:
1) äîñòóïí³ñòü (³íôîðìàö³ÿ â³äêðèòà äëÿ äîñòóïó, ³ çàñîáè ¿¿ ïåðåäàâàííÿ

ôóíêö³îíóþòü, íåçâàæàþ÷è íà ìîæëèâ³ íåãàòèâí³ ïîä³¿, íàïðèêëàä, âèìêíåííÿ
åëåêòðîæèâëåííÿ, ñòèõ³éí³ ëèõà, íåùàñí³ âèïàäêè àáî íàïàäè);

2) àóòåíòèô³êàö³ÿ (ï³äòâåðäæåííÿ çàÿâëåíî¿ ³äåíòè÷íîñò³ þðèäè÷íèõ îñ³á àáî
êîðèñòóâà÷³â);

3) ö³ë³ñí³ñòü (ï³äòâåðäæåííÿ, ùî ³íôîðìàö³ÿ, ÿêó áóëî íàä³ñëàíî, îòðèìàíî àáî
çáåðåæåíî, º ö³ëîþ ³ íåçì³ííîþ);

4) êîíô³äåíö³éí³ñòü (çàõèñò ïîâ³äîìëåíü àáî çáåðåæåíî¿ ³íôîðìàö³¿ â³ä
íåñàíêö³îíîâàíîãî ïåðåõîïëåííÿ ³ ïåðåãëÿäó [13, ñ. 94]).

²íôîðìàö³éí³ çàãðîçè ðåàë³çóþòüñÿ ó âèãëÿä³: 1) ïîðóøåííÿ àäðåñíîñò³ ³
ñâîº÷àñíîñò³ ³íôîðìàö³éíîãî îáì³íó, ïðîòèçàêîííîãî çáîðó òà âèêîðèñòàííÿ
³íôîðìàö³¿; 2) çä³éñíåííÿ íåñàíêö³îíîâàíîãî äîñòóïó äî ³íôîðìàö³éíèõ ðåñóðñ³â òà ¿õ
ïðîòèïðàâíîãî âèêîðèñòàííÿ; 3) ðîçêðàäàííÿ ³íôîðìàö³éíèõ ðåñóðñ³â ³ç áàíê³â ³ áàç
äàíèõ; 4) ïîðóøåííÿ òåõíîëîã³¿ îáðîáêè ³íôîðìàö³¿ [14, ñ. 20].

Ïîë³òèêà æ ªâðîïåéñüêîãî Ñîþçó ó ñôåð³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè
ãðóíòóºòüñÿ íà òàêèõ ñêëàäîâèõ:

1) çàáåçïå÷åííÿ ïðèêëàäíîãî õàðàêòåðó ïðàâîâèõ íîðì íà îñíîâ³ çàãàëüíîãî
ðîçóì³ííÿ îñíîâíèõ ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè ³ ñïåö³àëüíèõ çàõîä³â ¿¿ çàáåçïå÷åííÿ;

2) íåîáõ³äí³ñòü ïîñò³éíîãî âäîñêîíàëåííÿ ïðàâîâîãî ðåãóëþâàííÿ ç óðàõóâàííÿì
òåõí³÷íîãî ïðîãðåñó ³ ïîðîäæóâàíèõ íèì íîâèõ çàãðîç;
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3) ïîòðåáà â äîïîâíåíí³ ðèíêîâèõ ìåõàí³çì³â ïîë³òè÷íèìè çàõîäàìè;
4) ôîðìóâàííÿ ºâðîïåéñüêîãî âíóòð³øíüîãî ðèíêó ³íôîðìàö³éíî-

êîìóí³êàö³éíèõ ïîñëóã [13, ñ. 94].
Âàæëèâèì íîðìàòèâíî-ïðàâîâèì àêòîì, óõâàëåíèì ó ñôåð³ çàáåçïå÷åííÿ

³íôîðìàö³éíî¿ áåçïåêè, º Ðåêîìåíäàö³¿ Êîì³ñ³¿ ªâðîïåéñüêèõ Ñï³âòîâàðèñòâ 94/820/ÅÑ â³ä
19 æîâòíÿ 1994 ðîêó, ùî ñòîñóþòüñÿ ïðàâîâèõ àñïåêò³â åëåêòðîííîãî îáì³íó äàíèìè [15].
Åëåêòðîííèé îáì³í äàíèìè — öå ì³æêîìï’þòåðíèé îáì³í ä³ëîâèìè, êîìåðö³éíèìè òà
ô³íàíñîâèìè åëåêòðîííèìè äîêóìåíòàìè, íàïðèêëàä: çàìîâëåííÿìè, ïëàò³æíèìè
³íñòðóêö³ÿìè, êîíòðàêòíèìè ïðîïîçèö³ÿìè, íàêëàäíèìè, êâèòàíö³ÿìè [16, ñ. 60].

Çã³äíî ç öèìè ðåêîìåíäàö³ÿìè, âñ³ åêîíîì³÷í³ ñóá’ºêòè ³ îðãàí³çàö³¿, ùî
çä³éñíþþòü ñâîþ òîðãîâåëüíó ä³ÿëüí³ñòü ³ç âèêîðèñòàííÿì åëåêòðîííîãî îáì³íó äàíèìè,
ïîâèíí³ ñïèðàòèñÿ íà ªâðîïåéñüêó òèïîâó óãîäó ïðî åëåêòðîííèé îáì³í äàíèìè.
Îñîáëèâó óâàãó ïðèä³ëåíî ïèòàííÿì áåçïåêè ïîâ³äîìëåíü åëåêòðîííîãî îáì³íó äàíèìè,
çîêðåìà ïðîöåäóðàì ³ çàõîäàì áåçïåêè â³ä ðèçèê³â íåñàíêö³îíîâàíîãî äîñòóïó, çì³íåííÿ,
çàòðèìêè, çíèùåííÿ àáî âòðàòè ³íôîðìàö³¿, êîíô³äåíö³éíîñò³ òà çàõèñòó ïåðñîíàëüíèõ
äàíèõ.

Äëÿ çàáåçïå÷åííÿ çàõèñòó ³íôîðìàö³¿ â³ä íåñàíêö³îíîâàíîãî äîñòóïó ó÷àñíèêè
êðèì³íàëüíîãî ïðîâàäæåííÿ ìàþòü äîòðèìóâàòèñÿ îñíîâíèõ ïðèíöèï³â çàõèñòó
³íôîðìàö³¿:

1) ïðèíöèïó îáãðóíòîâàíîñò³ äîñòóïó, ÿêèé ïîëÿãàº â îáîâ’ÿçêîâîìó âèêîíàíí³
äâîõ îñíîâíèõ óìîâ: êîðèñòóâà÷ ïîâèíåí ìàòè äîñòàòíþ «ôîðìó äîïóñêó» äëÿ
îòðèìàííÿ ³íôîðìàö³¿ íåîáõ³äíîãî éîìó ð³âíÿ êîíô³äåíö³éíîñò³, âîäíî÷àñ îçíà÷åíà
³íôîðìàö³ÿ íåîáõ³äíà éîìó äëÿ âèêîíàííÿ éîãî ïðîöåñóàëüíèõ ôóíêö³é;

2) ïðèíöèïó äîñòàòíüî¿ ãëèáèíè êîíòðîëþ äîñòóïó, çà ÿêèì çàñîáè çàõèñòó
³íôîðìàö³¿ ïîâèíí³ ì³ñòèòè ìåõàí³çìè êîíòðîëþ äîñòóïó äî âñ³õ âèä³â ³íôîðìàö³éíèõ ³
ïðîãðàìíèõ ðåñóðñ³â àâòîìàòèçîâàíèõ ñèñòåì, ÿê³ çà ïðèíöèïîì îáãðóíòîâàíîñò³
äîñòóïó ñë³ä ðîçïîä³ëÿòè ì³æ êîðèñòóâà÷àìè;

3) ïðèíöèïó ðîçìåæóâàííÿ ïîòîê³â ³íôîðìàö³¿, â³äïîâ³äíî äî ÿêîãî äëÿ
óáåçïå÷åííÿ â³ä ïîðóøåííÿ áåçïåêè ³íôîðìàö³¿, ùî, íàïðèêëàä, ìîæå ñòàòèñÿ â ìîìåíò
çàïèñó ñåêðåòíî¿ ³íôîðìàö³¿ íà íåñåêðåòí³ íîñ³¿ òà â íåñåêðåòí³ ôàéëè, ¿¿ ïåðåäà÷³
ïðîãðàìàì ³ ïðîöåñàì, íå ïðèçíà÷åíèì äëÿ îáðîáêè ñåêðåòíî¿ ³íôîðìàö³¿, à òàêîæ ó
ïðîöåñ³ ïåðåäà÷³ ñåêðåòíî¿ ³íôîðìàö³¿ íåçàõèùåíèìè êàíàëàìè ³ ë³í³ÿìè çâ’ÿçêó, — à
îòæå íåîáõ³äíî çä³éñíþâàòè â³äïîâ³äíå ðîçìåæóâàííÿ ïîòîê³â ³íôîðìàö³¿;

4) ïðèíöèïó ÷èñòîòè ïîâòîðíî âèêîðèñòîâóâàíèõ ðåñóðñ³â, ÿêèé ïîëÿãàº â
î÷èùåíí³ ðåñóðñ³â, ùî ì³ñòÿòü êîíô³äåíö³éíó ³íôîðìàö³þ, ï³ä ÷àñ ¿õ âèäàëåííÿ àáî
çâ³ëüíåííÿ êîðèñòóâà÷åì äî ïåðåðîçïîä³ëó öèõ ðåñóðñ³â ³íøèì êîðèñòóâà÷àì;

5) ïðèíöèïó ïåðñîíàëüíî¿ â³äïîâ³äàëüíîñò³, çã³äíî ç ÿêèì êîæåí êîðèñòóâà÷
ïîâèíåí íåñòè ïåðñîíàëüíó â³äïîâ³äàëüí³ñòü çà ñâîþ ä³ÿëüí³ñòü ó ñèñòåì³, âêëþ÷àþ÷è
áóäü-ÿê³ îïåðàö³¿ ç êîíô³äåíö³éíîþ ³íôîðìàö³ºþ ³ ìîæëèâ³ ïîðóøåííÿ ¿¿ çàõèñòó, òîáòî
áóäü-ÿê³ âèïàäêîâ³ ÷è íàâìèñí³ ä³¿, ÿê³ ïðèçâîäÿòü àáî ìîæóòü ïðèçâåñòè äî
íåñàíêö³îíîâàíîãî îçíàéîìëåííÿ ç êîíô³äåíö³éíîþ ³íôîðìàö³ºþ, ¿¿ âèêðèâëåííÿ ÷è
çíèùåííÿ, àáî æ ðîáëÿòü òàêó ³íôîðìàö³þ íåäîñòóïíîþ äëÿ çàêîííèõ êîðèñòóâà÷³â;

6) ïðèíöèïó ö³ë³ñíîñò³ çàñîá³â çàõèñòó, ÿêèì ïåðåäáà÷åíî, ùî çàñîáè çàõèñòó
³íôîðìàö³¿ â àâòîìàòèçîâàíèõ ñèñòåìàõ ïîâèíí³ òî÷íî âèêîíóâàòè ñâî¿ ôóíêö³¿ â³äïîâ³äíî
äî íàçâàíèõ ïðèíöèï³â ³ áóòè ³çîëüîâàíèìè â³ä êîðèñòóâà÷³â, à òàêîæ îáëàäíàíèìè
ñïåö³àëüíèì çàõèùåíèì ³íòåðôåéñîì äëÿ çàñîá³â êîíòðîëþ, ñèãíàë³çàö³¿ ïðî ñïðîáè
ïîðóøåííÿ çàõèñòó ³íôîðìàö³¿ òà âïëèâó íà ïðîöåñè â ñèñòåì³ [14, ñ. 35–36].
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Â ªâðîïåéñüêîìó Ñîþç³ äî îñíîâíèõ çàõîä³â ïðîòèä³¿ çàãðîçàì ³íôîðìàö³éíî¿
áåçïåêè â³äíîñÿòü:

1) ï³äâèùåííÿ îá³çíàíîñò³, ùî ïåðåäáà÷àº ïðîâåäåííÿ ³íôîðìàö³éíèõ òà îñâ³òí³õ
êàìïàí³é ³ îáì³í ïåðåäîâèì äîñâ³äîì ó ðîçãëÿäóâàí³é ñôåð³;

2) çàïðîâàäæåííÿ ªâðîïåéñüêî¿ ñèñòåìè ïîïåðåäæåííÿ òà ³íôîðìóâàííÿ;
3) çàáåçïå÷åííÿ òåõíîëîã³÷íî¿ ï³äòðèìêè, ïîâ’ÿçàíî¿ ç³ ñòðàòåã³ºþ ðîçâèòêó

ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè;
4) çàáåçïå÷åííÿ ðèíêîâî îð³ºíòîâàíèõ ñïîñîá³â ñòàíäàðòèçàö³¿ òà ñåðòèô³êàö³¿;
5) çàáåçïå÷åííÿ áåçïåêè â óðÿäîâèõ óñòàíîâàõ;
6) ì³æíàðîäíà âçàºìîä³ÿ, ùî ïåðåäáà÷àº ÿê ðîçøèðåííÿ ä³àëîãó ì³æ äåðæàâàìè-

ó÷àñíèêàìè ç ïðèâîäó ï³äâèùåííÿ åôåêòèâíîñò³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè
ï³äïðèºìíèöòâà [13, ñ. 96–97].

Çâåðòàþ÷èñü äî äîñë³äæåííÿ ïðîáëåì çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ï³ä ÷àñ
äîïèòó åêñïåðòà ó ðåæèì³ â³äåîêîíôåðåíö³¿ âàæëèâî çàçíà÷èòè, ùî äîïèò º îäíèì ³ç çàñîá³â
ï³çíàííÿ ñë³ä÷èì (ñóäîì) ïîä³é, ôàêò³â ³ îáñòàâèí, ÿê³ â³í íå ñïðèéìàâ áåçïîñåðåäíüî,
øëÿõîì ñïðèéíÿòòÿ ñâ³ä÷åíü îñ³á ïðî ö³ ôàêòè, îáñòàâèíè, ïîä³¿. Îñíîâíå â äîïèò³ —
³íôîðìàö³ÿ, îñíîâí³ ïñèõîëîã³÷í³ îñîáëèâîñò³ ÿêî¿ º òàêèìè: 1) ï³ä ÷àñ äîïèòó äîïèòóâàíèé
ðîçâ’ÿçóº ö³ëó íèçêó ðîçóìîâèõ çàâäàíü, ïîñòàíîâëåíèõ ñë³ä÷èì (ñóäîì) òà íèì ñàìèì;
2) âåðáàëüíå ïåðåäàâàííÿ ³íôîðìàö³¿ ïîâ’ÿçàíå ç íàÿâí³ñòþ áàæàííÿ, ³íòåðåñó, ïîòðåáè
ïåðåäàòè ñë³ä÷îìó (ñóäó) îïèñ ïîä³é; 3) ó ïðîöåñ³ äîïèòó äîïèòóâàíèé âèêëàäàº íå âëàñíå
ñïðèéíÿòòÿ, à ëèøå ñïîãàä, âðàæåííÿ ïðî íüîãî; 4) â õîä³ äîïèòó ñâ³äêà, ï³äîçðþâàíîãî,
îáâèíóâà÷åíîãî ó âñ³õ âèïàäêàõ ³ç áîêó ñë³ä÷îãî (ñóäó) ïîòð³áíà àêòèâíà ðîçóìîâà ä³ÿëüí³ñòü;
äëÿ çàáåçïå÷åííÿ âèñîêî¿ ïñèõ³÷íî¿ àêòèâíîñò³ äîïèòóâàíîãî íåîáõ³äíî âèêëèêàòè ³
ï³äòðèìóâàòè ó íüîãî â³äïîâ³äíèé åìîö³éíèé ñòàí [17, ñ. 6]. ²íàêøå êàæó÷è, ôîðìóâàííÿ
ïîêàçàíü ÿê êîìïëåêñ ñêëàäíèõ ïñèõîëîã³÷íèõ ïðîöåñ³â â³äáóâàºòüñÿ çà àêòèâíî¿ ó÷àñò³
îñîáè äîïèòóâàíîãî. Òîìó âàæëèâèìè óìîâàìè ïðîâåäåííÿ äèñòàíö³éíîãî äîïèòó,
áåçóìîâíî, º çàáåçïå÷åííÿ íàëåæíî¿ ÿêîñò³ çîáðàæåííÿ ³ çâóêó. Ç ö³ºþ ìåòîþ ñë³ä÷èé,
ïðîêóðîð ÷è ñë³ä÷èé ñóääÿ ïîâèíí³ çàëó÷èòè äî ó÷àñò³ ó ïðîâåäåíí³ ñë³ä÷î¿ ä³¿ â ðåæèì³
â³äåîêîíôåðåíö³¿ ôàõ³âöÿ, ÿêèé ìàº ñïåö³àëüí³ çíàííÿ òà íàâè÷êè çàñòîñóâàííÿ â³äïîâ³äíèõ
òåõí³÷íèõ çàñîá³â ³ òåõíîëîã³é.

Ïðîâåäåííÿ â³äåîêîíôåðåíö³¿ ìàº ïåðåäáà÷àòè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿
áåçïåêè, òîáòî íåîáõ³äíî ãàðàíòóâàòè çàõèùåí³ñòü ³íôîðìàö³¿ òà ³íôðàñòðóêòóðè, ùî ¿¿
ï³äòðèìóº â³ä âèïàäêîâîãî àáî íàâìèñíîãî âïëèâó ïðèðîäíîãî ÷è øòó÷íîãî õàðàêòåðó,
ùî ìîæå çàâäàòè øêîäè êðèì³íàëüíîìó ïðîâàäæåííþ, ïðèçâåñòè äî ðîçêðèòòÿ òàºìíèö³
äîñóäîâîãî ðîçñë³äóâàííÿ, çì³ñòó ïîêàçàíü, íàäàíèõ ï³ä ÷àñ ñë³ä÷î¿ ä³¿, äàíèõ ïðî îñ³á,
ÿê³ ïåðåáóâàþòü ï³ä äåðæàâíèì çàõèñòîì, òîùî [18].

Ï³äñóìîâóþ÷è âèêëàäåíå, ââàæàºìî, ùî ïîäàëüøèé ðîçâèòîê ñó÷àñíîãî
êðèì³íàëüíîãî ïðîöåñóàëüíîãî çàêîíîäàâñòâà ïîòðåáóº íîðìàòèâíî-ïðàâîâîãî
çàêð³ïëåííÿ çàãàëüíî¿ ñòðàòåã³¿ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ñë³ä÷èõ òà ñóäîâèõ
ä³é, ÿê³ ïðîâîäÿòüñÿ ó äèñòàíö³éíîìó ðåæèì³. Íà îñîáëèâó óâàãó çàñëóãîâóº
ðîçðîáëåííÿ ïðîöåäóðè ïîâîäæåííÿ ç ³íôîðìàö³ºþ, çáåð³ãàííÿ ³íôîðìàö³¿, çàõèñòó
ö³º¿ ³íôîðìàö³¿ â³ä íåäîçâîëåíîãî ðîçêðèòòÿ àáî íåïðàâîì³ðíîãî âèêîðèñòàííÿ.
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