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ПРОБЛЕМЬІ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Рассмотрено современное состояние организационно-правовьіх отношений в информацион-
ной сфере. 

Развитие и все более широкое распростра-
нение новьіх орудий труда - информационньїх 
и телекоммуникационньїх гехнологий, сущест-
венно обеспечивающих более зффективное 
пользование людьми информационньши ресур
сами, определило необходимость правовой 
оценки ситуации и разработки организационно-
правовьіх механизмов пресечения общественно 
опасного поведений в данной области. 

Обработка информации превратилась в но
вую индустрию. Интенсивно осушествляется 
наращивание возможностей существующих 
технических и технологических средств, ин
формационньїх и коммуникационньїх систем и 
создание новьіх их видов. Все шире использу-
ются современньїе способи представлення и 
обмена информацией в виде образов, усилива-
ется и становится миниатюрней техническая 
база компьютерньїх и телекоммуникационньїх 
сетей, увеличиваются обьемьі памяти, скорость 
и дальность действия информационной техни-
ки, расширяются глобальньїе сети и обеспечи-
ваются механизмьі привлечения в них рядових 
пользователей. Развиваются организационно-
правовие методьі управлення информацион

ньїми ресурсами. Во всем мире происходит со-
вершенствование национальньїх законода-
тельств, регулирующих отношения, возникаю-
щие при формировании и использовании ин
формационньїх ресурсов. Информация из на-
ционального ресурса с развитием коммуника
ционньїх и информационньїх технологий пре-
вращается в мировой ресурс, что создает пред-
посьшки для установлення единообразннх пра
вових способов защитьі информационньїх от
ношений. Мировое сообщество вннуждено к 
дальнейшему согласованному развитию нацио
нальньїх законодательннх методов противо-
стояния информационной преступности. 

Формирование оіечественного регулирова-
ния в области информационньїх правоотноше-
ний прошло сложньїй ітуть и продолжает со-
вершенствоваться. Необходимость регулирова-
ния законодателем утоловно-правовнх и уго-
ловно-процессуальньїх запретов в области ин
формации явилось признание ее в качестве 
обьекта гражданских прав, установление права 
собственности физических, юридических лиц и 
государства на информационньїе системи, тех
нологий и средства их обеспечения [1]. 
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Одной из тенденций развития информаци
онньїх технологий на данном зтапе является 
совершенствование способов заїцитьі от проти-
воправньгх посягательств на информационньїе 
процесом. Криминалистическая деятельность 
по расследованию информационньїх преступ-
лений - преступньїх посягательств в информа
ционной сфере, является важньїм злементом 
противостояния новому виду криминальной 
активности. Совершенствование теоретических 
основ зтой деятельности можно осуществлять в 
рамках новой криминалистической теории рас-
следования преступлений в сфере информации. 

Предметом криминалистического расследо-
вания преступлений в сфере информации яв-
ляются закономерности криминальной дея
тельности в информационной сфере в отноше-
нии и с использованием компьютерной и иной 
информации, механизмьі отражения зтой дея
тельности в виде следов, методи и приемьі об-
наружения, фиксации и исследования зтих сле
дов с целью раскрмтия, расследования и пре-
дупреждения пресіуплений. Обьектом является 
та информационная сфера, где может обра-
щаться в ходе криминальной деятельности 
компьютерная и иная документированная ин-
формация. 

Под информационньши преступлениями 
понимаются общественно опасньїе деяния, со-
вершенньїе в области информационньїх право-
отношений и запрещенньїе уголовньїм законом 
под угрозой наказания. Било б и не правильним 
сводить содержание понятия информационннх 
преступлений только к криминальной деятель
ности с использованием определенньїх техни
ческих средств. Преступньїе действия, связан-
ньіе с использованием З В М и (или) «телеком
муникационньїх» инструментов - лишь наибо-
лее известная часть преступной деятельности, 
направленной на нарушение прав и гарантий 
личности, юридических лиц и государства [2]. 

Расследование преступлений в сфере ин
формации в основном составляет совокупность 
разработанньїх понятий и определений описьі-
вающих предмет и обьект; теоретический ана-
лиз совокупности норм материального права, 
определяющих правомерность деятельности в 
информационной сфере, и устанавливающих 
задачи расследования в области информацион
ньїх правонарушений; анализ вьіявленньгх за-

кономерностей, характеризую т и х существен-
ньіе для криминалистических задач механизмн 
(способи) совершения противоправньїх дейст-
вий; а также закономерностей, характеризую-
щих обьективное отражение отдельньїх зле-
ментов криминальной деятельности или их со
вокупности во внешнем мире (следовая карти
на); внявленньїе и проанализированние специ-
фические для данной совокупности обьектов 
криминалистические способи обнаружения, 
фиксации и исследования зтих следов с целью 
раскрития, расследования и предупреждения 
преступлений. 

Дальнейшее совершенствование норматив
ного регулирования деятельности в информа
ционной сфере следует осуществлять с учетом 
данньгх криминалистического анализа практики 
совершения и расследования информационньїх 
преступлений. 

Необходимо дальнейшее уточнение крими
налистических понятий об информации и ее 
носителях как феноменах, которие, в одних 
случаях, являются предметом преступного по-
сягательства, в других - инструментами пре
ступной деятельности. Оно нужно с целью соз-
дания стройной системи представлений, как о 
сути данньїх явлений, так и проявляющихся в 
различньїх криминальних ситуациях их свой-
ствах, находящих отражение в следах (следо-
вьіх картинах). Информация, виступая в про
цес се расследования в виде сведений, знаний и 
сообщений, может при совершении преступле
ний в сфере информации существовать в спе-
цифической компьютерной форме, хранящейся 
на машинних носителях или управляющей 
йми. 

При криминалистической и уголовно-
правовой оценке противоправности содеянного 
существенное значение имеет не только диспо-
зиция утоловного закона, но и совокупность 
существующего законодательства, регулирую-
щего правоотношение в целом. Для описання 
преступной деятельности существенное значе
ние имеют представлення об ее злементах и их 
соотношении с правовой оценкой конкретньїх 
действий. За нормативньїми определениями и 
связанними с ними описаннями конкретньїх 
действий стоит картина материальньїх и иде-
альньїх признаков, оставляемьгх в виде следов 
зтих действий, имеющих важное криминали-
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стическое значение [3]. Криминальная деятель-
ность в сфере гаїформации осуществляется ли-
цами, владеющими, как правило, профессио-
нальньїми специфическими навиками. Зта дея-
тельность может бить злементом организован-
ной преступности. Профессиональнне приеми 
в информационной сфере продолжают активно 
совершенствоваться, и зто отражается в мето
дах и способах совершения преступлений. Дан-
ная преступная деятельность по природе своей 
латентна и трудно виявляема, имеет явно ви-
раженную тенденцию к транснациональности. 

Предлагаемая классификация информаци-
онньгх преступлений и их деление на противо-
правньїе действия: а) с компьютерной инфор-
мацией; б) в области телекоммуникаций; в) с 
информационньїм оборудованием; г) с иной 
информацией, что позволяет построить обоб-
щенную криминалистическую характеристику 
преступлений в данной области на основе ана-
лиза соответствующих способов совершения 
криминальньгх действий и оставляемнх йми 
следовнх картин [4]. 

Следовне картини информационньїх пре
ступлений, связанннх с использованием ма
шинних носителей информации - абсолютно 
новое в отечественной криминалистике явле-
ние. Отсутствие представлений о следах таких 
преступлений у практиков - одна из причин ви-
сокой латентности информационньїх преступ
лений. 

Расследование информационньїх преступле
ний - зто деятельность, которая требует внсо-
кой квалификации следователя и сосредоточе-
ния в его руках значительньгх организационио-
распорядительньїх и координационньїх полно-
мочий. Межгосударственньїй характер данного 
вида преступности требует повншения актив
носте Украйни при заключении Договоров о 

правовой помоши и правових отношениях по 
уголовньїм делам со странами, где информаци-
онная преступность широко развита и имеет 
явньїе тенденции к росту - страньї Западной 
Европьі, Америки. Для решения задач рассле
дования информационньїх преступлений в ме-
ждународном масштабе необходимо проделать 
работу по: а) международной унификации тер-
минологии и понятий, касающихся криминали
стической и уголовно-правовой оценки пре-
ступних действий в сфере информации; б) ме
ждународной унификации терминологии и по
нятий, касающихся уголовно-процессуальной 
деятельности правоохранительннх органов 
различннх стран; в) со з данню на базе указан-
ной унификации єдиного методического обес-
печения расследования информационньїх пре
ступлений, позволяющего обеспечить зффек-
тивное взаимодействие органов следствия и 
дознания с точки зрения обмена доказательст-
вами, проведення совместньїх оперативних, 
поискових и рознскньгх мероприятий [5]. 
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