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Виконане порівняльне дослідження правового статусу електронних документобігових систем; зроблені 
висновки щодо вдосконалення правових відносин у сфері використання електронних документів в 
Україні. 

На сучасному етапі питання про використання 
електронних документів у правових відносинах ос
таточно вирішено законодавцем позитивно, але в 
той же час у діючій нормативній базі зберігається 
досить багато прогалин, неурегульованих і супереч
ливих моментів. До того ж у правозастосовчій дія
льності ще не вироблені єдині підходи до викорис
тання подібних документів, що обумовлює актуаль
ність і практичну значимість цієї роботи, метою якої 
є. 

- уточнення поняття юридичної чинності елект
ронного документа; 

- сфери його використання; 
- пропонованих до нього вимог; 
- дослідження нормативно-правового регулю

вання електронного документообігу; 
- перспектив подальшого розвитку. 
Для більш глибокого аналізу сутності електро

нного документа варто дослідити його зміст і фор
му, що дозволить вирішити питання про прираху
вання чи відмежування електронних документів від 
документів, що сприймаються традиційно як пись
мові (див. табл. 1). 

Таблиця 1 - Дослідження змісту й форми письмового й електронного документів1 

Вид документа Письмові Електронні 

Форма 

Створюються за допомогою використання 
графічних, технічних засобів 

Створюються за допомогою використання еле-
ктронно-техні чних засобі в 

Форма 
Освоюються за допомогою органів сприйнят
тя людини 

Дані електронного документа можуть бути 
сприйняті людиною лише за умови технічного 
«сприяння» додаткових засобів 

Форма 

Наявність безпосереднього контакту між до
кументом і людиною в момент виготовлення 

Відсутність безпосереднього контакту між до
кументом і людиною в момент виготовлення. 

Документи за змістом ідентичні. 
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Отже, з урахуванням виділених рис логічно було 
б розрізняти електронний і письмовий документи. 
Однак чи буде раціонально за даних умов, поряд з 
визначенням документа, як родового поняття, виді
ляти електронний документ? Таке виділення вважа
ється нерозумним. По-перше, комп'ютерні докумен
ти вже досить широко й ефективно застосовуються 
в різних правовідносинах у якості документів, по-
друге, законодавче визначення документа, як родо
вого поняття, цілком дозволяє врегулювати техніко-
технологічні особливості цих документів. Таким 
чином, приєднаємося до думки більшості авторів, 
що поняття документа містить у собі й електронний 
документ. 

Для більш об'єктивного висвітлення даної теми 
звернемося до іноземного досвіду правового регу
лювання електронних правовідносин. 

Особливістю державного регулювання електро
нного документообігу в таких країнах, як Німеччина 
й Великобританія є те, що вони є членами Європей
ського Співтовариства [1]. Первинне регулювання 
електронного документообігу в цих країнах здійс
нюють за Директивами ЄС про електронну комер
цію 2000 р. (ДЕК) і про електронні підписи 1999 р. 
(ДЕП). Також у кожній державі прийнятий відпові
дний закон: Німецька пропозиція по основах Закону 
про цифрові підписи (5і§) від 21.05.2001 р. і Закон 
про електронні засоби комунікації від 25.05.2000 р. 
у Об'єднаному Королівстві. 

Для країн загального права (Об'єднане Королівс
тво) характерне обмеження втручання держави в 
приватні справи Відповідно, й електронний доку
ментообіг не повинен бути об'єктом державного 
регулювання. Для Німеччини ж характерний держа
вний підхід до регулювання багатьох сфер діяльнос
ті, унаслідок чого й електронний документообіг пе
ребуває під твердим контролем держави. 

У Росії в січні 2002 року Президентом РФ був 
підписаний закон "Про електронний цифровий під
пис" [2]. Російські законодавці сприйняли досвід 
Німеччини: закріпили обов'язкову сертифікацію та 
ліцензування засобів електронного цифрового під
пису (ЦЕП) і докладно описали порядок створення 
та діяльності уповноважених органів. 

На даний момент профільну нормативну базу, 
що регулює питання, пов'язані з інформаційними 
правовідносинами, складають наступні нормативно-
правові акти: Закони України "Про інформацію", 
"Про захист інформації в автоматизованих систе
мах", "Про державну таємницю"; Інструкція № 7 
"Про безготівкові розрахунки в господарському 
обороті України" затверджена постановою НБУ від 
02 08 96 р., № 240; Положення про міжбанківські 
розрахунки в Україні, затверджене постановою НБУ 
від 08.10.98 р., № 414; ДСТУ 34.310-94 
"Інформаційна технологія. Криптографічний захист 

інформації. Процедура вироблення й перевірки еле
ктронного цифрового підпису на базі асиметричного 
криптографічного алгоритму", ДСТУ 34.311-94 
"Інформаційна технологія. Криптографічний захист 
інформації. Функція хешування"; проекти Законів 
України "Про електронні документи й електронний 
документообіг", "Про електронний цифровий під
пис" [3]. 

Актуальність цих проектів не викликає сумнівів, 
бо Україна повинна бути в курсі подій, що відбува
ються в цивілізованому світі, де неймовірно швид
кими темпами розвиваються сучасні засоби зв'язку 
й розширюється коло їхнього використання. З іншо
го боку, Європейський Союз вимагає прийняття та
ких нормативних актів, оскільки Україна підписала 
ряд конвенцій, у яких йдеться про можливість між
державного документообігу в електронній формі. 

В Україні ще не було судових прецедентів, 
зв'язаних з розв'язанням суперечок, що випливають 
з електронних правочинів. Однак, з огляду на темпи 
розвитку Інтернет-технологій, вони, безсумнівно, 
з'являться в найближчому майбутньому. Головна 
складність розв'язання суперечок даної категорії 
полягає в недостатній кваліфікації українських юри
стів у сфері інформаційних технологій. 

Традиційно в питаннях, що стосуються укладан
ня договорів, прийнято звертати увагу на наступні 
принципові положення: 

- форму договору; 
- час (тобто момент, з якого договір вважається 

укладеним); 
- місце укладання договору. 
Опосередковано діючий ЦК України в статті 154 

передбачає електронну форму правочинів, як різно
вид письмової форми. Проект Цивільного кодексу в 
статті 189 прямо закріплює правомірність електро
нної форми. 

Виходячи із специфіки процесу укладання елект
ронного правочину, особливу важливість набуває 
підпис сторін (див табл.2) і печатка щодо докуме
нтів, складених юридичними особами. 

Відсутність печатки в електронних документах, 
відповідно до роз'яснень Президії Вищого госпо
дарського суду України від 18 вересня 1997 року № 
02-5/289 "Про внесення змін і доповнень до 
роз'яснень президії Вищого арбітражного суду 
України" від 25 лютого 1992 року № 01-6/244 "Про 
деякі питання практики застосування Арбітражного 
процесуального кодексу України", не може служити 
підставою для визнання такого документа недійс
ним [4]. Крім цього, за проектом Закону України 
"Про електронний цифровий підпис" печатка юри
дичної особи буде трансформована в її електронний 
цифровий підпис, який накладається на електронний 
документ разом із "звичайним" ЕЦП, але за умови, 
що їхня юридична чинність може бути доведена 
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Таблиця 2 - Позитивні й негативні моменти ЕЦП 

«+» «-» 
ЕЦП виконує одночасно дві ідентифікуючі функ

ції: 
1) ідентифікація особи; 
2) ідентифікація повідомлення. 

Ідентифікація людини безпосередньо за ЕЦП неможли
ва. Власноручний підпис на паперовому документі жорстко 
прив'язаний до автора, і уподібнення йому ЕЦП зовсім 
некоректно, тому що останній залежить винятково від текс
ту документа та особистого ключа. 

Цифровий підпис не може бути підроблений, крім 
тих випадків, коли власник втрачає контроль над осо
бистим ключем (компрометація особистого ключа) 

ЕЦП ефективно діє, поки правила її складання не стали 
відомі стороннім - наскільки докладно повинний розкрива
тися механізм захисту при розгляді судових суперечок. 

Можливість перевірки цілісності документа - по
рівняння хеш-результатів показує, чи є повідомлення 
таким же, яким воно було під час підписання. 

Необхідність формування органів сертифікації, ство
рення архівів і інших супутніх заходів, гарантування якості 
виконання своїх функцій. 

Більш надійна автентифікація повідомлень Витрати власників ЕЦП і їхніх контрагентів на: 
- програмне й апаратне забезпечення, 
- оформлення сертифіката. 

Ідея електронного цифрового підпису як закон
ного підтвердження вірогідності електронного до
кумента вперше була сформульована в 1976 році 
двома американськими фахівцями в сфері крипто
графії Уінтфілом Діффі і Мартіном Хеллманом [5]. 
Вона міститься в наступному: для того щоб 
підтвердити дійсність інформації в даному доку
менті, а також для того, щоб можна було довести в 
суді, господарському суді або третій особі, що елек
тронний документ був складений конкретною осо
бою у тому вигляді, в якому він наданий, автор до
кумента обирає свій індивідуальний код (ряд чисел), 
і щораз під час підписання документа він змішує 
даний код із змістом конкретного документа. У ре
зультаті такого змішування з'являється інше число, 
що і може бути названо електронним підписом. 

З технологічної точки зору при створенні елект
ронного цифрового підпису використовують алго
ритм, що передбачає наявність двох різних, але ма
тематично зв'язаних "ключів": один — для створен
ня ЕЦП чи перетворення даних у зовні нерозбірливу 
форму (особистий чи таємний ключ), а інший — для 
його підтвердження або повернення повідомлення в 
первісну форму (відкритий ключ). При цьому осо
бистий ключ відомий лише особі, що підписала до
кумент, у той час як відкритий ключ зазвичай відо
мий широкому колу осіб і використовується для 
верифікації (підтвердження дійсності) ЕЦП. 

Процедура підписання і перевірки підпису елек
тронного документа складається з наступних кроків: 

1) вибір особистого ключа за допомогою про
грами генерації електронних ключів. Особистий 
ключ може зберігатися у вигляді файлу на дискеті, 
інших сучасних носіях чи пристроях зовнішньої 
пам'яті, що підключаються до портів комп'ютера; 

2) обчислення за допомогою особистого ключа 
відкритого ключа та його засвідчення сертифікую-
чим органом. Завірені зразки відкритого ключа до
ступні всім користувачам і можуть розміщуватися 

на веб-сторінці сертифікуючого органу чи інших 
веб-сторінках, публікуватися в довідниках і т.д.; 

3) обчислення цифрового підпису в електронному 
документі за допомогою програми підписання та 
особистого ключа; 

4) перевірка автентичності ЕЦП і цілісності 
документа контрагентом за допомогою програми 
перевірки і зразка відкритого ключа. 

Проект Закону України "Про електронні докуме
нти та електронний документообіг" установлює 
правові основи електронного документообігу і ви
користання електронних документів в Україні. А 
організаційно-технологічні аспекти створення, на
кладення й використання ЕЦП визначає проект За
кону України "Про елекгронний цифровий підпис". 

Перед зазначеними проектами ставляться насту
пні задачі: 

- закладення інститугів електронного документа 
та ЕЦП; 

- формування інфраструктури ЕЦП (див. рис); 
- питання сертифікації та ліцензування засобів 

ЕЦП 
Проте, відсутність в Україні відповідних серти-

фікуючих органів не означає автоматичну неможли
вість укладення електронних правочинів. Сторони 
можуть укласти "Угоду про порядок укладення, 
підписання й розв'язання суперечок по електронним 
договорам" [5]. Така можливість передбачається 
статтею 189 проекту ЦК України, а також сьогодні
шньою судовою практикою. 

Сторони повинні прийти до згоди щодо наступ
них принципових умов: 

1) відкриті ключі ЕЦП сторін; 
2) найменування засобів ЕЦП, за допомогою 

яких можна буде використовувати й ідентифікувати 
даний особистий ключ, 

3) дати, з якою сторони будуть вважати дійсними 
договори, підписані їх ЕЦП; 

4) дати закінчення дії даної угоди, після настання 
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якої, документи, засвідчені ЕЦП, не матимуть сили 
Для розв'язання суперечки про вибір 

обов'язкової чи добровільної системи сертифікації 
та ліцензування засобів ЕЦП необхідно з'ясувати 
технологічно точне визначення терміна "цифровий 
підпис". У роботі [6] визначено, що цифровий під
пис - це результат математичного (криптографічно
го) перетворення електронного повідомлення. Сис
теми підтримка цифрового підпису є більш широ
ким поняттям, ніж засоби генерації цифрового під
пису, вони відносяться не до шифрувальних інстру
ментів, що реалізуються засобами криптографії й 
ховають вихідне повідомлення так, що його немож
ливо прочитати, а до засобів автентифікації, що яв
ляють собою один із заходів захисту від несанкціо
нованого доступу. Якщо прийняти таку точку зору, 
то відпаде необхідність ліцензування та сертифікації 
діяльності розроблювачів і користувачів засобів 
ЕЦП [6]. 
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Рисунок - Система органів сертифікації та ліцензування 
засобів захисту інформації (пропонується в 
законопроекті "Про електронний цифровий підпис") 

Таким чином, можна наголосити на необхідність 
приведення проектів Законів України "Про електро
нні документи й електронний документообіг" і "Про 
електронний цифровий підпис" у відповідність з 
міжнародним законодавством, особливо з правила
ми Європейського Співтовариства Основною пере

шкодою цього є віднесення засобів цифрового під
пису до засобів криптографії й вимога обов'язкової 
їх сертифікації та ліцензування осіб, що використо
вують і розробляють цифровий підпис. 

Загальноприйнятим у світовому співтоваристві 
підходом є так називана «технологічна нейтраль
ність» законодавства. Правове визнання будь-яких 
електронних аналогів власноручного підпису та 
юридична чинність останніх не обмежуються в за
лежності від застосованої технології. Електронні 
підписи повинні лише відповідати вимогам чинного 
права. З цієї причини робоча група "ЮНСИТРАЛ" 
(Комісія ООН з права міжнародної торгівлі) відмо
вилася внести поняття "криптографічний ключ" у 
проект типового закону "Про електронні підписи" 
як такий, що не відповідає принципу нейтральності, 
що лежить в основі даного проекту. 

Існуюча система ліцензування та сертифікації 
систем захисту інформації збиткова, тому що не 
передбачає ніякої відповідальності органа, що видав 
сертифікат, за можливий збиток, понесений власни
ком сертифікованого засобу. Тому можна вважати 
доречним передбачити в проектах законів альтерна
тивну систему сертифікації та ліцензування, а також 
зробити її не примусовою, а добровільною. 

Добровільна система сертифікації та ліцензуван
ня дозволить розвивати зовнішньоекономічну дія
льності й залучати вітчизняні й закордонні інвести
ції для розвитку електронної комерції. 

Підсумовуючи, вважаємо за доцільне внесення 
наступні зміни у розглянуті законопроекти: 

- визнати перелік електронних документів, що 
не підлягають використанню в якості оригіналу, 
вичерпаним; 

- не відносити цифровий підпис до засобів крип
тографічного захисту інформації з метою гаран
тування вільного його використання; 

- вшучити з проектів усілякі вимоги про серти
фікацію та ліцензування, зробивши їх добровільними 
з метою підвищення довіри користувачів до і{ифро-
вого підпису; 

- розробити і внести в законопроекти систему 
страхування ризиків, пов'язаних з використанням 
цифрового підпису з метою введення механізму по
криття збитків, що виникають, коли центр серти
фікації відкритих ключів не виконує чи неналежно 
виконує свої обоє 'язки. 

Впровадження в Україні електронного обміну 
даних дозволить спростити і прискорити докумен
тообіг між суб'єктами господарювання, що вплине 
на конкурентноздатнісгь вітчизняних підприємств, а 
також прискорить оформлення експортно-імпортних 
операцій. Величезну роль система електронного 
документообігу повинна зіграти в державному 
управлінні, а також управлінні корпораціями, що 
мають розгалужену мережу підрозділів, філій і 
представництв. 
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Проходження державної служби починається з 
моменту виникнення службово-трудових відносин, 
тобто з моменту зарахування на державну службу, і 
закінчується в момент їх припинення. Отже, це три
валий процес. Змістом явища "проходження держа
вної служби", як вірно підкреслюється в літературі, 
є "здійснення службовцями функцій та реалізація 
правообов'язків за відповідними посадами" [1, 
с.204]. Звичайно, проходження державної служби 
пов'язане для більшості службовців з просуванням 
по службі в результаті заміщення низки посад, як 
правило, із зростаючою мірою складності, відпові
дальності та більш високими розмірами оплати пра
ці. Якщо виходити з цього, то під проходженням 
державної служби слід розуміти певні юридичні 
факти, що характеризують службово-правовий стан 
державного службовця. До основних з них необхід
но віднести: заміщення вищої вакантної державної 
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посади, присвоєння чергового кваліфікаційного роз
ряду, збільшення розміру грошового утримання, 
зарахування в кадровий резерв, направлення на пе
репідготовку та підвищення кваліфікації, а також на 
стажування. 

Вступ на державну службу передбачає зайняття 
працівником певної посади, що, в свою чергу, зумо
влює виконання ним роботи за визначеною трудо
вою функцією та відповідним місцем роботи і умо
вами праці, оплати, режиму, навантаження. Тому 
зайняття іншої посади передбачає зміну трудової 
функції, змісту трудового договору, а отже, й певно
го кола прав та обов'язків державного службовця. В 
рамках категорії переведення втілюється одне з ос
новних прав державних службовців - просування 
(переміщення) по встановленій ієрархії посад у разі 
успішного проходження службової кар'єри. Крім 
вертикального просування по службі, переміщення 
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