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ФОРМУВАННЯ КВАЛІФІКАЦІЙНИХ ВИМОГ 
ДО ФАХІВЦІВ З ОРГАНІЗАЦІЇ ЗАХИСТУ ІНФОРМАЦІЇ 

ОБМЕЖЕНОГО ДОСТУПУ 
Використовуючи сучасну нормативну базу з технічного захисту інформації, надано системний аналіз 
службових обов'язків організатора робіт із захисту інформації обмеженого доступу на підприємствах і 
установах різних форм власності; визначені основні кваліфікаційні вимоги до відповідних фахівців за
хисту інформації. 

Вступ. 
Згідно статті 6 Закону України "Про інформа

цію" [1], одним з основних напрямків державної 
інформаційної політики є створення загальної сис
теми захисту інформації, тобто, даним законом ви
значена необхідність організації державної системи 
інформаційної безпеки (ІБ) за допомогою комплекс
ної державної системи захисту інформації (СЗІ). 

В умовах інформаційного суспільства та конку
ренції проблема інформаційної безпеки як всієї дер
жави, так і окремих відомств, корпорацій, фірм, ін
ших юридичних і фізичних осіб з часом стає все 
актуальнішою. 

Виходячи з того, що в більшості випадків вибір 
форм і методів захисту інформації (ЗІ) є наукоміст-
ким процесом, всі складові частини державної СЗІ 
також повинні базуватися на їх сучасний науково-
технічний супровід. До таких складових слід віднес
ти: 

- вивчення і видачу експертних оцінок каналів 
витоку інформації; 

- розробку законів та інших нормативно-
правових документів з ІБ; 

- підготовку і перепідготовку фахівців в області 
ІБ; 

- створення спецзасобів і спеціалізованої контро
льно-вимірювальної апаратури; 

- розробку захищеної техніки загального і спеці
ального застосування; 

- розробку та впровадження захищених телеко
мунікаційних систем; 

- атестацію та сертифікацію систем та засобів в 
галузі технічного захисту інформації (ТЗІ). 

Слід наголосити на тому, що проблема захисту 
інформації є перш за все комплексною, яка не вирі
шується одним чи декількома методами та засобами. 

Є сенс звернути увагу на підготовку фахівців в 
області ІБ, а, особливо, на розробку таких загально
державних та відомчих кваліфікаційних стандартів 
їх підготовки та перепідготовки, які будуть гаранту
вати мінімально необхідну службову відповідність 
молодого фахівця без потреби у його подальшій 
адаптації на майбутньому місці роботи. 

Це особливо важливо саме на даному етапі, коли 
існує дефіцит повноцінних фахівців в галузі ІБ, 
пов'язаний з тим, що реальний досвід їх підготовки 
в Україні є лише на протязі близько 40 років у Вій
ськовому інституті "КПІ" (колишньому Київському 
військовому інститут управління та зв'язку), Націо
нальному авіаційному університеті (більш ніж 7 
років), Національному університеті внутрішніх 
справ (4 роки), та тільки в 2000 р. відбувся перший 
випуск інженерів з ІБ у Харківському національно
му університеті радіоелектроніки. 
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В більшості інших вищих навчальних закладів, в 
яких можлива підготовка фахівців з ІБ, а саме: Він
ницькому державному технічному університеті; На
ціональному гірничому університегі України (м. 
Дніпропетровськ); Запорізькому національному тех
нічному університеті; Національному технічному 
університеті України "Київський політехнічний ін
ститут"; Київському інституті зв'язку Одеської наці
ональної академії зв'язку ім. О.С. Попова; Націона
льному університеті "Львівська політехніка"; Украї
нському державному морському технічному універ
ситеті ім. адмірала Макарова (м. Миколаїв); Націо
нальному університеті внутрішніх справ (м. Харків, 
в т.ч. для Кримського факультету у м. Сімферополі); 
Чернівецькому національному університеті ім. Юрія 
Федьковича; Товаристві з обмеженою відповідальні
стю "Науково-технічний центр нових технологій 
"Дельта" (м. Київ); Асоціації "Київський Банківсь
кий союз"; Товаристві з обмеженою відповідальніс
тю фірма "Успіх" (м Київ), Товаристві з обмеженою 
відповідальністю "Бартек X X I " (м. Київ) [2], роботи 
або ще не розпочиналися, або не закінчені. 
Пов'язано це, в першу чергу, з необхідністю великих 
фінансових витрат для організації повноцінного на
вчального процесу. 

Постановка задачі. 
Слід наголосити, що автори в даній роботі не 

структурують проблеми захисту інформації в теле
комунікаційних та комп'ютерних мережах, що вже 
зроблено сьогодні в багатьох вітчизняних і закор
донних монографіях. Однак означений комплекс 
проблем ще не закінчився розробкою надійного 
державного переліку всіх спеціальностей та спеціа
лізацій з ІБ, який би був апробований практикою. 

Метою даної статті є системний аналіз 
обов'язків організатора захисту інформації та визна
чення на його основі основних кваліфікаційних ви
мог до фахівців-організаторів робіт із захисту ІзОД 
(державна та комерційна таємниця, конфіденційна 
інформація) на підприємствах та установах різних 
форм власності (далі - підприємство), які проходять 
підготовку в НУВС за спеціальністю "Захист інфор
мації з обмеженим доступом та автоматизація її об
робки". 

Системний аналіз обов'язків фахівця. 
Більш чи менш реальні кваліфікаційні вимоги 

будь-якого фахівця з ІБ можуть бути визначені тіль
ки з вивчення його службових обов'язків в конкрет
них умовах, для чого проаналізуємо, опираючись на 
сучасну нормативну базу, коло задач і обов'язків 
відповідального за організацію ЗІ на підприємстві. 

Мета ЗІ може бути досягнута побудовою ком
плексної СЗІ, що є організованою сукупністю мето
дів і засобів забезпечення ЗІ. Означені роботи пови
нні виконуватися силами підприємства під керівни
цтвом організатора робіт з ЗІ при участі інших тех
нічних спеціалістів з ІБ. 

ЗІ здійснюється поетапно в наступній послідов
ності (див. рис) . 
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Рисунок - Етапи побудови системи чахисту 
інформації підприємства 

Перелічимо умови проведення, повний обсяг ро
біт і кінцеві результати по кожному з 10 етапів, ви
користовуючи відповідні нормативні документи. 

1. Одержання дозволу на проведення робіт із 
ЗІ для власних потреб (згідно [3]). 

Для одержання дозволу на проведення робіт із ЗІ 
для власних потреб підприємство повинно мати: 

1.1. Призначених наказом керівника підприємст
ва спеціалістів для проведення обраних видів робіт, 
які мають вищу освіту відповідного професійного 
спрямування або пройшли перепідготовку та підви
щення кваліфікації у галузі інформаційної безпеки 
чи мають стаж роботи відповідного професійного 
спрямування не менше 3 років, а також мають офор
млені у встановленому порядку допуски до держав
ної таємниці. 

1.2 Нормативно-правові акти та нормативні до
кументи з технічного захисту інформації, що необ
хідні для проведення обраного виду роботи. 

1.3. Власні або орендовані, повірені в установле
ному порядку засоби вимірювань і контролю та (або) 
засоби елеюронно-обчислювальної техніки в обсязі, 
що забезпечує проведення обраного виду роботи. 

1.4 Приміщення та (або) об'єкти електронно-
обчислювальної техніки, атестовані на відповідність 
вимогам нормативних документів з питань технічно
го захисту інформації (за потреби). 

1.5. Спеціальний дозвіл на провадження діяльно
сті, пов'язаної з державною таємницею. 

2. Категоріювання виділених приміщень на 
підприємстві (згідно [4]). 

Етап починається створенням за наказом керів
ника підприємства комісії по категоріюванню при
міщень, яка визначає: 

2.1 Підставу для категоріювання приміщень (пе
рвинне, планове, у зв'язку зі змінами), в яких цирку
лює інформація з обмеженим доступом. 

2.2. Вищий гриф таємності інформації, що цир
кулює в цих приміщеннях. 

2.3. Обсяг інформації, що циркулює в цих при
міщеннях з вищим грифом таємності (звичайний, 
значний). 

2.4. Можливість застосування стаціонарних засо
бів розвідки поблизу об'єктів. 
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Комісія готує до наказу категорії виділених при
міщень згідно з затвердженими комісією Актами 
категоріювання. 

3. Визначення межі контрольованої території 
(згідно [5]-[6]). 

Визначається відповідальною з ІБ особою згідно 
з планом-схемою розташування підприємства і за
тверджується наказом керівника підприємства. 

4. Проведення обстеження виділених примі
щень (згідно [5]-И4] та ін.). 

Обстеження повинно бути проведено комісією, 
склад якої визначається відповідальною за ТЗІ осо
бою і затверджується наказом керівника підприємст
ва. У ході обстеження необхідно. 

4.1. Провести аналіз умов функціонування під
приємства, його розташування на місцевості (ситуа
ційного плану) для визначення можливих джерел 
загроз. 

4.2. Дослідити засоби забезпечення інформацій
ної діяльності (ІД), які мають вихід за межі контро
льованої території. 

4.3. Вивчити схеми засобів і систем життєзабез
печення підприємства (електроживлення, заземлен
ня, автоматизації, пожежної та охоронної сигналіза
ції), а також інженерних комунікацій та металоконс-
трукцій. 

4.4. Дослідити інформаційні потоки, технологічні 
процеси передачі, одержання, використання, розпо
всюдження і зберігання (далі - оброблення) інфор
мації і провести необхідні вимірювання (спеціальні 
дослідження [7]-[14]). 

4.5. Визначити наявність та технічний стан засо
бів забезпечення ТЗІ. 

4.6. Перевірити наявність на підприємстві норма
тивних документів, які забезпечують функціонуван
ня системи захисту інформації, організацію проекту
вання будівельних робіт з урахуванням вимог ТЗІ, а 
також нормативної та експлуатаційної документації, 
яка забезпечує ІД. 

4.7. Виявити наявність транзитних, незадіяних 
(повітряних, настінних, зовнішніх та закладених у 
каналізацію) кабелів, контурів і проводів. 

4.8. Визначити технічні засоби і системи, засто
сування яких не обгрунтовано службовою чи вироб
ничою необхідністю, і які підлягають демонтуван
ню. 

4.9. Визначити технічні засоби, що потребують 
переобладнання (перемонтування) та встановлення 
засобів ТЗІ 

За результатами обстеження складається акт, 
який повинен бути затверджений керівником під
приємства. 

5. Розробка окремої моделі загроз (згідно [5]-
[6]). 

Матеріали обстеження виділених приміщень 
(див. п.З) використовуються під час розроблення 
окремої моделі загроз, яка повинна включати: 

5.1. Генеральний та ситуаційний плани підприєм
ства, схеми розташування засобів і систем забезпе

чення ІД, а також інженерних комунікацій, які вихо
дять за межі контрольованої території. 

5.2. Схеми та описи каналів витоку інформації, 
каналів спеціального впливу і шляхів несанкціоно
ваного доступу до ІзОД. 

5.3. Оцінку шкоди, яка передбачається від реалі
зації загроз. 

6. Організація розроблення системи захисту 
інформації (згідно [5]-[14]). 

На підставі матеріалів обстеження та окремої 
моделі загроз необхідно визначити головні задачі 
захисту інформації і скласти технічне завдання (ТЗ) 
на розроблення системи захисту інформації. 

ТЗ повинно включати основні розділи: 
6.1. Вимоги до системи захисту інформації. 
6.2. Вимоги до складу проектної та експлуатацій

ної документації. 
6.3. Етапи виконання робіт. 
6.4. Порядок внесення змін і доповнень до розді

лів ТЗ. 
6.5. Вимоги до порядку проведення випробуван

ня системи захисту. 
Основою функціонування СЗІ є план ТЗІ, що по

винен містити такі документи: 
6 6. Перелік розпорядчих, організаційно-

методичних, нормативних документів з ТЗІ, а також 
вказівки щодо їхнього застосування. 

6.7. Інструкції про порядок реалізації організа
ційних, первинних технічних та основних технічних 
заходів захисту. 

6.8. Інструкції, що встановлюють обов'язки, пра
ва та відповідальність персоналу. 

6.9. Календарний план ТЗІ. 
ТЗ і план ТЗІ розробляють спеціалісти з ТЗІ та 

узгоджують із зацікавленими підрозділами. Затвер
джує їх керівник підприємства. 

7. Розроблення і реалізації заходів ТЗІ (згідно 
[5]-114]). 

7.1. Реалізація організаційних заходів захисту. 
У процесі розроблення і реалізації організаційних 

заходів потрібно: 
7.1.1. Визначити окремі задачі захисту ІзОД. 
7.1.2. Обгрунтувати структуру і технологію фун

кціонування системи захисту інформації. 
7.1.3. Розробити і впровадити правила реалізації 

заходів ТЗІ. 
7.1.4. Визначити і встановити права та обов'язки 

підрозділів та осіб, що беруть участь в обробленні 
ІзОД. 

7.1.5. Придбати засоби забезпечення ТЗІ та нор
мативні документи і забезпечити ними підприємст
во. 

7.1.6. Установити порядок упровадження захи
щених засобів обробки інформації, програмних і 
технічних засобів захисту інформації, а також засо
бів контролю ТЗІ. 

7.1.7. Установити порядок контролю функціону
вання системи захисту інформації та її якісних хара
ктеристик. 
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7.1.8. Визначити зони безпеки інформації. 
7.1.9. Установити порядок проведення атестації 

системи захисту інформації, її елементів і розробити 
програми атестаційного випробування 

7.1.10. Забезпечити керування системою захисту 
інформації. 

7.2. Реалізація первинних технічних заходів захи
сту. 

У процесі реалізації первинних технічних заходів 
потрібно забезпечити: 

7.2.1. Блокування каналів витоку інформації. 
7.2.2. Блокування несанкціонованого доступу до 

інформації чи її носіїв. 
7.2.3 Перевірку справності та працездатності 

технічних засобів забезпечення ІД. 
7.3. Реалізація основних технічних заходів захис

ту. 
У процесі реалізації основних технічних заходів 

захисту потрібно: 
7.3.1. Установити засоби виявлення та індикації 

загроз і перевірити їхню працездатність. 
7.3.2. Установити захищені засоби оброблення 

інформації, засоби ТЗІ та перевіриш їхню працезда
тність. 

7.3.3. Застосувати програмні засоби захисту в за
собах обчислювальної техніки, автоматизованих 
системах, здійснити їхнє функціональне тестування і 
тестування на відповідність вимогам захищеності. 

7.3.4. Застосувати спеціальні інженерно-технічні 
споруди, засоби (системи). 

8. Приймання робіт з ТЗІ (згідно |5|-|6|). 
За результатами виконання рекомендацій акта 

обстеження та реалізації заходів захисту ІзОД слід 
скласти у довільній формі акт приймання робіт з ТЗІ, 
який повинен підписати виконавець робіт і особа, 
відповідальна за ТЗІ, та затвердити керівник підпри
ємства. 

9. Атестація засобів (систем) забезпечення ІД 
на відповідність вимогам нормативних докумен
тів з ТЗІ (згідно [5|-[14]). 

Для визначення повноти та якості робіт з ТЗІ слід 
провести атестацію яка виконується організаціями, 
що мають ліцензії на право діяльності в галузі ТЗІ У 
ході атестації потрібно: 

9.1. Установити відповідність об'єкта, що атесту
ється, вимогам ТЗІ. 

9.2. Оцінити якість та надійність заходів захисту 
інформації. 

9.3. Оцінити повноту та достатність технічної до
кументації для об'єкта атестації. 

9.4. Визначити необхідність внесення змін і до
повнень до організаційно-розпорядчих документів 
тощо. 

10. Контроль функціонування та керування 
системою захисту інформації (згідно |5|-[6|). 

Керування системою захисту інформації полягає 
у адаптації заходів ТЗІ до поточного завдання захис
ту інформації. За фактами зміни умов здійснення або 
виявлення нових загроз заходи ТЗІ реалізуються у 

найкоротший строк. У разі потреби підвищення рів
ня захисту інформації необхідно виконати роботи, 
передбачені п.2-п.ІО побудови системи захисту ін
формації. 

Порядок проведення перевірок і контролю ефек
тивності захисту інформації відповідальною за ТЗІ 
особою встановлюється нормативними документа
ми. 

Таким чином, з даної схеми робіт можна сформу
лювати наступні вимоги до фахівця організатора 
робіт з ЗІ. Незалежно від типу ІзОД організатор ро
біт з ЗІ повинен: 

І. Знати: 
1. Правові засади захисту інформації, структуру і 

основні положення інформаційного права України. 
2. Порядок використання, обробки, передачі та 

збереження інформації обмеженого доступу відпові
дно чинних нормативно-правових норм в державі. 

3. Основи психології. 
4. Структуру нормативної бази з ІБ та основні її 

положення. 
5 Основи системного аналізу складних систем 
6. Основи теорії захисту інформації 
7. Структуру сертифікації спеціальних інформа

ційних систем та окремих зразків спецтехніки. 
8. Основи інформатики. 
9. Основні поняття побудови комплексної СЗІ. 
10 Основні методи та засоби фіксації порушень 

режиму доступу до ІзОД. 
11. Фізичні принципи функціонування засобів 

зняття та захисту інформації. 
12. Фізичні основи та принципи роботи сучасних 

контрольно-вимірювальних засобів. 
13. Принципи побудови та функціонування теле

комунікаційних систем та засобів обчислювальної 
техніки. 

14. Принципи функціонування засобів оргтехні
ки. 

15. Принципи побудови та роботи розподілених 
захищених інформаційних систем 

16. Порядок документообігу при використанні 
інформації обмеженого доспупу. 

II . Вміти: 
1. Використовувати нормативно-правові докуме

нти при виконанні своїх прямих обов'язків. 
2. Проектувати та впроваджувати комплексні 

СЗІ. 
3. Користуватись окремими зразками спецтехніки 

ТЗІ і проводити спеціальні дослідження 
4. Проводити вимірювання нормативних показ

ників з ТЗІ. 
5. Розробляти окремі моделі загроз інформації 

обмеженого доступу. 
6. Проводити комплексне дослідження об'єктів 

захисту інформації. 
7. Проводити структурний аналіз інформаційних 

потоків за їхньою цінністю, важливістю та ступеня
ми вразливості. 

8. Оцінювати шкоду від можливих втрат та спо-
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творень інформації. 
9. Оцінювати якість та ефективність різноманіт

них засобів захисту. 
10. Організовувати контроль та управління СЗІ. 
I I I . Бути ознайомленим з: 
1. Вітчизняним та зарубіжним ринком засобів ЗІ. 
2. Світовими тенденціями розвитку засобів та ме

тодів розвитку СЗІ. 
3. Фундаментальними та прикладними дослі

дженнями, що існують в країні та світі в даній пред
метній області. 

4. Переліком теоретично можливих каналів вито
ку інформації. 

Висновки 
Відповідно з означеними вище вимогами фахі

вець за спеціальністю "Захист інформації з обмеже
ним доступом та автоматизація її обробки" - це пси
хологічно витриманий системний аналітик, якому 
притаманні: висока ерудиція з гуманітарних та фізи-
ко-технічних дисциплін, серйозна юридична підго
товка, практичні навички роботи із спецтехнікою. 
Робота такого фахівця знаходиться на межі таких 
областей як: право, управління, інформатика та тех
ніка. 

Автори вважають, що важливими задачами роз
витку освіти за напрямком "1601. Інформаційна без
пека" є формування повного переліку всіх спеціаль
ностей та розробка відповідних стандартів освіти, 
яка повинна починатись з системного аналізу 
обов'язків фахівця в конкрегних умовах і визначен
ня кваліфікаційних вимог до фахівця. 
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