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КАПЛУН С.О. ПРОБЛЕМИ ОРГАНІЗАЦІЇ ЗАХИСТУ СИЛ, ЩО ПРИЙМАЮТЬ УЧАСТЬ У ЗАБЕЗПЕ
ЧЕННІ ТЕХНОГЕННОЇ БЕЗПЕКИ
Показано необхідність перегляду організації захисту особового складу підрозділів охорони об'єктів під
вищеної небезпеки в умовах надзвичайні« ситуацій техногенного характеру; запропоновано комплексно 
оцінювати ступінь готовності особового складу. Перспективною є розробка нового підходу до методоло
гії захисту сил, що приймають участь у забезпеченні техногенної безпеки.

***
KAPLUN S.A. PROBLEM OF THE ORGANIZATION PROTECTION OF THE FORCES PARTICIPATING 
IN MAINTENANCE OF TECHNOGENIC SAFETY
Necessity of revision the organization of protection staff divisions protection objects of the raised danger for con
ditions of extreme situations technogenic character is shown; it is offered to estimate a degree of readiness of staff 
in a complex. Dev elopment of the new approach to methodology of protection the forces participating in mainte
nance of technogenic safety is perspective.
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М ОДЕРНІЗАЦІЯ ВІДОМ ЧОЇ МЕРЕЖІ ЗВ ’ЯЗКУ  
НА ОСНОВІ ІР-БАЗОВАНИХ КОНВЕРГЕНТНИХ МЕРЕЖ

Розглянуто характеристики мережевого зв'язку на основі ІР-базованих конвергентних мереж, аналізу
ються їх переваги та недоліки. Показано, що використання ІР-базованих конвергентних мереж може 
слу жити базисом дія створення високопродуктивних, економічні« мереж відомчого зв'язку з широ
кими можливостями адаптації.

Стрімкий розвиток інформаційних технологій та си- глобальної комп’ютерної мережі, 
стем вплинув на модернізацію і ефективність викорис- Для ефективної організації профілактичної та опера- 
тання можливостей різних видів зв’язку, в тому числі тивно-розшукової діяльності в органах МВС України
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традиційно використовуються усі доступні канали пе
редачі інформації Більш того, специфіка і важливість 
розв’язуваних Міністерством завдань припускає випе
реджаючий розвиток впровадження найсучасніших 
засобів і технологій збору, передачі, обробки, збережен
ня та представлення інформації Але різноманітність 
можливостей передачі інформації вимагає, відповідно, і 
використання великої кількості різних інструменталь
них засобів, що часто не виправдано не тільки з еконо
мічної точки зору, але й з погляду стратегії подальшого 
розвитку або переоснащення. Рішенням даної проблеми 
може стати інформаційна система, що володіє всіма 
необхідними інформаційними та сервісними функціями, 
але яка побудована на єдиній технологічній платформі 
та за єдиною стратегією.

Питаннями побудови та модернізації мережі зв’язку 
на основі ІР-базованих конвергентних мереж займають
ся провідні світові науковці, серед які«  треба відзначи
ти В.Г. Оліфера, Н А  Оліфера, М.В Кульгіна, які вва
жають, що в основі будь-якої мережі покладено прин
цип апаратного слою стандартизованих комп’ютерних 
платформ. Цей принцип укладається в тому, що в даний 
час широко та успішно (в тому числі в системі відомчо
го зв’язку) використовуються комп’ютери різних класів 
-  від персональних комп’ютерів до мейнфреймерів та 
суперкомп’ютерів нового покоління. Тому* вказана нами 
різноманітність обчислювальної техніки в мережі пови
нна відповідати різноманітності вирішуємих мережею 
завдань [1, с.33-77,2, с.56-63].

Перспективним для побудови сучасні« корпоратив
ні« інформаційних мереж органів внутрішніх справ 
сьогодні може стати використання мультисервісної тех
нології, що спирається на відкриту архітектуру ІР- 
базованих конвергентних мереж (ІР-КМ). У глобально
му масштабі віртуальні корпоративні мережі характери
зують собою перехід від ідеології глобальних корпора
тивні« мереж до використання розвитих ресурсів сус
пільні« мереж (насамперед мережі Інтернет), що дає 
цілий ряд переваг. Так, віртуальна корпоративна мережа 
може гарантувати більш високий ступінь безпеки, ніж 
традиційні корпоративні мережі, розгорнуті поверх те
лефонних каналів, а також знижує для установ вартість 
послуг зв’язку з передачі голосу, дані« відеозйомкн, 
факсів на 30-80 %. Крім безпеки та економічності дана 
технологія вирішує проблему забезпечення взаємодії 
віддалених одна від одної локальних обчислювальних 
мереж (ЛОМ), що дозволяє з’єднати різни підрозділи, 
територіальні органи системи МВС України, а також 
містить передові рішення віддаленого доступу для за
безпечення безпечного підключення віддалених і мобі
льних терміналів [3]

Використання даного підходу дозволяє також розго
рнути у відомчій мережі цілу безліч нові« послуг і до
датків: інтранет, екстранет, електронну базу даних, по
слуги інформаційних довідників, Інтернет-телефонію, 
доступ до мережі з гарантованим рівнем таємності, по

слуги з обробки повідомлень, обслуговування клієнтів і 
обробки замовлень, і т.п.

Такий підхід припускає інтеграцію усіх видів кому
нікацій (даних, голосу, відео) у єдиній інфраструктурі з 
єдиним місцем управління та адміністрування.

Сьогоднішні вигоди використання рішення ІР-КМ 
для підтримки різнорідного (гетерогенного) оточення 
полягають у наступному:

- підвищення продуктивності і рентабельності вико
ристання комутаційних каналів за рахунок нових ІР- 
базованих додатків, таких як інтегровані мультимедійні 
черга;

- організація ефективної контактної взаємодії в рам
ках всієї організації, що грунтується на єдиному наборі 
правил і підкріплюється упорядкованою консолідова
ною звітністю;

- географічна незалежність ресурсів агеїггів і серве
рів з ІР-базованими додатками завдяки ІР транспорту;

- стійкість до збоїв і системна надійність оператор
ського класу;

- практично необмежена масштабованість -  від од
ного чи безлічі вузлів до надання дані« послуг на ме
режі сервіс-провайдера;

- більш низькі загальні витрати на експлуатацію і 
придбання устаткування, наявність єдиної мережі та 
єдиного персоналу, що усуває накладні витрати, 
пов’язані з підтримкою безлічі ізольованих мереж з пе
редачі дані«, голосу і відео.

Фізично топологія ІР-КМ являє собою деякий базис 
рішень, що складається з взаємозалежних серверів і 
додатків, з ’єднаних між собою за допомогою ІР- 
протоколу, що не потребує більше фізичної близькості 
агентів до прикладних серверів За допомогою єдиних 
1Р підключень можна вже сьогодні передавати високо
якісний голос до будь-якого агента по всій корпоратив
ній мережі, і по цьому ж з ’єднанню забезпечувати стан
дартні додатки комп’ютерно-телефонної інтеграції 
(СТІ), а також підтримувати різні функції, як, напри
клад, співробітництво через \¥еЬ, “чати” (обговорення 
якої-небудь тематики на сайті) і універсальні повідом
лення [4].

Технічні переваги топології ІРСС полягають у:
- інтелектуальному керуванні контактами для забез

печення персоніфіковані« послуг і утримання користу
вачів

- керуванні і контролі по всіх рівнях структури орга
нізації в цілому;

- керуванні на мережному рівні чергами користува
чів, сегментацією користувачів і розподілом контактів;

- сумісності стандартів послуг по всіх різні« каналах 
підключення і медіа;

- активній технічній підтримці з вилученим систем
ним моніторингом,

- масштабності додатків -  збільшення послуг шля
хом додавання серверів у будь-якій крапці мережі,

- підсиленні ефекту' від існуючі« інвестицій, зробле
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них у різнорідні (гетерогенні) технології (обходяться 
дорогі модернізації);

- плавному міграційному переході на IP-базовані го
лосові додагки;

- простому і швидкому підключенні вилучених ко
ристувачів,

- Розподіленій, операторського класу, стійкості до 
збоїв [1,2].

На додаток, до покращень процедур розробки і роз
гортання нових функцій і додатків у конвергентній ІР- 
інфраструктурі, ще однією вигодою даної технології є 
наявність більш простого інтегрованого інтерфейсу ко
ристувача, що прозоро відображає інформацію з усієї 
безлічі медіа-каналів. У результаті користувач викорис
товує максимальне число функцій, а це приводить до 
збільшення продуктивності агента центра.

Наприклад, користувачі цієї технології можуть ви
користовувати Web-інтерфейс для вивчення нових чи 
орієнтувань ситуацій Так, коли в користувачів виника
ють пиган ня, вони можуть клацнути на кнопку 
“розмова" і з’єднатися зі знаючим і досвідченим аген- 
том-консультантом, що розуміється у цьому питанні і 
має такий же екран на своєму моніторі, що відразу ж 
виключає багатокрокову і баїатоетаину процедуру. По
дібна схема може використовуватися для надання по
слуг одержання інформації через Web у випадку, коли 
процедури автоматичної відповіді недостатньо

Використання сучасних мережних архітектур дозво
ляє здійснювати еволюційне впровадження нових рі
шень замість дорогої революційної заміни старого уста
ткування на нове, і вимагає поетапного підходу [1].

Мережна інфраструктура філії містить у собі марш- 
рутизатор із голосовими функціями, щоб забезпечити 
підключення до телефонної мережі загального користу
вання, а також здійснювати місцеві телефонні дзвінки 
чиперенаправляти дзвоники при переповненні зовніш
нього WAN-каналу. Базовим транспортом для здійс
нення корпоративних дзвоників між філіями і підрозді
лами є глобальна інфраструктура IP WAN При цьому 
маршрутизатор надає можливості гарантованої якості 
обслуговування Qo на мережі для забезпечення високої 
якості голосу, а також має вбудовані функції багатоад- 
ресного віщання для відеододатків. Оскільки ІР- 
транспорт не залежить від специфіки WAN, з цієї при
чини для побудови мережі можуть використовуватися 
різні рішення: виділені канали, Frame Relay, ATM 
(Asynchronous Transfer Mode -  асинхронний спосіб пе
редачі) чи нові технології, що з ’являються (кабельні ТВ, 
лінії цифрові, абонентські лінії DSL).

Звичайною рекомендацією тут є те, що глобальні 
мережі (WAN), що будуються з використанням ієрархі
чної моделі, дозволяють розвертати найбільш економіч
ні платформи. У регіональних підрозділах і централь
ному керуванні можуть бути розгорнуті більш продук
тивні платформи, щоб забезпечити масштабність про
пускної здатності і послуги мережного рівня

На додаток до приведеної філософії дизайну при по
будові мережі необхідно забезпечити адекватне дотри
мання вимог до смуги пропущення глобальної WAN- 
мережі. Так, сьогодні, як правило, вимоги до трафіка 
даних перевершують вимоги до передачі голосу, тому 
відсоток смуги пропущення глобальної мережі, («об
хідної для голосу, зменшується, що приводить до змен
шення комунікаційних витрат. Таким чином, 
обов’язковим є те, що WAN-з’єднання повинні підгри
мувати мінімальні вимоги для даних плюс смугу, необ
хідну для голосу і відеотрафіка. У цьому випадку в мо
менти, коли голосові додатки не активні, уся смуга стає 
доступної для трафіка даних.

З огляду на специфіку інформаційних задач із орга
нізації ефективних процедур внутрішнього керування, 
роботи з відомчими інформаційними системами, забез
печенню взаємодії з зовнішніми структурами, комуні
каційну мережу найбільше оптимально будувати на 
основі використання концепції віртуальних корпорати
вних мереж Це рішення буде забезпечувати необхідний 
рівень гнучкості, масштабності, безпеки й економічнос
ті.

Як транспортне середовище пропонується викорис
товувати виділені чи лінії віртуальні канали Укртелеко- 
ма з побудовою на їхній основі конвергентної 1Р- 
мережі. На першому етапі, як базовий транспортний 
протокол на міжміських каналах пропонується викорис
товувати Frame Relay через його наявність на мережах 
Укртелекома аж до обласних і ряду районних центрів 
України Другим етапом у розгортанні повномасштаб- 
ної конвергентної мережної інфраструктури є перехід на 
транспортний протокол IP, що дозволить майже вдвічі 
підвищити економічну ефективність використання ка
налу (так, інтегральна ефективність каналу 1Р у 64 
Кбит/з дорівнює ефективності каналу FR у 128 Кбиг/с).

Реалізація даного підходу стає можливою за рахунок 
використання багатофункціонального мультимедійного 
мережного пристрою Cisco 1750, що являє собою уні
версальний інтегрований мережний вузол-шлюз, який 
забезпечує цілий спектр функцій, серед яких: гнучке 
керування мережею і забезпечення її стійкості, балансу
вання трафіка, криптування, досягнення максимальної 
економії при використанні каналів, усталена робота з 
додатками із забезпеченням необхідних параметрів за
тримки, варіації затримки і втрати пакетів і т.д. Викори
стання такого роду устаткування цілком відповідає су
часним тенденціям у розвитку корпоративних мереж.

На першому етапі пропонується підключення під
розділів до портів FR 64 Кбит/з з мінімальною гаранто
ваною швидкістю логічних з ’єднань 16 Кбит/з, що за
безпечить мінімум два голосових з ’єднання і безупинну 
передачу даних при пікових навантаженнях у мережі 
[ 1].

Пропоноване рішення забезпечує сьогодні найбільш 
ефективне вкладення інвестицій у мережну інфраструк
туру як з погляду рішення поточних задач, так і в довго
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строковій перспективі
Висновки. Серед безлічі переваг ІР-базованої муль- 

тисервісної мережі можна назвати наступні:
- істотно більш низька вартість інфраструктури, 

устаткування й експлуатаційних витрат;
- більш висока продуктивність і функціональність;
- широкі можливості персоніфікації функцій для за

доволення індивідуальних комунікаційних потреб;
- більш високий ступінь приступності;
- виняткові можливості адаптації;
- велика пропускна здатність;
- вірогідність передачі даних;
- захищеність від несанкціонованого доступу,
- наявність єдиного місця керування й адміністру

вання усіма видами комунікацій - телефонією, переда
чею даних і відео.
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КОБЗЕВ И В . ЧИРУН В.А., ОРЛОВ А.В. МОДЕРНИЗАЦИЯ ВЕДОМСТВЕННОЙ СЕТИ СВЯЗИ НА 
ОСНОВЕ IP-БАЗНЫХ КОНВЕРГЕНТНЫХ СЕТЕЙ
Рассмотрены характеристики сетевой связи на основе IP-базных конвергентных сетей, анализируются их 
преимущества и недостатки. Показано, что использование [р-базных конвергентных сетей может служить 
базисом для создания высокопроизводительных, экономичных сетей ведомственной связи с широкими 
возможностями адаптации.

***
KOBZEV I.V., CHIRUN V.A., ORLOV A.V. MODERNIZATION OF THE DEPARTMENTAL COMMUNI
CATION NETWORK ON BASIS IP-BASED CONVERGENT OF NETWORKS
Charactenstics of network communication on a basis IP-based convergent networks are considered, their advan
tages and lacks are analyzed. It is shown, that use Ip-based convergent networks can serve as basis for creation of 
high-efficiency, economic networks of departmental communication with ample opportunities of adaptation.
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ДО ПРОБЛЕМ И ЗАСТОСУВАННЯ ГЕОІНФ ОРМ АЦІЙНИХ  
СИСТЕМ  В М ЕРЕЖ АХ ОВС

Пропонується нова технологія реалізації геоінформаційних систем в мережах ОВС на основі оригіна
льних програмних і неЬ-технологічних рішень.

Аналіз роботи ОВС, стану існуючого інформаційно
го забезпечення оперативної діяльності свідчить, що 
визріло коло питань, які для свого вирішення потребу
ють інтеграції просторові« та атрибутивних дані«.

Це задачі, пов’язані з контролем місцезнаходження 
об’єктів, отриманням топографічної інформації про міс
цевість, коло задач із стеження та документування пере
сування об’єктів, охорони розпорошених по місцевості 
об’єктів за допомогою мобільних груп (трубопроводів 
між газовими промислами, бурові« станцій тощо). 
Окремо стоїть задача створення кадастрів землевласни
ків, нерухомості, що дозволить значно зменшити та 
попередити зловживання у цій сфері завдяки відкритос

ті та доступності інформації.
Існуючі технології розв’язання вищенаведених задач 

базуються на використанні розподілених геоінформа
ційних систем.

Однією з ключових проблем впровадження такі« 
систем у діяльність ОВС є недостатньо ефективні тех
нології збереження та ущільнення просторових даних, 
що виражаються у вигляді:

- сілтєвого уповільнення роботи системи із збіль
шенням обсягів просторової інформації;

- високі« вимог до пропускні« можливостей мере
жі;

- відсутності засобів для створення гнучких запитів
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