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КОМП'ЮТЕРНА ІНФОРМАЦІЯ ЯК ПРЕДМЕТ ЗЛОЧИНУ 
Проаналізовано фізичні, економічні та юридичні ознаки й властивості комп'ютерної інформації як 
специфічної форми фіксації інформації. 

До недавніх пір єдиною загальновизнаною була дум
ка, що предмет злочину - це, перш за все, будь-які речі 
матеріального світу [1, с.78; 2, с.98], однак останнім часом 
у наукових джерелах усе частіше вказується на те, що не 
може абсолютизуватися й визнаватися універсальною 
фізична ознака, що характеризує предмет злочину ж 
предмет матеріального світу (річ). Зокрема, О.Е. Радут-
ний, розглядаючи інформацію ж предмет злочину, ствер
джує, що "фізична ознака може вказувати лише на форму 
(документ, прилад електронний носій тощо), але не на 
сутність явища" [3, с.Ю]. Виходячи із цього положення, 
він пропонує предметом злочину визнавати "речі або інші 
явища об'єктивного світу (інформація, енергія тощо), з 
певними властивостями яких кримінальний закон 
пов'язує наявність в діянні особи ознак складу конкретно
го злочину". 

Вважає інформацію предметом злочину, також і Є.В. 
Лащук [4]. А.О. Музика та Д.С. Азаров підтримують точ
ку зору, ж О.Е. Радутного, так і Є.В. Лащука. Вони про
понують включити до предмету злочину не тільки речі 
матеріального світу, але й певні, об'єктивно існуючі яви
ща, утворення - комп'ютерну інформацію [5]. Н.А. Роз-
енфельд, у своїй праці вводить термін "віртуальний пред
мет" - "такий предмет об'єктивного світу, жий створений 
за допомогою спеціальних методів та (або) способів, є 
фізично відсутнім, але має зовнішнє представлення, або 
може набути такого представлення, за допомогою спеціа
льних методів або способів впливу" [6, с.9]. Наукову кон
цепцію визнання предметом злочину не тільки матеріаль
них речей підтримують також інші вчені 

Враховуючі викладене слід сказати, що визнання ін
формації' (у тому числі комп'ютерної) предметом злочину 
є необхідністю сьогодення, умовою правильної кваліфіка
ції та визначення сутності злочинів, у яких вона фігурує. 
Комп'ютерна інформація прямо передбачена ж предмет 
злочину в усіх трьох складах злочинів передбачених роз
ділом XVI "Злочини у сфері використання електронно-
обчислювальних машин (комп'ютерів), систем та 
комп'ютерних мереж і мереж електрозв'язку" КК Украї
ни. Для початку спробуємо з'ясувати сутність інформації. 

Термін "інформація" походить від латинського 
"іпіогтаио" - пояснення, викладення. У тлумачному сло
внику СІ. Ожегова та Н.Ю. Шведової подане таке тлума

чення інформації - це "відомості про навколишній світ і 
процеси, що протікають у ньому, сприймані людиною або 
спеціальним пристроєм" [7, с.250]. 

Але для визнання інформації предметом злочину, ж 
ми вже вказували, треба дослідити її матеріальність 
(об'єктивність існування) чи ідеальність. В правовій літе
ратурі з цього питання викладені, здавалось би, супереч
ливі думки - так, П.І. Орлов указує на те, що інформація -
"це щось ідеальне - усе те, що знімає невизначеність" [8, 
с.14-15]. При цьому інформація, на його думку, складаєть
ся з повідомлень, що є формою представлення інформації 
та завжди матеріальні Повідомлення приймаються люди
ною усіма п'ятьма органами почуття або можуть прийма
тись та реєструватись приладами, а також бути у вигляді 
мови або тексту графіка, таблиць тощо. Отже, 
"...інформація не є річчю, що існує самостійно. Вона зав
жди зв'язана з яким-небудь речовим носієм, наприклад, з 
електромагнітним сигналом, зі сторінкою книги, за актив
ним чоловічим мозком і т.д." [8, с. 12]. Подібний погляд на 
сутність інформації висловлюють й інші вчені [9, с.6; 10, 
с.31]. Як ми бачимо, інформації властивий свого роду 
дуалізм: з одного боку - це ідеальне явище, з іншого 
матеріальне. Але, ж це вже було підмічено, у реальному 
бутті інформація невіддільна від носія, тобто ми маємо 
справу з "повідомленнями" (якщо використовувати тер
мінологію запропоновану ПІ. Орловим). 

Висновок про несамостійність шформацІЇ, її невідді
льність від свого носія, можна зробити й з аналізу Закону 
України "Про інформацію", у жому використовується 
термін "відомостР' для позначення інформації [11]. Зокре
ма, згідно ст.1 цього закону, під інформацією розуміються 
документовані або публічно оголошені відомості про по
дії та явища, що відбуваються у суспільстві державі й 
навколишньому природному середовищі В ЦК 2003 р., 
представляється, більш правильна вказівка на те, що 
"події та явища... мали або мають місце" [12]. Про такі ж 
відомості йдеться мова й у ст.1 Закону України "Про нау
ково-технічну інформацію" [13] та деяких інших норма
тивно-правових актах 

У той же час, ж слушно підкреслює Д.В. Огородов, 
між інформацією та її носієм відсутній нерозривний 
зв'язок [14], тобто, вона не "прив'язана" до якогось конк
ретного носія і може легко змінювати свою форму закріп-
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лення. 
Якщо звернутися до Посібника ООН із попередження 

злочинів, пов'язаних із застосуванням комп'ютерів і боро
тьбі з ними, то можна знайти аналогічні вищевказаним 
положення [15]. Зокрема, у п.86 Посібника інформація 
пояснюється як "процес взаємодії або взаємозв'язок між 
розумом людини і яким-небудь імпульсом", тобто щось 
нематеріальне. Під таким імпульсом пропонується розу
міти "дані", " ж у матеріальній, так і в нематеріальній фо
рмі (наприклад у формі електромагнітних імпульсів)". Як 
ми бачимо, для позначення форми закріплення інформації 
в Посібнику ООН використовується термін "дані". Нема
ловажним є висновок Посібника, що при знищенні даних 
або їх привласненні знищується або привласнюється їхня 
форма, а не сама інформація, ідея або знання, тому що 
знання може ж і раніше існувати в розумі тієї або іншої 
особи або у виді ще однієї копії цих даних. 

Одразу ж, хотілося б указати на той факт, що термін 
"дані" закріплений в: Конвенції про кіберзлочинність, що 
була прийнята Радою Європи ("комп'ютерні дані" - ст.1) 
[16], Законі України "Про електронні документи та елект
ронний документообіг" (ст.1) [17], ст.1 Закону України 
"Про телекомунікації' [18]. Крім того, він вживається й у 
вітчизняному кримінальному законодавстві - предметом 
злочину, відповідальність за який встановлена в ст.387 
КК, є дані досудового слідства або дізнання У перших 
трьох нормативно-правових актах термін "дані" викорис
товується для позначення форми закріплення шформації, 
а саме у формі, придатній для обробки в комп'ютерній 
системі, включаючи комп'ютерні програми. По суті, мова 
йде про комп'ютерну інформацію - термін який вжива
ється в Рдаділі XVI КК, і жому в чинному національному 
законодавстві не дається дефініція, крім Угоди про спів
робітництво держав-учасників СНД у боротьбі зі злочи
нами в сфері комп'ютерної інформації, що була ратифіко
вана Україною. Зокрема, ст. 1 Угоди закріплює таке визна
чення комп'ютерної інформації - це інформація, що зна
ходиться в пам'яті комп'ютера, на машинному або іншо
му носіях у формі, доступшй сприйняттю ЕОМ, або, що 
передається по каналах зв'язку [19]. 

Подібні визначення комп'ютерної шформацІЇ із вказі
вкою на знаходження інформації в пам'яті комп'ютера 
або на машинному носії наводяться й у ряді науково-
практичних коментарів КК України та підручників із кри
мінального права України [20, с.834; 21, с.722; 22, с.385; 
23,с.561;24,с.289]. 

Відповідно до ст.1 Закону України "Про захист інфо
рмації в автоматизованих системах", інформація в автома
тизованій системі - це сукупність усіх даних і програм, які 
використовуються в АС незалежно від засобу їх фізично
го та логічного представлення [25]. 

Як бачимо, на відміну від положень Конвенції про кі
берзлочинність, у зазначеному законі "дані" і "програми" 
розглядаються окремо. На наш погляд, термін "дані" тут 
використовується у вузькому значенні - для позначення 
інформації, що є вхідною або вихідною для програми 
Необхідно погодитись із зауваженням деяких учених, що 
різновидом комп'ютерної інформації є комп'ютерні про
грами [5; 23, с.562]. 

Законодавче визначення комп'ютерної програми за
кріплене в ст.1 Закону України "Про авторське право і 
суміжні права", відповідно до якого комп'ютерна програ
м а - це набір інструкцій у вигляді слів, цифр, кодів, схем, 
символів чи у будь-жому іншому вигляді, виражених у 
формі, придатній для зчитування комп'ютером, які при
водять його у дію для досягнення певної мети або резуль
тату (це поняття охоплює ж операційну систему, так і 
прикладну програму, виражені у вихідному або 
об'єктному кодах) [26]. Простіша дефініїдя комп'ютерних 
програм, дана в ст.1 Конвенції про кіберзлочинність, тоб
то комп'ютерні програми - це комп'ютерні дані, "здатні 
змусити комп'ютерну систему виконувати ту чи іншу 
функцію" [16]. 

Враховуючи сказане, ми можемо зробити висновок, 
що комп'ютерна програма - це комп'ютерна інформація 
(дані), побудована за певними правилами (сукупність ін
струкцій, команд), що здатна змусити комп'ютерну сис
тему й/або телекомунікаційну мережу виконувати ту чи 
іншу функцію. 

У правовій літературі до основних юридично значи
мих ознак інформації (у тому числі й комп'ютерної), що 
пов'язані з її фізичною сутністю та нерозривно поєднанні 
між собою й відрізняють її від інших матеріальних утво
рень світу, відносять [14; 10, с.33-35; 27] наступне: 

1. Цінність інформації визначає її змістовна сутність. 
Як правило, цінність інформації набагато більша ніж цін
ність (вартість) її носія. 

2. Інформація не витрачається при її використанні 
Саме ця особливість комп'ютерної інформації дозволяє 
зловмиснику заволодіти інформацією, не позбавляючи 
власника можливістю володіння нею (найчастіше й вико
ристовується такий спосіб). Отже, викрадення, у класич
ному розумінні, часто не відбувається - це буде скоріше 
ж виняток із правила 

3. Інформація не піддається фізичному зносові У цьо
му випадку найчастіше говорять про моральний знос (за
старівання шформації). 

4. Виробництво, копіювання, публічне представлення, 
поширення, нагромадження, доступність і використання 
шформації практично не вимагають витрат матеріальних 
ресурсів. 

Виходячи з положень пб.1 "Загальних положень що
до захисту інформації в комп'ютерних системах від неса
нкціонованого доступу" можна зробити висновок, що 
реалізація погроз інформації може порушувати її конфі
денційність, цілісність і доступність [28]. Ми приєднуємо
ся до точки зору МВ. Карчевського, що саме ці властиво
сті інформації, що належать до специфічної форми її фік
сації, є соціально значимими та дозволяють найбільш по
вно визначити механізм заподіяння шкоди предмету сус
пільних відносин і характер суспільно небезпечних нас
лідків злочину [29]. Зміст цих властивостей розкривається 
в п.2 "Положення про технічний захист інформації в 
Україні", що було затверджено Указом Президента 
України від 27.09.1999 р. [ЗО]: 

- конфіденцдїність - властивість інформації бути за
хищеною від несанкціонованого ознайомлення; 

- цілісність - властивість інформації бути захищеною 
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від несанкціонованого спотворення, руйнування або зни
щення; 

- доступність - властивість інформації бути захище
ною від несанкціонованого блокування. 

У залежності від того, яка із цих ознак інформації по
рушується злочинним посяганням, можна дане діяння 
кваліфікувати за різними статтями КК У його ст.361-362 
установлена відповідальність, у першу чергу, за порушен
ня цілісності інформації: її перекручення чи знищення. 
Конфіденційність інформації охороняється, певним чи
ном, нормою ст.362 (у випадку її заволодіння) та ст.363 (у 
випадку її незаконного копіювання). Таким чином, несан
кціоноване ознайомлення з комп'ютерною інформацією 
може бути кваліфіковано або за сукупністю злочинів: 
ст.362 чи ст.363 КК та в залежності від виду інформації за 
ст.ст.111, 114, 163, 231, 330 КК, або якщо відсутні 
об'єктивні чи суб'єктивні ознаки злочинів, передбачених 
ст.362 чи ст.363 КК - тільки за статтями інших розділів 
КК. Від несанкціонованого блокування охороняється 
тільки інформація в мережах електрозв'язку - ст.361 КК. 

Однією з ознак майна ж предмету злочинів проти 
власності в кримінально-правовій літературі виділяють 
економічну (або соціальну) ознаку - майно має представ
ляти певну матеріальну цінність, мати певну вартість, в 
нього повинна бути вкладена праця людини [22, с.125]. 
Комп'ютерна інформація також може бути предметом 
викрадення, привласнення, вимагання або заволодіння 
нею шляхом шахрайства чи зловживання службовим ста
новищем (ст.362 КК). І очевидно, що не будь-яка 
комп'ютерна інформація може бути предметом даного 
злочину, а як, слушно підкреслює В.Г. Гончаренко, тільки 
така, "яка може викликати інтерес у зловмисника" [21, 
с.725]. Тобто, комп'ютерна інформація для того, щоб ви
знаватися предметом даного злочину, повинна мати, ж і 
майно в злочинах проти власності, певну вартість (еконо
мічну (або соціальну) ознаку). 

Дійсно, ж підкреслює В. Кузнєцов, "з економічної то
чки зору, цінність інформації безперечна" [31]. Інформа
ційне суспільство, до якого прямує Україна, визначається 
ж суспільство, у жому основним предметом праці біль
шої частини людей є інформація й знання, а знаряддям 
праці - шформаційні технології [32]. Отже інформація, 
якщо вона є предметом праці людини, повинна мати свою 
економічну вартість, а також виступати товаром. Це під
тверджується на законодавчому рівні, зокрема, у ст.39 
Закону України "Про інформацію" проголошується, що 
інформаційна продукція та шформаційні послуги грома
дян та юридичних осіб, які займаються інформаційною 
діяльністю, можуть бути об'єктами товарних відносин, що 
регулюються чинним цивільним та іншим законодавст
вом. Ціни і ціноутворення на шформаційну продукцію та 
інформаційні послуги встановлюються договорами, за 
винятком випадків, передбачених Законом [11]. Це дозво
ляє оцінювати заподіяну злочином шкоду, а також в у 
відповідних випадках застосовувати ч.2 ст. 11 КК. 

З урахуванням викладених суджень представляється 
найбільш правильним, визначити предметом злочинів 
передбачених ст.ст.362 та 363 КК тільки ту комп'ютерну 

інформацію, що має вартість, тобто економічну ознаку. 
Стосовно предмету злочину, відповідальність за який 
передбачена ст.361 КК, то на наш погляд, ним може буди 
будь-яка інформація, навіть та, вартість жої прямо не мо
же бути визначена. 

Ми розглянули властивості комп'ютерної інформації, 
що відносяться до її фізичних та економічних ознак. От
же, наступним важливим питанням, ж е доцільно розгля
нути, буде аналіз властивостей, що характеризують юри
дичну сторону даного явища Передусім - це правовий 
режим інформації взагалі й комп'ютерної, зокрема. Це 
може впливати на визнання її предметом злочину. 

Так, М.В. Карчевський вказує, що юридична ознака 
комп'ютерної інформації характеризується тим, що вона є 
чужою для винного і має власника [9, с.7]. Вказівка на те, 
що комп'ютерна інформація є об'єктом права власності 
міститься в багатьох наукових джерелах, більшість з яких 
базується на положеншх ст.38 Закону України "Про ін-
формацію" [20, с.836; 21, с.725; 23, с.561]. 

Дійсно, його ст.38 закріплює право власності на інфо
рмацію - врегульовані законом суспільні відносини щодо 
володіння, користування і розпорядження інформацією. 
Але якщо звернутися до ст.316 ЦК 2003 р., то в ній під 
правом власності розуміється право особи на річ (майно), 
ж е вона здійснює відповідно до закону за своєю волею, 
незалежно від волі інших осіб [12]. Річчю є предмет мате
ріального світу, щодо якого можуть виникати цивільні 
права та обов'язки (ст. 179 ЦК). Інформація в ЦК віднесена 
до нематеріальних благ (глава 15 ЦК). Ст.420 ЦК до 
об'єктів права інтелектуальної власності відносить літера
турні та художні твори, комп'ютерні програми, компіляції 
даних (бази даних) та інше. Тобто, по суті певні види ін
формації Таким чином, необхідно відмітити, що в циві
льному законодавстві існують певні протиріччя стосовно 
правового статусу інформації. Крім того, по-різному мо
жуть співвідноситися правовий режим інформації' та її 
матеріального носія. 

Таким чином, перед нами постає проблема - яку інфо
рмацію з юридичної точки зору вважати предметом зло
чинів, що аналізуються. Дійсно, інформація ж об'єкт ци
вільного права (отже, і ж предмет злочину) характеризу
ється складністю. 

Д.В. Огородов, також говорить про те, що інформація 
ж об'єкт правових відносин в шформаційній сфері різно
манітна і не є єдиним, монолітним явищем, правові режи
ми інформації характеризуються різноманіттям навіть у 
рамках однієї галузі права [14]. Дуже вдалою, на наш по
гляд, є його пропозиція, виходити з того, що 
"...інформація, залишаючись з фізичної точки зору тим 
самим явищем, здатна нести на собі, виражати різні суспі
льні цінності' [14]. Розглядаючи інформацію в юридич
ному аспекті, ж зазначає ДВ. Огородов, варто назвати дві 
групи правових режимів, жими вона наділяється: 

- правові режими власне шформації (наприклад, масо
ва інформація, таємниці й ін.). У цих випадках юридична і 
природно-наукова характеристики інформації збігаються; 

- правові режими, що виражають інші об'єкти, напри
клад: невідчужувані нематеріальні блага, безготівкові 
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гроші, бездокументарні цінні папери, докази в юридично
му процесі та ін. У цих випадках для законодавця має зна
чення не сама інформація, а інше соціальне благо, що по
значає (виражає) інформація. Тут інформація виступає 
свого роду "несучою частотою" для інших об'єктів право
вої охорони [14]. 

Ст.18 Закону України "Про шформацію" до основних 
видів "власне" інформації відносить: статистичну; масову; 
про діяльність державних органів влади та органів місце
вого і регіонального самоврядування; правову; про особу; 
довідково-енциклопедичного характеру; соціологічну 
інформацію [11]. Згадана інформація може бути предме
том окремих злочинів, наприклад, ст.182 КК встановлює 
відповідальність за різні незаконні дії з інформацією про 
особу. 

Визначальним для визначення правового режиму 
"власне" інформації є, на нашу думку, режим доступу до 
неї. Під ним розуміється передбачений правовими норма
ми порядок одержання, використання, поширення і збері
гання шформації (ст.28 Закону України "Про інформа
цію") [11]. У даному законі за режимом доступу інформа
ція поділяється на відкриту та з обмеженим доступом 
Остання, у свою чергу, за своїм правовим режимом поді
ляється на конфіденційну й таємну (ст.ЗО зазначеного 
закону). Слід відмітити, що конфіденційна інформація, 
згідно закону - це відомості, які знаходяться у юлодінні, 
користуванні або розпорядженні окремих фізичних чи 
юридичних осіб і поширюються за їх бажанням відповід
но до передбачених ними умов. Цікавим положенням 
аналізованого закону є те, що громадяни, юридичні особи 
самс>стійно встановлюють систему (способи) захисту, 
визначають режим доступу, належність до категорії кон
фіденційної інформації Це вимагає досліджувати в кож
ному конкретному випадку викрадення чи іншого заволо
діння інформацією, режим доступу до інформації який 
був установлений її власником 

Режим доступу до шформації впливає на визнання її 
предметом злочину. Наприклад, В.Г. Гончаренко вказує, 
що не може бути предметом злочину за ст.362 КК довід
кова, рекламна та інша інформація, що розповсюджується 
через комп'ютерні мережі для широкого вжитку [21, 
с.725]. 

Що ж стосується шформації, що позначає (виражає) 
іїіше соціальне благо, то її режим визначається саме цим 
благом. Суспільно небезпечні дії пов'язані з такою інфо
рмацією, повинні кваліфікуватися за відповідними стат
тями КК Наприклад, викрадення чи заволодіння шляхом 
шахрайства безготівкових грошей в електронному вигляді 
(з фізичної точки зору - це комп'ютерна шформація) по
винно кваліфікуватись як злочин проти власності, а не за 
ст.362 КК. Але, якщо це незаконне заволодіння було здій
снено шляхом втручання в комп'ютерну систему банка і 
супроводжувалось знищенням або перекрученням 
комп'ютерної інформації ( ж це найчастіше відбувається), 
то такі дії треба кваліфікувати за сукупністю злочинів: 
злочин проти власності та за ст.361 КК. 

Д.С. Азаров вказує на необхідність віднесення шах
райства, вчиненого шляхом незаконних операцій з вико
ристанням електронно-обчислювальної техніки (ч.З ст. 190 

КК) та використання підроблених документів (електро
нних) на переказ чи платіжних карток (ст.200 КК), до зло
чинів у сфері комп'ютерної інформації [33, с.9]. Це він 
обґрунтовує тим, що основна сутність цих злочинів зво
диться до втручання в процес обробки комп'ютерної ін
формації, що вплинуло на результати такої обробки та 
завдало матеріальної шкоди іїшіій особі з метою отри
мання незаконної вигоди. Але на наш погляд, предметом 
вказаних злочинів (у тому числі предметом суспільних 
відносин) є шформація (у тому числі й комп'ютерна), що 
позначає (виражає) піше соціальне благо. Отже, безпосе
редніми об'єктами цих злочинів, відповідно є відносини 
власності та встановлений порядок виготовлення, викори
стання та обігу документів (електронних) на переказ чи 
платіжних карток, який забезпечує нормальне функціону
вання банківської системи України 

Ураховуючи сказане, ми можемо зробити висновок, 
що предметом злочину відповідальність за який установ
лена в ст.361 КК, може бути будь-жа комп'ютерна інфо
рмація, незалежно від її правового режиму. У складах 
злочинів, передбачених ст.362 та 363 КК, предметом зло
чину може бути лише шформація з обмеженим доступом. 
А стосовно ст.362 КК слід додати, що предметом цього 
злочину не може бути інформація, що позначає (виражає) 
інше соціальне благо, наприклад, безготівкові гроші. 

Підводячи підсумки, слід відмітити, що предметом 
злочину можуть бути не тільки речі (матеріальне), але й 
інформація - не матеріальне явище об'єктивного світу. Та 
в реальному буті інформація завжди пов'язана з яким-
небудь носієм. Комп 'ютерна інформація - це інформація 
(відомості), що представлена у формі, придатній для її 
безпосередньої обробки в комп'ютерній системі й/або 
телекомункаційній мережі, у тому числі комп'ютерні 
програми 

Конфіденційність, цілісність і доступність - властиво
сті шформації, що належать до специфічної форми її фік
сації є соціально значимими та дозволяють найбільш по
вно визначити механізм заподіяння шкоди предмету сус
пільних відносин і характер суспільно небезпечних нас
лідків злочину. 

Не менш важливими ознаками комп'ютерної інфор
мації, що впливають визнання її предметом конкретного 
злочину, є економічна та юридична (правовий режим ін
формації) ознаки. 
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ОРЛОВ С.А. КОМПЬЮТЕРНАЯ ИНФОРМАЦИЯ КАК ПРЕДМЕТ ПРЕСТУПЛЕНИЯ 
Про^нализированьї физические, зкономические и юридические признаки и свойства компьютерной ин
формации как специфической формьі фиксации информации. 

* * * 
ОКЬОУ 8.А. ТНЕ СОМРІІТЕК ШРОКМАТЮК АЗ ТНЕ 8Ш1ЕСТ ОР СЯ1МЕ 
РЬузісаІ, есопошіс Ьоіп 1е§а1 аптіЬиІез апсі ргорегііез оґ иіе сотриіег іпіогтаїіоп аз зресійс їогт ог" Гшп§ оГ 
т е іігіогтаїіоп аге апаїугесі. 
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