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- моделювання процесів нападу на інформацію та її за­
хисту;

- розробки рекомендацій щодо підвищення ефектив­
ності протидії атакуючим системам і засобам, та ін.

Державним стандартом України встановлено [6]: ‘За­
ходи захисту інформації повинні бути адекватні загро­
зам...”, а ця мета недосяжна без реалізації попереджуючої 
стратегії.
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ЗАСТОСУВАННЯ СУЧАСНИХ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ  
ПРИ ПРОВЕДЕННІ ЗБРОЄЗНАВЧИХ ДОСЛІДЖ ЕНЬ

Розглянуті теоретичні та практичні аспекти використання комп'ютерних технологій при проведенні 
зброєзнавчих досліджень.

Сьогодні в Україні зростає кількість злочинів з вико­
ристанням вогнестрільної зброї. Ці злочини є найбільш 
тяжкими, направленими проти життя та здоров’я особи -  
це вбивства та розбійні напади. Слід зауважити, що зло­
чинність в Україні набуває нової структури, підвищується 
її організованість та технічна оснащеність. Це, у свою чер­
гу, значно збільшило потребу у кількості балістичних до­
сліджень та об’єктах в криміналістичних облисів (зокрема, 
кулєгільзотеках). Робота по перевірці та постановці на 
облік об’єктів у кулегільзотеку вже погребує не лише за­

стосування традиційних методів, але й вимагає їх удоско­
налення та розробки нових.

Останні роки ознаменувалися впровадженням у прак­
тику розслідування злочинів новітніх технологій, у тому 
числі комп’ютерних. Цей процес триває і в галузі прове­
дення судово-балістичних експертиз, надзвичайно актуа­
льними стають питання автоматизації балістичних дослі­
джень і обліків, створення автоматизованих інформацій­
но-пошукових систем ідентифікації вогнестрільної зброї 
та автоматизованих кулегільзотек.
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Ідентифжащйні балістичні дослідження - дуже склад­
ний і трудомісткий процес, що включає в себе роздільне і 
порівняльне дослідження об'єктів з використанням різних 
оптичних систем, одержання фоторозгорнень слідів, ілюс­
трацію результатів дослідження з використанням фото­
графічних методів. Як правило, такі дослідження відріз­
няються низькою відтворюваністю, зв’язаної із 
суб’єктивним підходом при виборі кута підсвічуваній 
зразків, фізичними обмеженнями оптичних систем, немо­
жливістю точних вимірів кутових і лінійних параметрів, 
неможливістю одержання розгорнення слідів на дефор­
мованих об’єктах і тд. Це приводить до того, що не всі 
об’єкти дослідження визнаються придатними для іденти­
фікації', нерідко робляться помилкові висновки і, як ре­
зультат, не з’ясовуються всі обставини по кримінальних 
справах.

Функціонуючі сьогодні кулегільзотеки центрального, 
регіональних і районних рівнів також мають свої пробле­
ми і недоліки. На даний вид обліку' ставлять кулі, гільзи і 
патрони зі слідами зброї [1]. Основна функція обліку - це 
установлення факту застосування злочинцями того самого 
екземпляра зброї при здійсненні декількох злочинів, вико­
ристання вилученого, знайденого і добровільно зданої 
вогнестрільної зброї по раніше зроблених злочинах.

Масив Центральної кулегільзотеки ДНДЕКЦ МВС 
України, який налічує кілька тисяч одиниць, являє собою 
сховище об’єктів зі слідами зброї і не має розгорнень цих 
слідів. Тому на перевірку за кулегільзотекою з різних регі­
онів надсилаються самі об’єкти, що є речовими доказами 
по кримінальних справах, що, у свою чергу, може привес­
ти до заміни по шляху проходження цих об’єктів, а також 
втраті інформативності слідів у результаті багаторазового 
маніпулювання з ними в ході перевірок.

Великий обсяг матеріалів, що направляється на пере­
вірку за кулегільзотекою, не дозволяє експертам операти­
вно і якісно проводити вручну візуальне порівняння 
об’єктів за допомогою мікроскопів. Вплив суб’єктивних 
факторів при проведенні порівняльних досліджень (вибір 
кута висвітлення об’єктів), фізичні обмеження при збіль­
шенні і роздільна здатність використовуваної техніки, 
втрата інформації з закопчених, деформованих і дзеркаль­
них ділянок, неможливість одержати у фокусі всю повер­
хню досліджуваного об’єкта в багато разів знижують ефе­
ктивність таких досліджень і перевірок, збільшують час на 
їхнє проведення і можуть привести до помилок і пропус­
ків об'єктів, які потрібно розшукати.

У цьому зв’язку надзвичайно важливими й актуаль­
ними стають питання автоматизації балістичних дослі­
джень і обліків, створення автоматизованих робочих місць 
експерта-баліста на базі ЕОМ, розробка пошукових сис­
тем, розвиток інформаційних мереж передачі зображень, 
що дозволяють експертам регіонального рівня безпосере­
дньо зі своїх робочих місць передавати розгорнення слі­
дів, а не самі об’єкти в Центральний банк даних, і взаємо­
діяти з іншими районами. При цьому дуже важливо при 
одержанні розгорнень слідів на кулях і гільзах звести до 
мінімуму суб’єктивний фактор (вплив експерта на процес 
побудови зображення), отримати якісне, повне і достовір­
не відображення слідів на всій поверхні досліджуваного 
об’єкта. Тільки при такому підході до вибору джерела 
первинної інформації' можна сподіватися на ефективність

проведення балістичних досліджень будь-якої складності, 
а також ведення кулегільзотек різних рівнів.

Високі темпи зростання масиву Центральної кулегіль­
зотеки й обсягів надходження відстрілів нарізної зброї для 
перевірки приводять до значного зростання терміну до­
слідження, що не відповідає вимогам оперативного роз­
криття злочинів. Певне вирішення зазначених проблем 
можливе при автоматизації процесу балістичних дослі­
джень та обліків. Тому дану роботи ми присвятили питан­
ню використання сучасних технологій при створенні ав­
томатизованих систем при проведенні балістичних дослі­
джень та експертиз, а також створення балістичних облі­
ків.

Короткий аналіз дисертаційних робіт вчених- 
криміналістів показав, що однією з найважливіших задач, 
що розглядаються судово-балістичною експертизою, є 
ідентифікація зброї по кулях. Ці питання аналізувалися з 
різних сторін. Цілком даній проблемі присвячені дисерта­
ції М.М. Зюскина [2] і Є.І. Сташенко [3]. І.А. Сапожніков 
[4] досліджує її відносно короткоствольної зброї, Б.М. 
Ермоленко [5] і А.Н. Вакуловський [6] - нарізної зброї. ІЛ. 
Білизний [7] зосередив увагу на ідентифікаційних і неіде- 
нтифікаційних дослідженнях куль, стріляних з автомата 
АК і карабінів СКС. В.Ф. Філіппов [8] зупиняється на 
рішенні подібних питань за допомогою експерименталь­
ного методу.

До традиційних задач балістики відноситься також 
ідентифікація зброї по стріляним гільзам. Можливості 
балістичної експертизи в рішенні цих задач були компле­
ксно досліджені в одній з перших дисертацій по криміна­
лістиці (М. Комаринец, 1945 p.); у наступні роки різні ас­
пекта цієї проблеми розроблялися М.С. Пестуном [9] та 
ін. Слід зазначити, що ці автори досліджували можливості 
ідентифікації зброї по стріляними гільзами паралельно з 
ідентифікацією зброї по кулях. Так, М.С. Пестун акцентує 
увагу на використанні знань про механізм слідоутворення 
на гільзах і капсулях патронів для ідентифікації вогнестрі­
льної зброї.

Актуальність тематики, що досліджується, міститься в 
тому, що вчені-криміналісти в наукових працях розгляда­
ли питання ідентифікації вогнестрільної зброї і боєприпа­
сів до неї в цілому, а так як процес автоматизації експерт­
них досліджень, зокрема в галузі вогнепального зброє- 
знавства та судової балістики, розпочався відносно нещо­
давно, то йому приділялося недостатньо уваги з боку до­
слідників у цій галузі. Тому в статті вважаємо доцільним 
розглянути існуючі сьогодні вітчизняні автоматизовані 
системи ідентифікації' вогнестрільної зброї, проаналізува­
ти їх можливості, існуючі недоліїси при експлуатації, а 
також позитивні сторони цих систем, особливості норма­
тивно-правової бази проведення судово-балістичних до­
сліджень та підстави функціонування криміналістичних 
балістичних облисів

Автоматизована інформаційно-пошукова система 
ідентифікації вогнестрільної зброї- "Бачіст ”.

Накопичений досвід роботи, здійснення ряду органі­
заційних заходів та вдосконалена нормативно-правова 
база дозволили створити Центральну кулегільзотеку МВС 
України (ЦКГТ) при ДНДЕКЦ, завдяки якій організову­
ється розкриття і розслідування злочинів, пов’язаних із 
застосуванням вогнестрільної зброї.
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Рисунок 1 - Зовнішній вигляд комплексу “Баліст” 
на базі порівняльного мікроскопа МСК-І

Облік об’єктів у ЦКГТ ведуть за такими напрямками:
- об’єкти, вилучені з місць нерозкритих злочинів, вчи­

нених із застосуванням вогнестрільної зброї;
- кулі і гільзи, відстріляні з табельної зброї співробіт­

ників силових структур України та нагородної зброї, що 
належала приватним особам і була втрачена [10];

- кулі і гільзи, відстріляні зі зброї, що була знайдена, 
добровільно видана чи вилучена в злочинців під час слід­
чих дій чи оперативно-розшукових заходів [11].

Лицо об’єкти вилучені в декількох екземплярах, а від­
стріляні з однієї зброї, то до ЦКГТ надсилають їх у кілько­
сті 2-3 одиниці. Інші кулі та гільзи залишаються в НДЕКЦ 
області для формування місцевої кулегільзотеки, що дає 
можливість у короткий строк перевірити об’єкти за наяв­
ними масивами. Якщо екземпляр вогнестрільної зброї 
застосовувався раніше на території даного регіону при 
здійсненні злочинів чи застосований повторно, експерти 
НДЕКЦ встановлять цей факт і нададуть інформаціїо слі­
дчим і оперативним підрозділам, що позитивно впливає 
на термін і якість розслідування.

Виникають проблеми під час огляду місця події' по 
факту вчинення злочину із застосуванням вогнестрільної 
зброї, коли вилучили кулі чи гільзи в одиничному екземп­
лярі. Сьогодні можна з упевненістю стверджувати, що 
багато в чому ці проблеми вдало вирішені за допомогою 
твердих копій куль і гільз, технологія одержання яких 
розроблена лабораторією прикладної хімії (м. Киів) спіль­
но з фахівцями відділу балістичних, трасологічних експе­
ртиз і обліків ДНДЕКЦ МВС України.

Процес виготовлення твердих копій складається з 
двох етапів: виплавки форми і виплавки копій. У ком­
плект реактивів входять дві смоли - смола «А» (для ви­
плавки форми) і смола «Б» (для виплавки копій) . Крім 
того, необхідно мати підставку для закріплення гільзи і 
контейнера, у якому відбувається виплавка форми смо­
лою «А» [12]. Процес виготовлення форми гільзи відбува­
ється протягом 72-х годин, виготовлення копії -12 годин.

Перевагами зазначеного методу є:
- можливість виготовлення твердих копій куль і гільз 

із якісним відображенням млерорельєфу слідів від частіш і 
механізмів зброї;

- простота процесу виготовлення копій;
- можливість вибирати колір копії;
- можливість багаторазової виплавки копій за допомо­

гою однієї форми;
- можливість застосування методу в іїлпих галузях 

криміналістики (наприклад, у судовій трасології).
При виготовленні твердих копій куль і гільз необхідно 

уникати появи бульбашок повітря, що утворюються в 
смолах. З цією метою форму після заливання витримують 
кілька хвилин на вібруючій поверхні. Застосування цього 
методу в роботі центральної та обласних кулегільзотеках 
дозволяє значно підвищити ефективність їх роботи, уник­
нути повторних перевірок тимчасово відсутніх об’єктів, 
більш оперативно здійснювати перевірки куль і гільз за 
кр 11 міі іал іст ич і іими обліками іїшшх країн.

Існування централізованого обліїсу дозволяє встанови­
ти факт застосування одного екземпляру вогнестрільної 
зброї при здійсненні злочинів у різних регіонах країни, 
факт застосування екземпляру зброї, вилученого в одному 
з регіонів при здійсненні злочинів в інших і т.п. Після 
відстрілу кулі і гільзи перевіряють за масивами кулегіль- 
зотек обласних НДЕКЦ. Відстріляні кулі і гільзи надси­
лають разом із супровідними документами встановленого 
зразка до ЦКГТ.

За даними перевірок співробітниками відділу балісти­
чних і трасологічних досліджень отримано 47 позитивних 
результатів: 32 встановлення фактів застосування конкре­
тного екземпляру вогнестрільної зброї при здійсненні 35 
злочинів і 15 фактів застосування одного і того ж екземп­
ляру зброї при здійсненні різних злочинів. Це означає, що 
ефективність функціонування Центральної кулегільзотеки 
ДНДЕКЦ МВС України складає 1 позитивний результат 
на 53 перевірки, що значно перевищує показники країн 
СНД. Централізація обліку відкриває широкі можливості 
для відстеження одиниць вогнестрільної зброї, що була 
викрадена чи загублена.

Поряд із досягненнями у процесі функціонування ку­
легільзотеки сьогодні існують певні проблеми:

- відповідно до кримінально-процесуального законо­
давства України, кулі і гільзи, вилучені з місць злочинів, 
що вчинені із застосуванням вогнестрільної зброї, є речо­
вими доказами, що приєднуються до матеріалів криміна­
льної справи і зберігаються разом із ними. Тому може 
виникнути ситуація, коли кулі чи гільзи, вилучені при 
огляді місця події (вони є речовими доказами по справі) 
надійдуть на перевірку пізніїне куль та гільз, відстріляних 
спеціалісгами-балістами із вилученої знайденої чи добро­
вільно зданої зброї. У такому випадку проведення переві­
рок за масивами кулегільзотеки не дадуть позитивного 
результату;

- у процесі перевірки навіть одного об’єкта за масивами 
кулегільзотеки експерт проводить велику кількість іденти- 
фжаційних досліджень. У випадку позитивного результату 
перевірки начальнику регіонального НДЕКЦ направляють 
довідку, яка не є процесуальним документом. Тому для 
одержання доказів у кришнальній справі слідчий направ­
ляє до експертного підрозділу постанову про призначення 
експертизи. Потім експерт повторно проводить дослі­
дження цих об’єктів і оформляє результати у вигляді ви­
сновку експерта. Такий процес займає багато часу і являє
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собою зайве дублююче дослідження тих самих об’єктів.
Високі темпи збільшення масиву ЦКГТ й обсягів над­

ходження відстрілів нарізної зброї для перевірки приво­
дять до значного збільшення часу на дослідження, що не 
відповідає вимогам оперативного розкриття злочинів. 
Певне вирішення зазначених проблем можливе при авто­
матизації процесу балістичних досліджень та обліків. По­
дібна робота проводилась закордонними фахівцями, од­
нак наявні іноземні пошукові системи 
(“BULLETPROOF’, Канада; “Drigfire”, США), по-перше, 
дуже дорогі, по-друге, орієнтовані на добре виражені слі­
ди зброї, до того ж іноземного виробництва. Тому до ви­
рішення питання розробки і втілення в практичну діяль­
ність балістичної автоматизованої пошукової системи був 
залучений вітчизняний науковий потенціал.

В Україні ведуться роботи зі створення програмних 
засобів для проведення балістичних досліджень і автома­
тизованих пошукових систем (АПС). Співробітниками 
лабораторії методів і засобів криміналістичних дослі­
джень радіотехнічного факультету Національного техніч­
ного університету України (КШ) розроблене автоматизо­
ване робоче місце експерта-баліста на базі порівняльного 
мікроскопа -  “Баліст”.

Комплекс “Баліст” (рис.1) складається з порівняль­
ного мікроскопа МСК-1, яким забезпечені практично всі 
криміналістичні служби країн СНД, з додатково вбудова­
ною телекамерою з оптико-механічним адаптером; комбі­
нованих освітлювачів; анаморфотної оптичної насадки; 
пристрою захоплення і позиціювання; блока управління і 
живлеїшя; системного блока комп’ютера; монітора; відео- 
контрольного пристрою.

Комплекс “Баліст” застосовується в криміналістичних 
експертних дослідженнях куль і гільз з метою:

- класифікації та діагностики вогнестрільної зброї за 
представленими кулями і гільзами;

- створення й оперативного поповнення бібліотеки зо­
бражень характерних поверхонь куль і гільз;

- ідентифікації куль і гільз, які надійшли на дослі­
дження, з кулями і гільзами, які є у масиві;

- ідентифікації вогнестрільної зброї за представленими 
на експертизу кулями і гільзами, а також кулями і гільзами 
з бібліотеки зображень;

- складання експертного висновку та оформлення ілю­
стративного матеріалу.

Перелічені цілі досягаються такими методами:
- створенням електронної (комп’ютерної) бібліотеки 

оптичних розгорток поверхонь куль і гільз з характерними 
слідами;

- порівнянням двох зображень слідів ідентифікуємих 
куль і гільз на екрані монітора ЕОМ із використанням 
можливостей програмного забезпечення;

- контрольним порівняльним мікроскопічним дослі­
дженням об’єктів за традиційними методиками.

Особливостями використання автоматизованого ро­
бочого місця експерта-баліста є:

- можливість спостереження характерних слідів на бі­
чній поверхні кулі (чи гільзи) уздовж її осі й у перпенди­
кулярному напрямку з різним збільшенням, що реалізу­
ється за допомогою анаморфотної системи, яка дозволяє 
спостерігати ці сліди з достатньою роздільною здатністю 
одночасно на всій протяжності;

- можливість оперативної установки і зняття анамор­
фотной системи;

- високі швидкісні характеристики програмного забез­
печення, написаного мовою Асемблер;

- наявність автоматизованого введення розгорнень бі­
чних поверхонь чи кулі гільзи в бібліотеку зображень 
(зшивка зображень відбувається в автоматичному режимі);

- можливість проведення досліджень по традиційних 
методиках, без використання засобів обчислювальної тех­
ніки;

- можливість проведення лінійних і кутових вимірів, у 
тому числі і на зшитих зображеннях розгорнення бічної 
поверхні кулі чи слідів на гільзі;

- сумісність організації каталогів файлів зображень 
об’єктів зі структурою збереження об’єктів у кулегільзо- 
теці;

- подібність робото на комп’ютері по дослідженню зо­
бражень з роботою на порівняльному мікроскопі;

- оперативне та якісне оформлення результатів дослі­
дження з використанням трафарету експертного висновку 
й оформленням ілюстративного матеріалу на лазерному 
принтері.

На рис.2 надані зразки технічних можливостей ком­
плексу.

Однак проаналізувавши технічні та експлуатаційні 
характеристики існуючих АПС, можна відзначити, що 
апаратною основою більшості систем є мікроскоп з елект­
ронним виводом зображення за допомогою ПЗС-матриць. 
З точки зору фізичних принципів побудови зображення, 
їм притаманні практично всі недоліки, характерні для 
класичних методів балістичних досліджень.

Необхідно також відзначити що:
- АПС, в основному, працюють тільки з однією части­

ною боєприпасів (кулями чи гільзами);
- процес сканування об’єктів не цілком автоматизова­

ний;
- використання оптичних систем з бічним освітленням 

не дає 100 % відгворюваності зображення поверхні;
- присутність суб’єктивного фактора, обумовленого 

втручанням експерта в процес сканування, значним обра­
зом впливає на об’єктивність отриманої інформації'.

Використання автоматизованої установки “Рико­
шет " при проведенні судово-балістичних досліджень.

Враховуючи дані технічних та методичних показни­
ків, колективом співробітників Науково-технічного 
центру вугільних енерготехнологій НАН України і Міне­
нерго України за участю фахівців ГУМВС Україїш в м. 
Києві було створено лазерний скануючий пристрій і на 
його основі - лазерну автоматизовану балістичну систему 
“Рикошет”.

“Рикошет” - автоматизований комплекс для проведен­
ня балістичних експертиз, призначений для створення і 
збереження баз даних куль і гільз.

Основою апаратної частини є лазерний сканер; 
головною перевагою системи є принципово новий 
підхід при одержанні зображень. У ній використо­
вується монохроматичний лазерний випромінювач, 
промінь якого розташовується під нульовим кутом 
до об’єкта, що дозволяє одержувати досить високу 
повторюваність результатів сканування. Цей при­
стрій має оптичну роздільну здатність не менше 5
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мкм і глибину різкості близько 100 мкм. Оригіналь­
на оптична схема і використання монохроматичного 
світла дозволяє одержувати сфокусовані зображення 
об’єктів, а також уникнути викривлення зображень, 
що існує у системах, основою яких є мікроскоп.

Зовнішній вигляд денця 
гільзи

Дно сліду бойка

Первинний слід кулі пісто- Первинний слід кулі
лета Макарова при збіль- пістолета Макарова з 
шенні ~ 60 краг на екрані анаморфотом 
монітора ПК без анаморфо- 
тної насадки

Рисунок 2 - Зразки технічних можливостей 
комплексу «Балісі»

Використання лазера в поєднанні з режимом автофо- 
кусування дозволяє вирішити задачу сканування поверхні 
об’єкта практично будь-якого ступеня деформації. Пере­
вага цій лазерної системі в тому, що юна автоматизова­
на, компактна і комунікабельна.

Основними режимами роботи системи ' ‘Рикошет ” є:
1. Сканування: оператор виконує сканування поверхні 

кулі і гільзи, використовуючи автофокусування.
2. Метричні виміри: оператор вимірює ширину нарізу, 

ширину полів нарізу і кут нахилу нарізу, параметри слідів 
бійка, відбивача і викидача, а також кут між викидачем і 
відбивачем. Зображення і параметри заносяться до бази 
даних.

3. Ідентифікація: дослідження декількох зображень в 
одному вікні дозволяють зробити висновок про ідентич­
ність зброї.

4. Виконання звітів: використання вбудованого реда­
ктора звітів дозволяє зафіксувати результати експертизи.

Система “Рикошет ” (рис.З) складається з:
- лазерного балістичного рефлектометра для скану­

вання поверхні досліджуваного об’єкта; персонального 
комп’ютера; монітора; апаратури обробки інформації і 
введення в комп’ютер; лазерного принтера і цифрового 
фотоапарата для фотографування досліджуваних об’єктів; 
програмного забезпечення, що забезпечує роботу складо­
вих частин і блоків системи в рамках єдиного іїттерфейсу.

Призначення системи міститься в тому, що її можна 
використовувати для автоматичного одержання високоякі­

сних електронних зображень бічних і торцевих поверхонь 
куль і гільз (фокусування на поверхню досліджуваного 
об’єкта відбуваєшся в автоматичному режимі); автомати­
зації проведення балістичних досліджень і експертиз з 
отриманими зображеннями; проведення ліїгійних і кутових 
вимірів; збереження отриманої іїіформації в локальній базі 
даних для організації' наступного пошуку, а також прове­
дення пошуку по базі даних за окремими параметрами.

Програмне забезпечення дозюляє автоматизувати 
процес отримання даних, візуалізувати інформаціїо, виво­
диш зображення на екран монітора і дає можливість екс­
перту проводити балістичні дослідження, маючи перед 
собою повну панораму поверхні об’єктів у кожному з 
п’ята фіксованих масштабів.

Програмний інтерфейс дозволяє:
- проводити в повному обсязі метричні виміри декіль­

кох об’єктів;
- масштабувати кожне зображення до бажаного розмі­

ру;
- проводити порівняння декількох зображень одночас­

но;
- вирізати ділянки розгорнень і вставляти їх у будь-яку 

ділянку іїтшого зображення, що знаходиться на екрані, що 
дозволяє проводити порівняльні дослідження методами 
суміщення і накладення зображень;

- обробляти зображення на екрані монітора зі збере­
женням оригіналу (контрастування);

- проводиш аналіз профілограм у будь-якому перетині 
зображення;

- зберіїати зображення об’єктів, а також результати 
метрологічних вимірів у локальній базі даних;

- оформляти і роздруковувати звіти про проведену 
експертизу.

Комісія вивчала призначення комплексу, основні тех­
нічні характеристики апаратних і програмних засобів. 
Проводилась ощнка часу сканування, а також повноти і 
чіткості пророблення деталей слідів на отриманих зобра­
женнях розгорнень куль і гільз, можливість збереження 
інформації і систематизації зображень для створення бази 
даних. Оцінювалася можливість порівняльних дослі­
джень, точність проведення ліїгійних і кутових вимірів, 
якість і зручність іїттерфейсу, ступіїгь автоматизації і від­
повідність алгоритму проведення досліджень методиці 
балістичної експертизи. Проводилася ощнка перспектив­
ності комплексу в області реалізації' автоматичного пошу­
ку по базі даних, можливості введення параметрів об’єктів 
у базу даних, здійснення пошуку по загальних і приватних 
ознаках, статасгачна ощнка результатів пошуку і ство­
рення рекомендаційного списку.

За результатами тестувань встановлено, що система 
«Рикошет» задовольняє усім вимогам методики балістич­
них досліджень і має достатній комплекс технічних засо­
бів для проведення будь-якої складності балістичних екс­
пертиз, а також є універсальним іїіструментом для форму­
вання баз даних кулегільзотек різних рівнів.

З 1998 року система «Рикошет» успіїино експлуату­
ється в НДЕКЦ при ГУМВС України в м. Києві. За цей 
час на практиці були перевірені і випробувані апаратно- 
програмні і сервісні можливості комплексу. Експертами 
проведено сотні балістичних експертиз і досліджень вог­
нестрільної зброї, куль і гільз, вилучених з місць вчинення 
тяжких злочинів. У десятки разів скоротився час на про­
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ведення самих складних ідентифікаційних експертиз, при 
цьому слід зазначити високий технічний рівень і високу 
якість виготовлення наочних зображень. Наприклад, ска­
нування кулі, стріляної з пістолета ПМ займає всього 2,5 
хв., а сама ідентифікаційна експертиза з одержанням екс­
периментальних зразків, набором тексту, проведенням 
порівняльного дослідження, ілюструванням - максимум 
одну годину.

Рисунок 3 - Автоматизований комплекс для
проведення балістичних досліджень “Рикошет”

Так, за допомогою системи «Рикошет» було встанов­
лене використання 5,6 мм саморобного пістолета, що на­
лежав серійному вбивці Боротьбенко А.А., при здійсненні 
вбивств п’яти чоловік у різних районах м. Києва. Склад­
ність досліджень полягала в тім, що свинцеві кулі з трупів 
були сильно деформовані, сліди на них відобразилися 
фрагментарно, і за допомогою мікроскопа провести порі­
вняльні дослідження було неможливе. У таких випадках 
нерідко експерти визнавали такі об’єкти непридатними 
для ідентифікаційних досліджень. Після виконати експе­
ртиз на комплексі «Рикошет» з використанням усіх його 
технічних і апаратних можливостей було чітко встановле­
не і проілюстровано на розгорненнях, що кулі були стрі­
ляні з вилученого пістолета. Ознайомивши з результатами 
експертизи, Боротьбенко А.А., зізнався в здійсненні ще 
декількох вбивств.

Крім цих резонансних злочинів, за допомогою систе­
ми об’єднані і розкриті десятки злочинів, зв’язаних з ви­
користанням вогнестрільної зброї. При проведенні особ­
ливо складних, спірних і повторних експертиз виявлялася 
практична допомога експертам КЦЩСЕ Мінюсту Украї­
ни, ДНДЕКЦ МВС України, НДЕКЦ в Київський, Доне­
цький, Львівський, Запорізький, Чернігівський, Миколаїв­
ський, Полтавський областях. За весь період експлуатації' 
комплексу експертами не було допущено жодного ймові­
рного чи помилкового висновку.

Одночасне дослідження всіх слі дів на кулях і гільзах, 
висока роздільна здатність і стовідсоткове відображення 
слідів на розгорненнях відкривають можливість розробля­
ти нові й удосконалювати існуючі методики проведення 
балістичних досліджень, наприклад, приналежність одно­
му патронові кулі і гільзи, більш детального дослідження 
куль, стріляних із гладкоствольної зброї і т.д.

Таким чином, застосування балістичної системи «Ри­
кошет» у криміналістичних підрозділах України дасть 
можливість значно підвищити якість і вірогідність баліс­
тичних досліджень, значно скоротити час на їхнє прове­
дення. Створення цієї системи є вагомим кроком у побу­
дові національної і регіональних кулегільзотек, що вирі­
шує проблеми їхнього функціонування на апаратно- 
методичному рівні.

Усе це значною мірою підвищить ефективність робо­
ти органів внутрішніх справ у боротьбі зі злочинністю, що 
у свою чергу дасть можливість поліпшити криміногенну 
обстановку в Україні, позитивно вплине на попередження, 
розкриття і розслідування злочинів, зв’язаних із застосу­
ванням вогнестрільної зброї.
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Інст ит ут  діагност ичних сист ем Н аціонального авіаційного університ ет у

ЗАГАЛЬНИЙ ПІДХІД ДО ПОБУДОВИ СИСТЕМ ВІДДАЛЕНОГО  
АДМІНІСТРУВАННЯ, АВТОМАТИЧНОГО ОНОВЛЕННЯ І 

СУПРОВОДУ ПРОГРАМНИХ ПРОДУКТІВ
Розглянуто систему віддаленого адміністрування, автоматичного оновлення і супроводу програмних 
продуктів; визначені загальні підходи до їх побудови, досліджена можливість використання в якості 
серверних модулів таких систем системних служб W indows NT/2000/XP.

Розвиток у нашій державі відносин власності, визнан­
ня інформації як об’єкта права власності та підвищення 
цінності інформації, викликав вдосконалення адміїгістра- 
тивно-технічного управління інформаційними ресурсами 
та базами даних підприємств і організацій, які є розподі­
леними не тільки технічно, але і в аспекті територіального 
місця розташування. Сьогодні виникла гостра потреба 
щодо вдосконаленню методів та засобів віддаленого адмі­
ністрування і супроводу таких інформаційних ресурсів та 
баз даних.

В умовах, коли філії чи відокремлені підрозділи під­
приємства розташовані на великій відстані одна від одної, 
одним з основних каналів зв’язку та можливістю органі­
зації системи електронного управліїшя між ними є мережа 
Інгернет. При цьому більшість підприємств використо­
вують програмне забезпечення власної розробки, яке не­
обхідно супроводжувати і періодично оновлювати. Крім 
того, виникає питання про організаціїо системи електро­
нного документообігу і дієздатності програмного забезпе­
чення стандартизованого щодо роботи та вимог даної 
організації чи підприємства.

Зрозуміло, що в такій ситуації в кожній відокремленні 
структурі потрібен достатньо підготовлений системний 
адміїїістратор, який буде виконувати перелічені задачі. 
Припустимо, що для виконання процедури інсталяції сис­
теми закритого документообіїу необхідно розгорнути 
програмний продукт, адаптований до вимог зазначеної 
фірми. Продукт передається через Інтернет засобами еле­
ктронної пошти, тому на стороні одержувача необхідно 
прийняти цей файл або сукупність файлів, розпакувати їх 
у випадку, якщо вони були упаковані, і встановити на всі 
комп’ютери локальної мережі або центральний сервер. 
Навіть для досвідченого співробітника виконання цієї 
задачі займе чимало часу, Тому з урахуванням того, що 
дані можуть передаватися багаторазово і періодично оно­

влюватися, у кожній філії необхідно мати співробітника 
який займатиметься тільки встановленням файлової сис­
теми документообіїу і синхронізацією версій для подаль­
шого отримання користувачами оновлених документів і 
матеріалів. Безумовно, такий підхід не є раціональним.

1. Дистанційне оновлення та супровід програмного 
забезпечення.

Розглянемо приклад системи автоматичного оновлен­
ня, призначеної для дисганщйного супроводу програмних 
продуктів, а також для віддаленого оновлення і настрою­
вання програмного забезпечення. Означена система орієн­
тована на супровід спеціалізованого програмного забезпе­
чення, яке використовується в процесі організації закрито­
го документообіїу та його супроводу [ 1, с. 125].

До основних можливостей системи можна віднести:
- автоматичне копіїовання і видалення файлів; встано­

влення і запуск на виконання програм на всіх машинах 
локальної мережі;

- формування пакетів оновлень і завантаження іх на 
сервер у мережі Інтернет;

- установку оновлень із сервера в мережі Інтернет.
При цьому іїгформащя ущільнюється з метою змен­

шення її обсягу і передається в захищеному від читання і 
модифікації виді. Також система містить функції для від­
даленого адміністрування машин: створення, зміїш і ви­
далення облікових записів користувачів, дозволів файло­
вої системи одночасно на всіх машинах локальної мережі. 
Ця функціональність може бути зручна як для мережних 
адміїгістраторів, так і для керівників відокремлених під­
розділів чи фіїгій щодо впровадження системи контролю 
та доступу до інформаційних потоків та ресурсів у випад­
ках, коли необхідно на якийсь час розширити повнова­
ження облікових записів співробітників, щоб вони могли 
виконати ті або іїшп дії, а потім оновити їхні початкові 
права доступу.
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